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1. INTRODUCCION

Las tecnologias innovadoras estdn ofreciendo nuevas oportunidades de negocio, pro-
vocando cambios paradigmdticos y remodelando todas las industrias, incluidas las del
turismo y la hosteleria. A pesar de los beneficios asociados, estos avances tecnoldgicos
podrian estar ligados a ciberataques y ciberdelitos con repercusiones globales en las
empresas y las industrias en su conjunto.

Sin embargo, la “primera oleada” de investigaciones sobre los problemas de ciberse-
guridad a los que se enfrentan las empresas casi ha ignorado el sector del turismo y la
hosteleria (es decir, a principios de mayo de 2023 solo habia 16 documentos relevantes
indexados en Scopus).

Estos datos distdpicos chocan tanto con la relevancia de las recientes violaciones de
datos que han afectado a muchas cadenas hoteleras internacionales (por ejemplo, Marriott)
como con la difusién generalizada de los ciberataques y los ciberdelitos, que también estd
amenazando las medidas de gestion y proteccién de datos de los turistas en las platafor-
mas de alojamiento y viajes a través de internet. Esta situacién muestra un retraso en la
respuesta de la comunidad investigadora sobre este tema en el sector turismo y hosteleria
en comparacioén con la investigacion realizada en otros sectores empresariales y en las
empresas en general.

Este articulo presenta dos revisiones sistematicas: un estudio general realizado sobre la
ciberseguridad en el &mbito empresarial en general, que se utiliza como punto de partida
para una revisién sistemdtica mds limitada en el dmbito del turismo y la hostelerfa. El
principal objetivo es trazar un mapa de las tendencias actuales y los retos que se debaten en
las respectivas dreas e identificar las lagunas correspondientes para futuras investigaciones
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sobre ciberseguridad mediante una comparacién entre el dmbito empresarial en general y
el sector del turismo en particular. En concreto, se pretende utilizar la bibliografia publi-
cada en el drea general de los negocios para prever el discurso bibliografico incipiente en
el sector del turismo en sentido amplio.

2. DATOS Y METODOLOGIA

Se recopilaron mds de 400 publicaciones de la base de datos Scopus utilizando
las palabras clave ciberseguridad, organizacién, empresa y gestién para la revision
bibliografica general, y 16 publicaciones de investigacidon relevantes utilizando las
palabras clave ciberseguridad, turismo, hosteleria, viajes y restauracién para la revisién
bibliografica m4s restringida. Sélo se seleccionaron articulos o resefias escritos en inglés
y publicados en revistas cientificas (es decir, se descartaron actas de congresos, capitulos
de libros, notas de investigacion, etc.).

El foco se puso en las dreas tematicas de Scopus relacionadas con Negocios, Gestion
y Contabilidad, Economia y Econometria, Ciencias de la Decisién y Ciencias Sociales.
Se analizaron los articulos extraidos de Scopus utilizando el marco PRISMA para revi-
siones sistemadticas de la literatura y el software R y R-Studio, los paquetes Bibliometrix
y Bibliometrix Data, y la aplicacién Biblioshiny para el andlisis bibliométrico.

En la figura 1 se muestra el proceso seguido para el andlisis.
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Fuente: Elaboracién propia. Comparacion de los diagramas de flujo PRISMA para la revision sistemdtica
sobre ciberseguridad en turismo y hosteleria (lado izquierdo) y en organizacién, empresa y gestion (lado dere-
cho).
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3. RESULTADOS

Los resultados sugieren que los esfuerzos cientificos por investigar la ciberseguridad
en la gestion del turismo y la hosteleria no son suficientes hasta ahora, en comparacion
con el campo general de los negocios, a pesar de la relevancia de las violaciones de datos
y otros problemas de ciberseguridad en las cadenas hoteleras y plataformas en linea. Ade-
mads, se han identificado varios temas que estdn subexplorados y se consideran relevantes
para la investigacion futura en turismo y hosteleria, como la formacién y educacién de los
empleados, la vulnerabilidad de los datos, las brechas de datos y la denegacién de servicio,
el anélisis de datos y el big data, el almacenamiento en la nube, blockchain y el internet
de las cosas, el turismo médico y el intercambio transfronterizo de datos, la privacidad
digital, la gestién de datos y la confidencialidad, la sostenibilidad de los datos y la intero-
perabilidad, la conduccién auténoma y los vehiculos para uso turistico y la bioseguridad.

Se han clasificado estos temas en cuatro categorias basadas en el nivel de desarrollo
de la literatura y la relevancia/impacto: el tema motor, el tema en declive o emergente, el
tema nicho y el tema bdsico.

Por tdltimo, también identificamos qué paises y afiliaciones cientificas son mds produc-
tivos y relevantes en este campo; de este modo, también captamos una especie de vision
geopolitica de la concienciacién, inversién, atencién y preparacién a nivel de pais hacia
los temas de ciberseguridad en el campo de la gestion general y, mds concretamente, en
la industria del turismo y la hosteleria.

4. CONCLUSIONES

Este trabajo ofrece una novedad metodoldgica al basarse en la comparacion de dos
revisiones sistemadticas de la literatura realizadas en paralelo. El objetivo de utilizar la
revisién mas general es identificar no sé6lo las lagunas en la investigacion y las direcciones
futuras, sino también utilizarla como herramienta de evaluacién comparativa para prever
si los temas y asuntos especificos de la revisién general también podrian afectar a la
investigacion futura en el sector del turismo y la hosteleria y cuales son.

Ademds, este estudio tiene implicaciones practicas y de gestion relevantes para los
directivos y las partes interesadas en general. El documento sugiere cuales son los proble-
mas y retos mds relevantes a los que se enfrentard la industria del turismo y la hosteleria
en la actualidad y el futuro cercano, gracias a la evaluacién comparativa de las amenazas
y vulnerabilidades en materia de ciberseguridad ya existentes en otras organizaciones
empresariales y de gestion.

Por lo tanto, las empresas y los directivos que operan en la industria del turismo y la
hosteleria podrdn aumentar su preparacion y resistencia frente a los previsibles choques
de ciberseguridad y también aumentar sus habilidades y competencias de gestion, espe-
cialmente las relacionadas con la gestion de crisis.

Finalmente, este trabajo ofrece una primera contribucién destinada a identificar de
antemano los impactos de los ciberataques y ciberdelitos previsibles que ya han afectado
y se han estudiado en otros 4mbitos empresariales, de gestion y organizacion. Este trabajo
también ayuda a los responsables politicos a identificar qué dreas deben priorizarse.
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Por ejemplo, aplicando nuevas medidas sobre ciberseguridad en las operaciones de
hoteles y plataformas digitales, como hacer que las personas se sientan mds seguras y
protegidas frente a los ciberataques y los ciberdelitos, aumentando asi su confianza en
los viajes y el alojamiento, y evitando una disminucién de la demanda de turistas que
afectaria a las empresas, a los destinos y a los trabajadores con posibles problemas de
despido y desempleo.

Asi pues, este estudio pone de relieve varios vacios en la investigacién existente y
propone lineas de actuacién para el andlisis de la ciberseguridad en el sector del turismo.

Por tltimo, esta investigacion no estd exenta de limitaciones. La mds importante es el
reducido nimero de trabajos analizados en el sector de la ciberseguridad en el turismo.
Aunque la razén es que no se han publicado més trabajos. Esta es una limitacién impor-
tante y, por lo tanto, se deberia realizar otro anélisis bibliométrico en el futuro, cuando la
investigacion sobre el tema haya aumentado.
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