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RESUMEN

Nuestra forma de vida estd sufriendo un proceso de informatizacién que redefine
las practicas y relaciones de poder. En esta transformacién, el Estado y el
activismo tradicional han perdido capacidad de actuacién y con ello poder. Para
comprender esta pérdida y desarrollar nuevos modos de resistencia, es necesario
entender el modo en que estdn configuradas las relaciones de poder: qué es y
cémo se hace la politica en la actualidad.

La filosoffa de la informacién de Luciano Floridi ofrece un buen marco
conceptual para caracterizar esta nueva forma de vida, pero considera el proceso
de informatizacién como una cuestién ontoldgica que conduce a una visién del
ecosistema informacional como un entorno neutral. Esto obstaculiza la capacidad
critica de una forma de vida cuya légica simbidtica pone en jaque la libertad.
Nuestra intencién es completar sus andlisis desde una perspectiva axioldgica y
politica, con el fin de caracterizar un conjunto de condiciones para el desarrollo
de resistencia politica efectiva en la era informacional.
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ABSTRACT

Our way of life is going through a process of informatization that redefines
practices and power relations. In this transformation, the State and traditional
activism have lost their capacity to act and, thus, their power. To realize this
situation, and to be able to develop new modes of resistance, it is necessary to
understand how power relations are being configured: what politics is and how
it is done today.

Luciano Floridi's philosophy of information offers a good conceptual framework
to characterize this new way of life. But he considers the process of
computerization as an ontological issue, which leads to an informational
ecosystem vision as neutral environment. This hinders the critical capacity in a
way of life whose logic is symbiotic and compromises freedom. Our intention is
to complete his analysis from an axiological and political perspective, in order to
characterize a set of conditions for the development of effective political
resistance in the informational age.

KEY WORDS: politics, values, philosophy of information, agency, hacktivism

INTRODUCCION

La revolucién tecnocientifica transformd radicalmente la préactica cientifica
durante el siglo XX. Su caracter innovador tuvo efectos disruptivos no solo en
multiples ambitos cientificos y tecnoldgicos, también sociales; y sobre todo en la
génesis de nuevos sectores econdmicos basados en la informacién (data economy
o knowledge economy). El programa NBIC (nano-bio-info-cogno) de la National
Science Foundation (NSF) ha aportado, durante mas de una década, una main
stream a la tecnociencia del siglo XXI, que sigue plenamente activa a finales de
2018, y con tendencia a crecer. Diversos subprogramas derivados del NBIC,
como las Industrias 4.0, el analisis de big data, los programas BRAIN y HUMAN
BRAIN, la Inteligencia Artificial (deep Jearning y redes neuronales
convolucionales), la Technological Singularity, o el blockchain estin
produciendo transformaciones mucho mas profundas que las ya causadas por las
tecnologias de la informacién y la comunicacién (TICs) y las biotecnologias
desde finales del siglo XX. En lo que respecta al cardcter politico de las sociedades
tecnocientificas, las redes sociales son el elemento mds innovador, no solo
porque son la principal fuente de informacidén, sino por su incidencia en los
modos de hacer y (re)presentar la politica.
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La revolucién tecnocientifica ha cambiado nuestras sociedades de manera
sustancial, sobre todo tras el giro informacional. A lo largo de este proceso, las
Ciencias Sociales y las Humanidades normalmente han ido a remolque, cuando
no se han opuesto a ella. Sin éxito, en ambos casos. Asi, perduran claramente
marginadas, con excepcién de aquellos grupos que han evolucionado hacia lo
tecnosocial y lo tecnohumano actuando habitualmente como meros
comentaristas o futurdlogos, bien colmados de optimismo, bien catastrofistas,
pero en todo caso poco ilustrados y ain menos criticos. Los transhumanistas son
representantes claros de esta transiciéon, y no tardaran mucho en aparecer
también nichos de “trans-sociales”.

Nuestra contribucién aqui se centrard ante todo en la aparicion de la infoesféera
(Floridi) y la tecnopolitica, cuyos efectos estdn siendo devastadores para los
agentes, practicas y sistemas politicos surgidos en los siglos XIX y XX. Cierto es
que dichos sistemas politicos, los Estados-Nacién con democracias liberales mas o
menos socialdemdcratas, para entendernos, no han desaparecido. Pero su crisis
es profunda y su influencia menguante, sobre todo a escala global, donde priman
claramente los poderes tecno-financieros y tecno-militares. Estos nuevos
tecnopoderes neoliberales estdin modificando el sentido, el wvalor y las
posibilidades de los Estados y las Naciones.

La tecnopolitica estd caracterizada por el sistema de acciones politicas que, para
ser llevadas a cabo, requieren necesariamente de instrumentos, mediaciones y
conocimientos tecnoldgico-informacionales. Para clarificar la cuestidn,
consideremos la deuda publica de los Estados, la gestién de sus Haciendas y
fondos de bienestar, las negociaciones presupuestarias, o la gestién de los
gobiernos y administraciones, que se basan y justifican en datos e informacién.
Otro tanto sucede con las campaifias electorales, que se hacen sobre todo en las
redes sociales, siendo cada vez mds residuales los escenarios cldsicos de accién
politica (casas de gobierno, parlamentos, tribunales de justicia, debates entre
lideres de los partidos, manifestaciones en calles y plazas, barricadas, huelgas
generales, etc.). Sin duda, todas estas cuestiones son politicas, pero también son
tecnolégicas. La mediacién tecno- ha ido instaurdndose progresivamente en las
acciones de los tres poderes del Estado, informatizdndolos. Este fenémeno ha
sido mucho mads intenso y profundo en relacién con el “Cuarto Poder”.

Los poderes globales financieros, informacionales y comunicacionales
determinan cada vez mads las agendas y acciones politicas, incluidas las que
tienen que ver con la participacién de la ciudadania, que hoy en dia es, ante
todo, tecno-participacion a través de las redes sociales y las corrientes de tecno-
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opinién gestionadas por empresas. Toda la “cadena de valor” de los “mercados
politicos” esta mediatizada por sistemas tecnoldgicos cada vez mas complejos,
sofisticados, incontrolables y dificiles de regular. Este panorama obliga a
distinguir las préacticas politicas tradicionales de las nuevas practicas
tecnopoliticas.

Qué es y como se hace la politica en la era de la informacién son las
preocupaciones que impulsan nuestra investigaciéon. Comprender esta
circunstancia es imprescindible para definir nuevas formas de resistencia
sociopolitica. Nuestro objetivo es definir el tipo de resistencia politica que podria
ser exitosa en la actualidad, esto es, efectiva, trascendente y, sobre todo,
disruptiva. Ahora bien, para entender las nuevas pricticas en general y las
politicas en particular, hay que entender la tecnologia. En este sentido la filosofia
politica tiene que ser filosofia de la informacién, pues la informacién misma —y
no simplemente su uso —, se ha convertido en algo no solo politico — como ya
bien indicé Langdon Winner (1980, 1989) a propdsito de la tecnologia en general
— sino tremendamente poderoso. Analizar esta metamorfosis es esencial para el
objetivo de este trabajo.

La filosofia de la informacién de Luciano Floridi ofrece herramientas
conceptuales que presentan un fuerte valor epistémico para nuestro fin, pero no
termina de explicar el caracter politico de la informacién. Si bien sus tesis
constituyen gran parte del marco teérico de referencia, nuestra intencién es
complementarlas desde una perspectiva propia de los Estudios Sociales de la
Ciencia y la Tecnologia. Asi, para elaborar una caracterizacién que permita
comprender el significado politico actual de nuestro entorno e (inter)acciones,
en primer lugar, analizaremos las virtudes y limitaciones de la propuesta de
Floridi, prestando especial atencién a sus inconvenientes ontologicos y
epistémicos. En segundo lugar, se analizardn los tres conceptos con que el
filésofo italiano define el entorno, los sujetos y la forma de vida: infoesfera,
inforg y onlife (Floridi, 2015). La infoesfera supone una representaciéon de la
realidad como (eco)sistema informacional, donde la informacién es estructura y
relaciéon, forma y contenido... en definitiva: Todo. El concepto inforg denota una
redefinicién de la idea de sujeto y agencia que conlleva la formulacién de una
antropologia que no es antropoldgica ni antropocéntrica, e incita a una revisién
radical de la ética. Por ultimo, on/ife indica la superacién de la dicotomia online-
offline, definiendo asi el modo de vida simbidtico propio del ecosistema
informacional. Explicaremos por qué esta forma de vida pone en jaque
cuestiones de alta relevancia politica como la libertad.
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Este recorrido por la cartografia del mundo y las relaciones informacionales
pondrd de relieve que la filosoffa de la informaciéon de Floridi acusa un
reduccionismo ontolégico: la topologia de la infoesfera no contempla valores ni
intereses, por ello deja de lado lo politico. Sin axiologfa, la infoesfera toma la
apariencia de un espacio estructural y relacionalmente neutral. Ademds, la
concentracion del filésofo italiano en la agencia como categorfa ética central,
limita la reflexién en términos conductistas, pues incita a pensar que los
conflictos en los procesos informacionales dependen solo (o al menos
fundamentalmente) de las actuaciones. El dinamismo de la infoesfera se asocia y
restringe de este modo a la agencia, y no se consideran las constricciones para el
funcionamiento, ejercicio y desarrollo de las capacidades que posibilitan la
agencia misma. Nosotros, en cambio, sostendremos que tales constricciones
explican las formas de poder en la actualidad. Asi, nuestro andlisis politico de la
Infoesfera parte de la idea de que no es un ecosistema neutral: la informacién
tiene valor, se valora, genera y destruye valor. Complementar la filosoffa de la
informacién de Floridi desde una perspectiva axioldgica es fundamental para
comprender el significado de lo politico en nuestros dias.

Para finalizar, atenderemos a los efectos de esta circunstancia en la génesis y
desarrollo de mecanismos de resistencia politica. Se expondran las razones por
las que los ciberactivismos, al dirigirse a los Estados, no son efectivos, y se
explicara por qué la resistencia politica tiene que adoptar formas hacker.

(POR QUE LA FILOSOFIA DE LA INFORMACION ES FILOSOFIA POLITICA?

;Como hacer politica si no hay alternativa? ;Y cuando las alternativas estdn en
las nubes? Estas dos preguntas marcan la historia del neoliberalismo, desde La
Dama de Hierro a Jeff Bezos. El panorama nuboso parece avecinar democracia.
Las BigTech han dividido el cielo a golpe de innovacién y con San Pedro en paro
por fin podemos elegir donde esperar el chaparrén. Comprender y hacer politica
hoy pasa por entender las tecnologias y saber actuar con ellas.

El giro computacional supuso la implementacién de lo digital en nuestras vidas.
En este sentido podemos caracterizarlo como el efecto vital de los primeros
desarrollos tecnocientificos en el dmbito de las ciencias computacionales. Este
giro se define por el avance técnico. El giro informacional, en cambio, es el
resultado del perfeccionamiento del sistema tecnocientifico. No se caracteriza
por el avance técnico sino por el (socio)econémico. Por ello su impacto en la
forma de vida es mucho mayor, de modo que nuestra imagen del mundo esta
siendo modificada, al igual que nuestras prdcticas, capacidades y posibilidades.
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En este sentido, el giro informacional no solo representa un cambio de
paradigma porque ofrece una nueva realidad que comprender, sino también una
nueva realidad que configurar. Asi, aunque el giro informacional es una cuestion
epistémica, fundamentalmente es un asunto politico.

La informacién es el elemento clave para la comprension del alcance del giro
informacional, pero no es una cuestiéon sencilla. La informacién no solo
estructura las practicas, también la comprension de las practicas, por eso tiene (o
adopta) multiples sentidos, significados y valores, llegando asi a ser el sustrato
ontoldgico de la filosofia de la informacién de Luciano Floridi. Ahora bien, la
omnipresencia de la informacién hace que sea, ante todo, poder.

Aunque el giro computacional ya supuso la digitalizacién de muchas de nuestras
practicas y relaciones, fue conservador. El giro informacional, sin embargo, estd
siendo disruptivo. El cambio que evidencia la ruptura de paradigma comienza en
la concepcién de la informacién, pues a sus caracteristicas cuantitativas y
cuantificables, construidas y explotadas desde la época computacional, se ha
afladido un inconmensurable valor cualitativo, también cuantificable, y por
tanto explotable, ademads, de diversas maneras.

El desarrollo, difusién y uso de tecnologias digitales conformé nuevos tipos de
practicas y relaciones entrelas cosas, entrelas personas, y entre las personas y las
cosas. El giro informacional supone la redefinicién de las practicas y relaciones
dey entrelas cosas, de'y entre las personas, y dey entre las cosas y las personas.
Y aunque dichas relaciones mantienen su sentido computacional, su estructura
es hiper-conexionista, de modo que es mucho mas complejo de-limitar no solo
las entidades sino las acciones mismas. Este modo relacional extensivo dinamiza
(y acelera) las praxis, pero dificulta su comprensiéon. Ademas, este éxito funcional
implica una personificaciéon de las cosas que nace de la confusién de la
autonomia con el automatismo. Esta tendencia se sigue de la irrupcién de la
agencia en las cosas: tendemos a creer que las cosas, al ser automadticas, son
autéonomas. Al mismo tiempo, al tomar como norma el automatismo de la
agencia de las cosas, el comportamiento de las personas se acaba por pensar
automatizado. La informatizacién de las pricticas humanas supone su
automatizacién, poniendo asi en peligro su autonomia. De este modo, en el otro
lado de la moneda, encontramos la correspondiente cosificacion de las personas,
cuyos estragos peligrosamente se diluyen pues al fin y al cabo la hiper-
conectividad es efectiva. Luciano Floridi explica este éxito funcional en términos
ontologico-informacionales desde una perspectiva realista-estructuralista.
Nosotros, en cambio, creemos que es una cuestién politica.
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La aparicién de nuevos modos de comprender y conceptualizar la realidad es un
sintoma habitual de un paradigma en quiebra. Por ello Floridi sostiene que su
filosoffa de la informacién puede adoptarse como filosofia primera. En esta
filosoffa primera la informacién es la esencia estructural y relacional de la
realidad — de la infoesfera —. La infoesfera no es el ciberespacio, tampoco es un
entorno virtual soportado por el mundo material genuino (Floridi 2010a). Es “zhe
whole international environment constituted by all informational entities (thus
including informational agents as well), their properties, interactions, processes,
and mutual relations” (Floridi 2007: 59). Esto significa que en la infoesfera no
hay entidades que no sean informacionales. En este sentido la filosofia de la
informacién consiste en una labor de re-conceptualizacién y también de re-
ontologizacién, pues convierte en informacién a las cosas, personas, y (la
estructura de) relaciones. Aunque la postura de Floridi tiende a ser kantiana, el
peso de su categorizacién ontoldgica eclipsa la componente epistemoldgica: la
informacién es fenémeno pero también es noimeno. No solo la comprensién de
la realidad estaria informatizada, la realidad misma seria informacién. Si bien
esta aseveracion sirve para cerrar la argumentacién que constituye el marco
teorico floridiano, presenta problemas de justificacién, ademds de regatear la
critica acerca de la informacién. Si la informacién es el elemento esencial, “lo
dado”, es ficil tomarla como sustrato neutral. Consecuencia de ello, Floridi
centra las cuestiones éticas en los agentes y en los usos de la informacién,
pasando desapercibida la relevancia de su carga axioldgica y politica.

Nuestra postura respecto de la informacién es considerablemente distinta. En
primer lugar, si la informacién es todo, eso significa que puede ser cualquier
cosa, por lo que no resulta muy util como recurso explicativo (a no ser que se
pretenda hacer metafisica). En segundo lugar, que el mundo funcione
informacionalmente no implica necesariamente que sea informacional. En tercer
lugar, que la construccién de conocimiento acerca de la realidad esté
informatizada — que conceptualizar la realidad hoy pase por informatizarla —, no
significa que la realidad sea informacién. El problema, por tanto, no es si todo es
informacidn, sino que la informacién estd en todo. Su omnipresencia le otorga
omnipotencia, al tiempo que dificulta la capacidad de comprender su poder para
generar entonces algin tipo de resistencia.

No es que se haya descubierto que la naturaleza es algoritmica, mas bien porque
las (inter)acciones, decisiones y practicas se han informatizado, también lo han
hecho las posibilidades de entender el mundo, y de actuar en él. Es la ldgica de
nuestro tiempo, pues establece su ritmo y reglas. Ahora bien, esto no se debe a
que el mundo sea (o no) informacional como sugiere Floridi, sino a que opera de
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manera informacional. Esta cuestion no es ontoldgica. La informacién es
ecosistema, pero no solo en sentido epistémico, pues también lo es en sentido
practico (y por ello politico).

En definitiva, el ecosistema informacional, la infoesfera, no es algo dado: se ha
constituido y permanece, cambia y se conserva. Hay que comprender cémo y por
qué sucede esto. Atender a los agentes no es muy provechoso, pues es dificil
detectarlos y peligroso reducirlos a su funcién. Si adoptamos un marco de
reflexién sistémico estamos bien situados para conceptualizar esta operatividad
conexionista. Pero esta virtud epistémica se pierde si deriva en lo ontoldgico,
esto es, en la reducciéon de la explicacién a una “naturaleza” informacional. La
infoesfera es mas bien un reino nuboso que, emergido desde el “tercer entorno”
(Echeverria 1999), transfigura las relaciones y el poder del resto de entornos.

LAS CARACTERISTICAS POLITICAS DE LA VIDA ONLIFE

El giro computacional mantuvo una distincion bastante clara entre lo digital y lo
analégico. También era ficil diferenciar lo online y lo offline. La intrusién (no
demasiado intensa ni extensa) de sistemas de computaciéon y conexién no
adulterd la légica mecdnica basada en la sucesién lineal causa-efecto con la que
se pensaba el mundo. Ademds, siguié vigente el ideario de progreso moderno
asociado al control, el avance y la mejora. Y aun rodeada de expectativas en el
desarrollo tecnocientifico que aludian a lo politico, la categoria de sujeto
preservo su solidez psicoldgica, juridica y ética. En esta época también apareci6
la metéfora del ciborg como simbolo (tecno)politico de emancipacién (Haraway
1991). De todo ello poco queda.

La ldégica mecdnica lineal no es aplicable a una estructura (eco)sistémica.
Tampoco tiene sentido asociar progreso y control al conocimiento gestado desde
el aparataje tecnocientifico. La innovacién en tecnociencia ha supuesto una
brecha de la que han emergido nuevos significados, valores y poderes para —y
desde — la informacién. El modelo computacional tampoco es suficiente: la
hiper-conectividad tiene lugar en términos mas complejos. No es que sea mas
dificil distinguir lo analdgico de lo digital, tampoco es que se haya digitalizado lo
analdgico, mds bien ya no existe lo uno y lo otro. La indefinicién de lo on/ine y
lo offline es causa (y consecuencia) de un nuevo modo de estar y actuar en el
mundo: el modo onlife. Floridi explica este nuevo modo existencial en términos
informacionales, bioldgicos y simbidticos. Esto otorga consistencia a su idea de
ecosistema informacional, pues implica, ademas de la informatizacién de la
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estructura del ecosistema, también la de las relaciones que lo constituyen y
mantienen. La infoesfera seria de este modo un (eco)sistema autoregulado.

Al reconocer que la simbiosis informacional propia de la vida onl/ife conlleva
modificaciones en la idea de sujeto y de agencia, el filésofo italiano desarrolla
una ética basada en una “mindless morality, distributed agency and moraly, de-
antropocentric and de-antropological idea of action” (Floridi, 2013a: 261). Los
agentes son asi el centro gravitatorio, “[...] which also include non-human
(artificial) and non-individual (distributed) entities, as well as networked,
multiagent systems and hybrid agents (e.g. companies and institutions)’ (Floridi
2009b: 650). Al ser la agencia el elemento cardinal, la ética floridiana es, ademas
de contextualista y consecuencialista, fundamentalmente conductista:

[moral actions present the following components:] agent, patient,
interactions between them, agent’s general frame of information,
factual information concerning the situation (part avaible to the
agent), general environment (where agent and patient are located),
and specific situation in which interactions occurs (Floridi 2013b:
103).

Al mismo tiempo, el papel ético de los inforgs es considerablemente kantiano,
pues presentan valor moral intrinseco: “A// entities, when interpreted as clusters
of information — when our ontology is developed at an informational level of
abstraction — have a minimal moral worth qua informational entities and so
may deserve to be respected’ (Ibid.: 102). Esta categoria se debe al foco en la
agencia. Para Floridi, los inforgs son agentes morales, poiéticos (2010b), pues
acttan en el (eco)sistema y lo modifican. De ello que la ténica consecuencialista
de su ética se configure desde la idea de entropia (Floridi 2013b: 159): el
(des)orden del infoesfera — las consecuencias de las acciones — seria el indicador
de la moralidad de las acciones.

La vida onlife es la vida de los inforgs. “informational organisms (...), mutually
connected and embedded in an informational environment (infosphere), which
we shave with other informational agents, both natural and artificial, that also
process information logically and autonomously” (Floridi 2014: 94). Donde
“autonomia” poco tiene que ver con su pasado moderno-liberal, pues, como se
ha visto, més bien implica automatismo: esto es, osmosis para la simbiosis. La
filosoffa de la informacién conduce asi a una antropologia que no es ni
antropoldgica ni antropocéntrica. Floridi describe este cambio como una
cuestion emergentista: “/nforg” denota “/the/ emergence of artificial and hybrid
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(multi)agents, that is partly artificial and partly human’ (2007: 62). La
hibridacién no seria protésica sino natural, ecolégica mas bien.

Los inforgs estdn integrados practicamente en el ecosistema informacional;
carecen de cardcter unitario pues son parte indiferenciada del sistema. El sujeto
se convierte asi en un sistema distribuido y dindmico, pero ;ello supone el fin
del sujeto, de su unidad e identidad? Al responder a estas cuestiones el filésofo
italiano “naturaliza” su ontologizacién informacional. Para ello, postula la
existencia de tres membranas de naturaleza informacional (corporal, cognitiva y
consciente) cuya interaccién tiene lugar de manera homeostdtica. Asi se
explicarian los procesos y relaciones sistémicas propias de los inforgs al tiempo
que mantendrian su cardcter unitario e identitario aun formando parte de la
Infoesfera. Esta estructura y mantenimiento del inforg — su existencia espacial y
temporal —, se soporta en el intercambio de informacién entre las membranas, y
entre estas y el medio. Ahora bien, considerar que las relaciones simbidticas de
los inforgs y la infoesfera se deben a que estos son entidades informacionales
implica, ademas del reduccionismo ontoldgico ya criticado, un determinismo
que esconde las causas y efectos politicos de dichas relaciones. La simbiosis no es
ontoldgica sino funcional. No se debe a que seamos informacién sino a que
estamos obligados a operar informacionalmente: la informacién (se) crea y (se)
destruye, por eso, (nos) transforma.

Las metaforas computacionales y cibernéticas que sirvieron para conformar la
idea de ciborg no dan cuenta del alcance del giro informacional. No todos los
inforgs son humanos y solo algunos humanos son inforgs. Los artefactos,
magquinales o algoritmicos, que también entran en la definicién de Floridi,
aunque operan solos pertenecen a quienes acceden a “simbiotizarse” mads
profundamente. Este acceso estd mediado por una de las pocas cosas que sigue
operando con fuerte valia desde el segundo entorno: el dinero. Formar parte del
ecosistema informacional de una manera profunda requiere artefactos, pues son
los que potencian la agencia. Otra cosa es que dicha agencia sirva para hacer
algo realmente.

El inforg es un constructo, no un descubrimiento. No son seres informacionales,
son el resultado de informatizar la categoria de sujeto y agencia, esto es, de
informatizar los modos de subjetivacién y las praxis. En definitiva, son el
resultado de una exigencia simbidtica fruto las relaciones de poder que han
construido la forma de vida actual. Esta pérdida de identidad, capacidad y
agencia es absolutamente democratica, pues nos afecta a todos. Participar en esta
forma de vida implica una cesién de libertad de tal calibre que hablar de
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desigualdad empieza a carecer de sentido. Por muy compleja que sea la
Infoesfera no deja de ser un entorno nuboso bien configurado y mantenido
desde el monopolio BigTech.

El inforg no es consecuencia de la naturaleza informacional de humanos y cosas.
Mas bien simboliza la informatizacién a la que hoy se ve sometida cualquier
cosa. Es el modo de llamar al resultado de un proceso de des-subjetivaciéon que
ha personificado las cosas y ha cosificado a las personas. La relacién simbidtica
de los inforgs en, cony desde la infoesféra representa un modo de alienacién.
Del mismo modo que la infoesfera es el resultado de la expansion del “tercer
entorno”, este modo de subjetivacion es el resultado de las relaciones de poder
establecidas e impuestas desde este no-lugar. La conectividad simbidtica de la
Infoesfera se soporta en la ambigiiedad de las nubes, donde operan bien
coordinadas la incapacidad de definir la informacién, su propiedad y su
aprovechamiento. En este sentido la infoesféra no solo no es neutral, tampoco es
democratica.

Los simbiontes informacionales ya no son (ni estdn) sujetos, pero jes posible la
emancipacién de un simbionte? Esta cuestién es fundamental para comprender
la resistencia politica en la actualidad.

(TECNO)RESISTENCIA Y HACKTIVISMO

La idea moderna de Estado se sustenta en el imaginario del progreso. El poder se
entiende asociado a la soberania, lo cual implica capacidad de eleccién, decisién
y accién, o lo que es lo mismo, de control. Las razones fundamentales para la
existencia del Estado son la libertad y la igualdad, y la democracia es el modo en
que estas (en el mejor de los casos) progresan desde la soberanfa. La légica
rectora es también moderna, mecdnica: unos agentes-representantes, unas
circunstancias, una toma de decisiones para cambiarlas, y unos cambios
efectivos, que mas o menos son los previstos. El Estado es regulacién porque se
basa en la prediccién. Pero el mundo del progreso, la soberania y la prevision,
no es el del ecosistema informacional. Creer que es asi supone caer en una vision
solucionista de la tecnologfa (Morozov 2012, 2013) que hace pasar una
circunstancia de caos bien confeccionada (y beneficiosa para unos pocos) por
una apertura perenne de posibilidades de progreso. No olvidemos que la
Infoesfera es fruto de la innovacién que, a diferencia del progreso, implica
incertidumbre y no control: la imposibilidad de predecir y por ello de regular (y
mucho menos de solucionar). Por ello la tecnopolitica no puede ser
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parlamentaria, aunque si deberia poder ser democratica. Ahora bien, como
veremos, esta cuestion no solo es politica, también es epistémica.

{Cdémo se ha colado la légica de la innovacién en lo politico? El neoliberalismo
es la respuesta. Al menos cuatro factores han sido clave en este proceso. En
primer lugar, la ausencia de regulacién del despliegue econdmico en el plano
financiero-informacional. En segundo lugar, la emergencia de un mercado
informacional, donde la informacién es mercancia y capital. Lo que ha
provocado un cambio disruptivo en la cadena de valor. En tercer lugar, la
génesis de valor econdmico de la informacién a partir de su valor social y
politico. Esto es, una subversiéon del modo de concretarse la cadena de valor. Y
en ultimo lugar, el fin de la distincién entre lo publico y lo privado que se ha
consolidado como consecuencia de la privatizacién de lo publico que marca la
decadencia del estado de bienestar, y de la publicacién de lo privado que
sostiene las comunicaciones que plagan todo espacio y todo tiempo.

Desde el “tercer entorno”, los sefiores de las nubes no solo han expoliado el
poder politico y el social, se nutren de la explotacién de escandalos politicos y
sociales tan efimeros como paralizadores. Lo sociopolitico es un catalizador que
sirve para que el ruido del malestar hinche las nubes. De este modo se ha
generado una estructura de poder paralela con un alto impacto sociopolitico que
consiste en dejar las cosas como estdn y que, al mismo tiempo, parezca que no
hay alternativa. Sus efectos, ademas de ser dificilmente previsibles — y por tanto
regulables —, no son ni abarcables ni gestionables por los Estados, cuyo papel en
esta transformacién, en el mejor de los casos, ha sido pasivo (recuérdese el
fracaso de las Cumbres Mundiales sobre la Sociedad de la Informacién,
organizadas por la ONU en 2003 y 2005). La conjuncién de esta permisividad
con el rapido desarrollo de innovaciones en lo econémico y lo tecnolégico ha
abierto una brecha irreparable en las formas de poder, entre las que el Estado se
mantiene a modo de parafernalia. Esta transformacién de las relaciones de poder
no solo ha saltado fronteras, las ha disuelto. El resultado es un mapa geopolitico
donde los Estados como entidad juridico-politica tienen poco terreno y cada vez
menos competencia. Tampoco las grandes uniones estatales estan representando
una mayor capacidad de actuacién. De los déficits en lo estatal y la
incompetencia de las colaboraciones internacionales surge el exacerbo de lo
nacional para todos los gustos que se ha puesto de moda en los tltimos tiempos.
Las naciones tampoco son ya un espacio identitario, de comunidad, por eso lo
mejor que ofrece la democracia de partidos, a uno y otro lado del Atlantico, es
populismo.
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A estos problemas se suma la decadencia material de los Estados en forma de
deuda publica, y una incapacidad factica para la actuacién. Lo unico que la
democracia representativa (re)presenta hoy es espectdculo. Esta tragicomedia
apunta a una falsa confianza de “reir por no llorar’. Ademads, ninguno de los
pocos intentos de innovacién politica se ha desligado de la logica partidista, y a
falta de poder (hacer) a lo sumo llegan a ser tweets.

La innovacién en el plano econdémico ha consistido en una redescripcién de la
cadena de valor, donde lo fundamental ha dejado de ser la relacién entre
produccién de bienes y su consumo, pasando a ser el modelo de venta y el
cliente. Con el auge de las TICs la distancia entre cliente y vendedor se ha
acortado, y no solo en tiempo y espacio. La exposicién y flujo contantes de
informacién permiten una personalizacién de la venta de elevada eficiente y
eficaz. La légica se ha invertido: no estd primero el producto (que es lo valioso) y
luego el consumo, sino el estudio del cliente para determinar qué venderle. El
modelo de negocio de las redes sociales se basa en el aprovechamiento
econémico (en la génesis de valor) de la informatizacién de lo social. En este
sentido, lo social ha sido reformulado en términos de capital. Esta
informatizacién de lo social (y su consiguiente mercantilizacién) supone una
fuente de poder de crecimiento exponencial. La férmula magica del
neoliberalismo consiste precisamente en aliviar los sintomas de esta
circunstancia, pues explota la voluntad de cesién de libertad haciendo que la
subordinacién pase por la méxima expresion de la libertad misma: haciéndonos
simbiontes. Esta circunstancia paraddjica se sustenta en un aparente vacio de
poder que se sigue de las dificultades para su deteccion. Por ello el poder en la
era informacional es un poder nuboso. Entre dichas dificultades destaca, por un
lado, lo bien camuflados que estdn los nodos de poder, y por otro lado que el
elemento de coaccion — el elemento “disciplinario” —, es la libertad misma. La
evolucién del neoliberalismo ha consistido en un proceso contradictorio,
extremadamente funcional — y por ello exitoso —, en el que lo econémico se ha
instalado en la informacién y la informacién ha logrado valor econémico a costa
de lo social. Que el valor econémico se geste a expensas de lo social supone un
modo de poder de cardcter politico ejercido desde el plano econémico. De ello la
ausencia de neutralidad del ecosistema informacional.

El valor econdmico de la informacién genera disvalor politico porque pone en
jaque la libertad. Al exponer informacién privada (de manera manifiesta o
inconsciente) con cada una de nuestras interacciones donde estdn presentes
instancias informacionales (que son mercantiles) perdemos libertad, pues
facilitamos las posibilidades de manipulacién. El origen del valor econdmico de
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la informacién estd en su uso para perfeccionar las técnicas de marketing y
publicidad, lo que incide en nuestro comportamiento. La creacién de valor
economico a través de la informacién privada y la informacién derivada de las
interacciones mediadas por instancias informacionales supone una fuente de
poder cuyas consecuencias politicas, dada esta afectacién de la libertad, no son
positivas. En este sentido, la filosoffa de la informacién es filosofia politica no
solo porque la informacién es politica sino porque es un problema politico.

Las TICs en general y las redes sociales en particular tienen un protagonismo
especial en esta metamorfosis de la forma de vida, pues han sido fundamentales
en la informatizacién de toda practica y la mercantilizacién de toda
informacién. Por ello Floridi no las define como “technologies of the self’, sino
como “egopoietic technologies” (Floridi 2011a: 155). Configuran un proceso de
subjetivacién que ya no es foucaultiano (2000, 2002). Tampoco es una cuestién
de sutileza y eficiencia psicopolitica, tal como viene indicando Byung-Chul Han
(2012, 2013, 2014a, 2014b). Es un proceso mucho mads complejo, en el que se
mantiene la identidad a la par que se distribuye, y se promueve la agencia al
tiempo que se supedita a las condiciones contractuales impuestas por los
propietarios de las nubes para formar parte de un entramado social que es
mercantil. Asi se exalta el ejercicio de una libertad bien circunscrita. No
conviene entender este proceso de subjetivacién como una circunstancia
ontologica, hacerlo asi implica no solo aceptar la ldégica neoliberal sino
promover su inocencia. Estamos ante una innovacién en la subjetivacion. La
innovacién en la concrecién de la cadena de valor en el plano econémico
neoliberal se ha trasladado al dmbito sociopolitico en los mismos términos. En
los ciberespacios sociales no somos ciudadanos, ni siquiera usuarios, somos
productores y consumidores.

El Estado ha perdido poder, por lo que no tiene sentido el desarrollo de una
resistencia politica que le interpele: el fin del poder del Estado implica el fin del
activismo en términos tradicionales. El ciberactivismo ha reproducido las formas
y practicas del viejo activismo, por eso no funciona. Ademads, lo ha hecho desde
“las nubes”. Esto es, desde plataformas emergidas de la explotacién mercantil de
la informatizacién de las relaciones sociales. Las redes sociales que difunden sus
discursos y posibilitan su organizacién impiden la trascendencia de sus
reivindicaciones y actuaciones. La hiperinformaciéon desvirtia el sentido y
significado de los contenidos, obligando a apadrinar las arengas de postverdad.
La informacién se crea y se difunde, tiene valor, se valora, genera y destruye
valor. El cardcter viral de unas cuestiones y no otras, y la ambigiiedad que
arremete contra el valor epistémico de la verdad nutren un ecosistema en el que
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lo que se dice se convierte en ruido, y lo que se hace en fotogramas. Los usuarios
(al tiempo que clientes) y productores (al tiempo que consumidores), participan
del especticulo politico como extras de una narracién sin trama. Las
reivindicaciones no solo se “quedan en las nubes”, las alimentan. Y es que,
aunque lo de Cambridge Analytics nos atormente, solo es la punta del iceberg.

En las redes sociales la individuacién maxima se confunde con la maxima
expresion de la individualidad. La informatizacién de las relaciones sociales que
estd en la base del valor econdémico de la informacién tiene entre sus
consecuencias una homogeneizacién de las identidades (individuales y
colectivas), que supone la pérdida de su significado politico en favor de su
explotacién econdmica. Esta hiper-conexién homogeneizante genera también
una falsa idea de igualdad que arremete contra la capacidad de detectar
instancias de reconocimiento y, por tanto, de detectar problemas de
subordinacion de estatus.

En definitiva, la falta de trascendencia de los ciberactivismos se debe, por un
lado, a que sus propdsitos y modos de operar siguen anclados en la distincién
online-offline. Las ciberplataformas sociales, en el mejor de los casos, sirven
para la comunicacidn, discusién y organizacién. Las reivindicaciones y la accién,
en cambio, estan dirigidas al mundo offline. Ademas, su interlocutor no ostenta
el poder, pues continda siendo el Estado. Por otro lado, si bien las plataformas
favorecen cuestiones como la capacidad de organizacién y visibilidad, el trazo de
estrategias, o la captacion de adeptos, al mismo tiempo clausuran — o
directamente censuran — la critica y actividad realmente subversivas. En este
sentido, la propia estructura que sirve de organizacién a los colectivos activistas
es la que impide su proyeccién politica. El altruismo “democrdtico” de estos
espacios eclipsa los focos de poder. La benevolencia de las plataformas sociales
permite el ruido de las quejas al tiempo que las comercializa: no solo las
ensordece, las convierte en moda. Por ello el ataque a las plataformas que estan
modificando la cadena de valor social y econdémico es el tnico que puede
resultar transformador.

CONCLUSIONES

No es la informacién lo que estructura la infoesfera, es la informatizacién de la
forma de vida lo que nos obliga a una existencia simbionte donde lo social y lo
econdmico se funden acabando con lo politico. El poder de la informacién nace
de la informatizacién de toda circunstancia y posibilidad, determinando las
practicas y anulando asi su capacidad subversiva. Sin lugar a duda, la

441



SocIoLoGiA HISTORICA (SH)

informatizacién de la forma de vida ha sido una innovacién disruptiva.
Recuperar la libertad pasa por recuperar la agencia, lo que necesariamente
implica atentar contra el ecosistema informacional. La (tecno)resistencia no
puede tener lugar desde las nubes sino contra las nubes, por eso tiene que ser
hacker.

Como se ha visto, la condicién simbiética de los inforgs no es ontoldgica sino
practica. El inforg es actor, por eso se cree libre. Ahora bien, su margen de
actuacién estd bien delimitado, por eso su hiperactividad no tiene efectos
disruptivos. Las formas de poder se sustentan en las practicas, por lo que la
resistencia también ha de ser cuestién de practicas, concretamente, de
conocimiento practico. Y es que para dar respuesta a la pregunta sobre cémo
emancipar un simbionte hay al menos cuatro cuestiones fundamentales que
considerar, donde lo epistémico y lo politico se entremezclan:

Comprensioén de la circunstancia simbionte.
Comprensién de las condiciones de la simbiosis.
Comprensién de la légica de la simbiosis.

Capacidad de atentar contra la logica de la simbiosis.

bl s

Las tres primeras condiciones requieren el desarrollo de investigaciones sociales,
econdmicas y politicas. La tdltima exige el desarrollo de conocimiento técnico
impregnado de valores subversivos cuya concreciéon depende de las condiciones
previas. Para cumplir con las exigencias de comprensiéon de las primeras
condiciones es necesario, en primer lugar, el desarrollo de un estudio profundo
de la economia informacional, en el que se preste especial atencién a las
caracteristicas, causas y efectos, de las nuevas cadenas de valor desde una
perspectiva que aborde el mercado como proceso y no como estructura, pues la
légica que impera es la de la innovacién (ver Calderini, Garrone y Sobrero 2003;
Schumpeter 2003; Aghion y Banerjee 2005). En segundo lugar, hay que estudiar,
por un lado, los mecanismos de mercadotecnia que se dirigen a la comprension y
manipulacién del comportamiento de los individuos y, por otro lado, los
mecanismos técnicos de expolio y explotacién de la informacién, desde el
analisis de big data, la data mining, y el machine learning, a los algoritmos que
estructuran la web 2.0, o los que dotan a las cosas de “inteligencia”. En tercer
lugar, conviene relacionar cada uno de estos mecanismos con las empresas
BigTech que los desarrollan y utilizan, sus fines explicitos e implicitos y sus
posibles consecuencias. Esta cuestiéon es fundamental para entender cémo se
consolidan los monopolios de las nubes.
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En cuarto lugar, hay que crear un marco de comprensién antropoldgico, social y
politico que explique las caracteristicas de la forma de vida onlife, que
profundice en las razones por las cuales la voluntad de los individuos sostiene las
relaciones informacionales, y que atienda a las consecuencias y la proyeccién que
tiene todo ello para la convivencia social y politica. En quinto lugar, es necesario
definir y contextualizar los problemas politicos propios de la vida onlife, asi
como los valores implicados. Entre estos destacan valores como la transparencia
— con su efecto en cuestiones como la intimidad —, pero también otros como el
compartir, cuyo sentido ha sido dislocado. Indagar la significacién de los valores
puede aportar indicios para transgredir o reinventar sus significados. Por ello, en
sexto lugar, la descripcién de los valores operantes tiene que ir acompafiada de
una propuesta de valores que subvierta el orden establecido. Entre estos habria
de estar la anonimidad contra la transparencia, el compartir cifrado contra el
compartir abierto, la creacién contra el uso y el consumo, la conexién
independiente y elegida contra la conexién dependiente y subordinada, y sobre
todo la sorpresa y el ataque contra la estrategia y la pasividad. Asi, en ultimo
lugar, es importante confeccionar practicas que materialicen tales valores y
configuren subjetividades que subviertan el exacerbo de la individualidad en pro
de la concrecién de colectivos con problemas y objetivos comunes.

En lo que respecta a la cuarta condicidén — a la capacidad de atentar contra la
logica de la simbiosis —, lo que estd en juego es la posibilidad de emprender
acciones empoderadoras. Para ello es imprescindible contar con un alto
conocimiento técnico que pueda ser utilizado contra la estructura (de poder)
informacional que sostiene la vida on/ife. Este conocimiento técnico tiene que
suponer una creaciéon destructiva, por ello debe nutrirse de los frutos de las
tareas asociadas a las tres primeras condiciones.

En definitiva, nuestro trabajo ha pretendido mostrar las caracteristicas de este
totalitarismo de la informacién, poniendo de relieve sus estragos politicos. La
informacién tiene valor y se valora, genera y destruye valor. La
(tecno)resistencia tiene que alterar dicha valor-accién. Puesto que el poder de las
nubes es dificilmente identificable, los colectivos hacktivistas tampoco pueden
ser identificables si se persigue el empoderamiento. Tampoco puede serlo su
actividad: deben ser comunidades plasticas, nubosas, de ataque imprevisible,
tormentosas. La anonimidad es la condicién politica para el ejercicio de la
libertad onlife.
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