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RESUMEN

Este frabajo presenta un analisis de la literatura
cientifica sobre las consecuencias que tiene el uso que
hacen los menores de las Tecnhologlas de la Informacién
y la Comunicacién (TIC). Para ello, se ha realizado una
investigacion de tipo tedrica-bibliografica, recurriendo a
bases de datos de indole nacional e internacional, para
obtener un total de 36 documentos que responden a los
descriptores “familia® e “Internet” y a los criterios de
inclusion-exclusion empleados, a partir de los cuales



se han recogido riesgos y posibilidades para los menores
de la red. Los datos han sido extraidos mediante una
rejilla de vaciado de contenido, a partir de los cuales se
concluye que, en los articulos analizados, los riesgos mas
generalizados son es el acceso al contenido nocivo, el
ciberacoso y la adiccion a la red, mientras que las
posibilidades mas destacadas que cofrece Internet son la
creacion de una identidad digital, el uso educativo de la
red y las relaciones sociales que se pueden establecer a
través de la misma. Finalmente, se lleva a cabo una
propuesta de pautas educativas dirigidas a familias que
permitan poner en practica las posibilidades educativas y
mitigar los principales riesgos de Internet que exponen las
publicaciones estudiadas.

PALABRAS CLAVE
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ABSTRACT

This paper presents an analysis of the scientific
literature on the consequences of children's use of
Information and Communication Technologies (ICT). For
this purpose, a theoretical-bibliographic research has been
carried out, using databases of national and international
nature, to obtain a total of 36 documents that respond to the



descriptors "family" and "Internet" and to the inclusion
criteria- employee exclusion, from which risks and
possibilities for minors in the network have been
collected. The data has been extracted through a content
dump grid, from which it is concluded that, in the articles
analyzed, the most widespread risks are access to harmful
content, cyberbullying and network addiction. However,
the most important possibilities offered by the Internet are
the creation of a digital identity, the educational use of the
network
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and the social relationships that can be established
through it. Finally, a proposal of educational guidelines
aimed at families that allow implementing the educational
possibilities and mitigate the main Internet risks that
expose the publications studied is carried out.
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Principales aportaciones del articulo v futuras lineas de Investigacién:

+ El articulo un andlisis de la i cientifiea sobre fiesgos y posibilidades que
ofrecen las redes a los menores teniendo en cuenta el amplio volumen de publicaciones revisadas.
= Elarticulo ofreca una seria de pautas educativas dirigidas a familias a partir de los resultados cbtenidos
en el estudio.
s Las futuras lineas de mvesligac\én podrian diriglrse al andlisis de la literalura clentifica desde una
docente, c ite, actitudes y percepcitn del profesorado en cuanto & riesgos y
puslblluiades para los menores de las redes telemdticas.

Las futuras lineas de investigacion pueden dirigirse igualmente a
a nivel internacional sobre los riesgos y posibilidades que ofrecen

realizar un analisis de publicaciones
a los menores las redes teleméticas,

estableciendo una comparacidn con las aportaciones realizadas a nivel naclonal.

1. INTRODUCCION

La tecnologia ha side siempre un factor cultural
y social que ha acompanado al ser humano desde
sus inicios, mostrandose como una herramienta que
facilita diversas tareas. Por norma, los cambios
tecnologicos a lo largo de la historia han sido leves y
lentos, limitados principalmente por los medios de



cada época, pero ha sido en las dltimas ftres
décadas cuando quizas su crecimiento y evolucion
han resultado mas notables.

Hoy en dia las Tecnologias de la Informacion y
la Comunicacion (TIC) son las herramientas mas
utilizadas en la sociedad para establecer vinculos y
relaciones. Estas se han convertido en una parte
indispensable de nuestra forma de vivir, asociadas
a un estilo de socializacion mas dinamico,
instantaneo y cambiante. Las relaciones ya no
quedan limitadas por el espacio ni por el tiempo:
cualquier persona con los medios techoldgicos
precisos puede ponerse en contacto de manera
inmediata con ofras personas sin importar su
localizacion geografica.

Sin duda, la aparicion de las TIC en el ambito
social ha cambiado la manera que ha tenido siempre
el mundo de comunicarse, y esto conlleva el
surgimiento de nuevas corrientes de pensamiento
sobre codmo abordar su uso, asi como su utilidad en
el desempefio de tareas de la vida diaria. Un tema
que ha cobrado gran importancia en estos Ultimos
afios es el uso que los menores (considerando en
este grupo a jovenes, a nifios y niflas y a
adolescentes) hacen de las TIC en muchos ambitos



de su vida (Livingstone & Haddon, 2008; Ruiz et
al., 201 3), con una consecuente demanda de la
necesidad de realizar un uso seguro, en especial de
Internet (Sureda et al., 2010).

Su popularidad entre el colectivo de jovenes,
adolescentes y nifios acrecienta la palpable
preocupacion que tiene la sociedad por las nuevas
generaciones, las cuales han nacido inmersas en el
mundo de las TIC y sobre las que, en ocasiones,
se pone en duda que hagan un uso adecuado de
las mismas. A pesar de los beneficios que reportan,
un uso extralimitado y poco responsable que atente
contra el desarrollo cotidiano saludable del menor,
perjudicando su
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evolucion personal, escolar y social, es calificado
cuanto menos de problematico. Aunque no se trata
de un fendmeno muy generalizado, si deben
contemplarse  acciones de sensibilizacion vy
concienciacion social que actien de modo



preventivo, ya que genera impactos negativos en el
ambito académico (distracciones en clase vy
propiciar la disminucién del tiempo dedicado al
estudio) y afectan negativamente a la dimension
socio-relacional de los menores, tanto en el entorno
social y familiar como de ocio (Diaz-Vicario et al.,
2019).

Segun, Garcia et al. (2014) el uso excesivo de
Internet puede contribuir a desarrollar en los menores
una elevada confianza hacia las TIC que se
relaciona con la normalizacidén de diversas férmulas
de ciberbullying y una alta exposicion involuntaria
a contenidos inapropiados online como Ia
pornografia, violencia, la promocion del alcohol y
drogas o patologias alimentarias. En consonancia,
algunos expertos afirman que los riesgos que se
mencionan frecuentemente en relacion al uso de
Internet por parte de los menores son el acceso a
contenidos inapropiadosviolentos o pornograficos-, el
contacto con desconocidos o un mal uso de los
datos personales (Bringué & Sadaba, 201 1 ;
Hasebrink et al., 2009).

La importancia de los riesgos en la sociedad
postindustrial ha sido puesta de manifiesto por
diversos autores, convirtiéndose en un elemento



clave en el estudic de los problemas sociales
derivados de la sociedad moderna (Bonoli, 2007;
Ivanova & Ivanov, 2020; Luhmann, 1996), pues los
riesgos que hoy irrumpen no son producidos por la
produccion y distribucion de bienes y valores, sino
por la produccion y distribucibn de los peligros
(realmente existentes) y los miedos (subjetivamente
existentes) que se autoreplican, lo que conlleva
una fase de reproduccion, distribucion y consumo
de riesgos (Kryvoshein, 2018). Por riesgo se
entiende la “posibilidad de que acciones humanas u
otras circunstancias impliquen consecuencias que
afecten a diferentes aspectos que son valorados por
las personas”, definicion que originalmente
pertenece a Kates, Hohene & Kasperson (1985
citado en Renn & Benighaus, 2013, p. 295),
distinguiéndose este concepto del de dafio. La
evidencia de riesgo no es, en si misma, la evidencia
de un dafio real (Hasebrink et al.,2009) vy las
comparativas estadisticas muestran una
incidencia del dafio declarado en Internet por los
menores muy diferente en funcion de los distintos
riesgos y niveles de uso a los que se enfrentan, asi
como reacciones diversificadas para responder a
situaciones heterogéneas.

En este sentido, los riesgos en general y las



posibles soluciones a los problemas derivados de su
uso, han sido puestos de manifiesto en los trabajos de
Caro & Plaza (2016) cuando abordan la adiccidn en
los menores, o en el estudio de Yilmaz et al. (2017)
sobre la seguridad en Internet y la percepcion de los
menores al respecto.

Respecto a la exposicion a determinados
riesgos por parte de los menores, la familia es uno de
los pilares fundamentales, ya que forma parte del
desarrollo del adolescente y participa activamente
en su labor educativa. Segin Coleman & Hendry
(2003), las familias se han preocupado
tradicionalmente por el uso en la adolescencia de
drogas, alcohol y tabaco, la delincuencia y ciertas
conductas sexuales, elementos inapropiados en
personas en proceso de crecimiento que en
ocasiones buscan generar una imagen de si mismos
de madurez o, a veces, como medio para lograr la
aceptacion e inclusion en el grupo de iguales. A estas
preocupaciones fradicionales, que emanan del
deber y sentimiento de responsabilidad parental,
se suman aquellas que se desprende de Ia
seguridad de los menores en la red y su exposicion
ante los riesgos asociados a los usos de la misma.

Sin embargo, el relativo desconocimiento



—aunque vaya decreciendo— que todavia tienen
muchos padres y madres sobre Internet (Dowdell,
2012) y las limitaciones de los centros escolares,
tanto en infraestructuras como en personal
preparado al respecto, hacen que aln nos

encontremos lejos de unos niveles deseables de
alfabetizacion mediatica suficientemente critica y
ajustada a una situaciéon de consumo en constante
evolucion. De ahi que los menores suelan recurrir al
aprendizaje entre iguales, dentro y fuera de la
familia, que constituye un factor elemental para
entender el uso que los mas jovenes hacen de
Internet y al que apenas se le ha prestado atencion
(Livingstone & Haddon, 2008) y que, sin duda,
esta relacionado con la percepcion de los riesgos
que tienen los propios menores.

En cualquier caso, hay un consenso creciente
en relacion a la necesidad de formar a los mencres
con el fin de que sean capaces de afrontar los
riesgos de Internet por si mismos vy, del mismo modo,
un consenso sobre la consideracién de que la
puesta en practica de medidas
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excesivamente restrictivas orientadas a limitar los
riesgos puede repercutir negativamente en el disfrute

de oportunidades (Garmendia et al., 2012).
Asimismo, hay que prestar atencion a las
capacidades de los menores para superar
situaciones potencialmente peligrosas (Livingstone &
Helsper, 2008). La responsabilidad de esta
formacion no recae exclusivamente en los centros
educativos de forma aislada, sin0 que requiere
actuaciones colaborativas desarrolladas  entre
familias y escuela, para que estas iniciativas
adquieran coherencia y mayores garantias de éxito.

2. METODO
2.1. OBJETIVOS

El estudio realizado se lleva a cabo con el
propésito general de analizar el estado de Ila

cuestion sobre el uso de las redes telematicas por
parte del colectivo de menores que permita proponer
medidas parentales que puedan contribuir a
mejorarlo. Para ello, se formulan los siguientes
objetivos especificos:



1. Analizar las posibilidades que ofrecen las redes
telematicas a los menores que se ponen de
manifiesto en las publicaciones estudiadas.

2. Conocer los riesgos que habitualmente se
asocian a la seguridad de los menores en la red
descritos en las fuentes documentales analizadas.

3. Plantear pautas educativas dirigidas a familias
que permitan, por un lado, poner en practica las
posibilidades educativas que ofrecen las TIC
mencionadas en las referencias analizadas y por
otro, mitigar los principales riesgos que exponen
las publicaciones estudiadas con el fin de potenciar
la seguridad de los menores en la red.

2.2. SELECCION DE UNIDADES
DOCUMENTALES DE ANALISIS

Para la busqueda de la documentacidn
necesaria se ha acudido a bases de datos de
caracter cientifico, relacionadas principalmente con
el ambito de las Ciencias Sociales, tanto de caracter
nacional (Dialnet, ISOC o Catalogo ALBA) y de
caracter internacional (SCOPUS y ERIC). En el
caso de las bases de datos espafiolas, los
descriptores empleados scon “familia” e “Internet”, y



para las bases de datos internacionales, “Internet”,
“security”, “safety” vy “parents”, pues la generalidad de
los términos “family” o “teen” dificultaba

considerablemente la seleccion, generando un
volumen amplio de articulos alejados del objeto del
estudio. De hecho, con el descriptor “family” en el
buscador de SCOPUS aparecian 16.000 resultados,
de los cuales no todos hacian referencia a los
adolescentes y al uso de la tecnologia. Lo mismo
sucedia con los descriptores “teen” o “teenager”.

Los resultados obtenidos han sido recogidos en
la Tabla 1, en la que también se muestran los
criterios de inclusion-exclusion, que ademas de la
repeticién, contemplan el afio de la produccion,
descartando todos aquellos anteriores al 2000 y
aquellos articulos a los que no se pudo tener acceso
al texto completo. Concretamente, el ajuste a la
tematica, ano de publicacion, repeticion y acceso al
documento completo ha permitido delimitar el
numero de documentos a 36 articulos.

Los documentos seleccionados abarcan una
temporalidad de 2000 a 2018, siendo 2016 el que

concetra mayor produccion (22,22 %), y una menor
produccion en los afios mas alejados en el tiempo, lo
que denota que es un tema de actualidad reciente.



En lo que respecta al tipo de estudios, las unidades
documentales son variadas: revision bibliografica
(8,57 %), el resto son de tipo empirico, de las cuales
predomina las investigaciones cualitativas (43,7 %),
seguidas de las cuantitativas (31,2 %) y de las
mixtas (25 %). Centrandonos en la autoria, los
articulos  seleccionados son  mayoritariamente
elaborados por mujeres (63,38 %) y de forma
colaborativa (57,14 %), predominando la realizacién
de dos o tres autores. Finalmente, el 54,3 %
son nacionales.
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Tabla 1. Frecuencia de documentos que responden al
descriptor “familia e internet” por base de datos

Base de Resultados Tematica
Repite Afo Documento Numero
datos
Completo “n”

ISOC 55 18




" Dialnet

Catalogo
ALBA

ERIC
APA

SCOPUS
(Elsevier)

0 18
4 17

1 1

0 14

0 1

496
30

61
84
68

1756
16

11

—

21

14

56
16

11

—



5 52 36 36

2.3. INSTRUMENTO

Para_z el analisis de I_a informacion se ha utilizado
una parrilla de elaboracién ad hoc, validada por un

grupo de expertos del area de metodologia, de
Tecnologia Educativa y de teoria de la educacion
especializados en familia, compuesto por 1 1
indicadores que se distribuyen en dos dimensiones,
riesgos de la red y posibilidades (Tabla 2). Para
el proceso de validacion se administrd un
cuestionario mixto a un total de ocho expertos, en su
mayoria de género femenino (75 %) de diferentes
areas departamentales de la Universidad de Murcia
(Teoria de la Educacion, Diagnostico y Métodos de
investigacion, y Didactica y Organizacién Escolar) y
con mas de 10 afos de experiencia docente. Los
criterios que se contemplan en el instrumento de
validacién son: claridad, adecuacion y pertinencia de
los objetivos, dimensiones y variables contempladas
de forma cuantitativa en la parrilla, disponiendo de
cuatro criterios de respuesta que oscilan de nada a
mucho, y de un apartado especifico para recoger
de forma cualitativa propuestas de mejora.



Tabla 2. Dimensiones y variables

Dimensiones
Riesgos de los menores en la red

Posibilidades que ofrece Internet

Variables
Acoso, Bullying o Ciberbulling
Pornografia, sexting o exposicion sexual
Falsa identidad
Uso irresponsable
Adiccion a Internet
Contenido nocivo

Bldsqueda de informacion
Relaciones sociales
Creacion de una adecuada identidad digital



Recurso para el aprendizaje
Transmision de valores

2.4. PROCEDIMIENTO Y ANALISIS DE
DATOS

Para l|la obtencion de los datos se ha
contemplado, como medida principal, el niumero de

veces que se hace referencia a los riesgos vy
posibilidades de Internet en la redaccion de cada uno
de los textos objeto de analisis. Esto incluye la
relacién reciproca entre datos dentro de cada
documentc o las posibles consecuencias
derivadas, obtenidas como resultado de la propia
investigacion. Es por esto que Ila magnitud
estadistica que cobra mayor relevancia es la
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Frecuencia, como medida para determinar cual es el
riesgo o la posibilidad que ofrece la red que mas se
menciona en la documentacién revisada.



Por otro lado, en lo estudios documentales en
los que se realiza un analisis de la frecuencia en la
que aparecen unas determinadas palabras se
recurre al calculo del peso semantico para poder
favorecer la comparativa entre las unidades
muéstrales del estudio. Siguiendo trabajos como el
de Vera et al. (2005), se ha calculado el peso
semantico (o importancia) de cada indicador en
funcidon de las repeticiones que se presenten de
un parametro en cada articulo revisado
individualmente para, posteriormente, establecer
un porcentaje con las frecuencias relativas dentro
de cada publicacion (es decir, cada articulo
contara con un total de 100 %, teniendo en cuenta
todos los parametiros que aparecen en él). El
sumatorio del peso de los porcentajes ha permitido
conocer la cantidad de articulos en los que
tanto riesgos como posibilidades de Internet han
sido mencionados. Si se divide este peso entre el
namero de articulos obtenidos, se obtendra el
porcentaje de importancia de cada uno de los
parametros a nivel general. Esto ha permitido
analizar la informacion y poder asi confeccionar
orientaciones que se ajusten a estos datos.



3. RESULTADOS

En la Tabla 3 se destaca el sumatorio de los
porcentajes teniendo en cuenta las frecuencias. Si

dividimos este valor (3200,00) entre 100 (relativo a
100 %), se obtiene la cifra de 32, que representa el
nimero de articulos en los que al menos uno de
estos riesgos se ha mencionado o tratado. Por lo
tanto, es necesario comentar que de entre los 36
articulos revisados, en 32 de ellos se ha peodido
encontrar una mencién real a los riesgos de
Internet, y que los resultados obtenidos se exponen
en funcion de este muestreo.

Tabla 3. Informacion relativa a los
riesgos de Internet (parameiros negativos)

2
NUm Parametro Frecuencia
Peso/documento Peso (%)
(%)
1 Acoso, Bullying o 14
Ciberbulling
Pornografia,

2 sexting o 21



exposicion sexual

3 Falsa identidad

4 Uso irresponsable

5 Adiccién a
Internet

6 Contenido nocivo

368,86

533,22

554,51

581,76

299,30

21

12

24

11,54
16,67
17,34
18,18
9,36



829,02 2591
3200,00 100,00

Tal y como puede apreciarse en estos datos
(Tabla 3), el riesgo que mas se menciona en todos
los articulos es el de “Contenido nocivo”, siendo su
importancia o peso sobre el recuento total de casi un
26 %, seguido de ofros riesgos como el “Uso
irresponsable”, la “Falsa ldentidad” o la “Pornografia,
sexting o exposicion sexual” con porcentajes de un
18,18 %, un 17,34 % y un 16,67 % respectivamente.
En contraposicion, el “Ciberbullying” o la “Adiccion
a Internet’” han obtenido valores mas bajos de
presencia en los articulos (11,54 % y 9,36 %
respectivamente). Por tanto, los riesgos que mas
destacan son los riesgos relacionados con el
desarrollo del
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familias

adolescente, principalmente en el ambito
educativo, ya que tanto el acceso a contenidos
inapropiados como el uso irresponsable de las TIC
son asuntos relacionados directamente con los
procesos educacionales de los menores y afectan
directamente a las labores educativas de los padres
en la sociedad actual.

Por otra parte, respecto a las posibilidades
que Internet brinda a los menores, se ha
recabado informacion relativa a la “Blsqueda de
informacion”, “Relaciones sociales”, “Creacion de una
adecuada identidad digital’, “Recurso para el
aprendizaje” y, por dltimo, la “Transmision de
valores”, obteniendo referencias a estos contenidos
en 31 de los 36 articulos que componen la muestra
de analisis de este estudio.

Tabla 4. Informacion relativa a las posibilidades
que ofrece Internet (parametros positivos)

£ Pesofdocumento

Nam )

Peso (%)

17

Busqueda de
informacion



Relaciones
sociales

Creacion de una
3 adecuada
identidad digital

Recurso para el
aprendizaje

Transmision de
valores

502,71
625,40
1169,73
653,89

17

24

19

16,22
20,17
37,73
21,09



148,27 479
3100,00 100,00

En la Tabla 4 puede observarse que de entre
las posibilidades mas notorias que puede ofrecer
Internet, la “Creacién de una adecuada identidad
digital” (37,73 %) es, de todas las posibilidades, la
que mas veces aparece y la que mas peso tiene en
el recuento general de los datos de los documentos,
sobrepasando un tercio del recuento total. Muy
proximos a este parametro aparece Internet como
“‘Recurso para el aprendizaje” (21,09 %) o el uso de
las TIC para las “Relaciones sociales” (20,17 %).
Cabe destacar también, el peso que tiene Ila
“Busqueda de informacion” (16,22 %) como una de
las posibilidades que estas ofrecen.

Sin embargo, dentro de los parametros con
menos peso o relevancia de todas las
posibilidades que ofrece Internet se encuentra el
referido a la “Transmisién de valores” a través de las
TIC (4,79 %), ya que (nicamente fue contemplado
en 6 de los 36 articulos.



4. DISCUSION Y CONCLUSIONES
4.1. DISCUSION

Gracias a la informaciéon obtenida se han
podido determinar las consecuencias mas
frecuentes derivadas del uso que hacen los
menores de Internet, manifestadas en forma de
riesgos y posibilidades. Respecto a los riesgos,
cabe sefialar que los resultados obtenidos se
asemejan en gran medida a los que se plantearon
en la encuesta EU Kids Online a menores de entre 9
y 16 afios y a sus padres y madres realizada en 201
1, donde la clasificacion es similar y donde se
concluye que la naturaleza de los problemas no
siempre puede determinarse de manera tan clara
(Garmendia et al., 2011).

Uno de los riesgos mas frecuentes a los que
estan expuestos los menores en la red es el acceso
a contenido inadecuado, que generalmente esta
destinado a adultos, por caracterizarse como
contenido de tipo viclento, racista o sexista (Albero,
2002; Andréu, 2003; Berrocal, 2013).

~ 15 ~



Maria A. Hernandez, Patricia Lépez y Gonzalo Gamboa
RIITE, Nim. 10 (2021), 9-22

Este aspecto se ha agudizado considerablemente
en los dltimos afios con el aumenic y facil
exposicién a contenido de alta actividad sexual y
pornografica (Ruiz-Corbella & De-Juanas, 201 3;
Mercado et al., 2016), el cual también se presenta
como uno de los riesgos que se contempla en los
articulos analizados en el estudio (16,67 %).

Otro de los riesgos que enfrana la red puesto de
manifiesto en la produccion cientifica es el emergente
y cada vez mas extendido problema del accso en
red o ciberbullying. Se frata de un fendmeno
relativamente reciente, cuyo volumen de trabajos
centfrados  exclusivamente en analizar el
ciberbullying se ha incrementado
considerablemente en la Ultima década. Segun
Ortega et al. (2016), el ciberacosc guarda relacién
con una serie de variables familiares (mas conflictos,
menos cohesion familiar y menos expresividad) y
escolares (deterioro de la autoestima académica, peor
ajuste escolar, bajo sentimiento de afiliacién con sus
iguales, falta de confianza en el profesorado, eic.),
situando la prevalencia de dicho ciberacoso en el



274 %. Por su parte, Levent & Taggin (2017)
reconocen que el ciberbullying puede derivar en una
gran diversidad de efectos que dafian la salud
psicoldgica de las victimas y en relacion al cual el
profesorado desempeifia un papel fundamental que
se basa principalmente en la prevencion del mismo.
Sin embargo, y a pesar de los efectos perversos del
ciberacoso, este se encuentra moderadamente
contemplado en los trabajos globales de seguridad
de los menores en la red, con un peso
relativamente medio-bajo en comparacion con el
resto (11,54 %).

Por ofra parte, segln los resultados de esta
investigacién, la adiccion se muestra como un
problema menor. Sin embargo, la Estrategia
Nacional sobre Adicciones 2017-2024 (Ministerio de
Sanidad, Consumo y Bienestar Social del
Gobierno de Espaia, 2018) hace alusion a la
adiccion sin sustancia, refiriéndose a “los juegos
de apuesta online, videojuegos y ofras adicciones
a través de las Nuevas Tecnologias” (p. 27}, algo que
pone de manifiesto la creciente preocupacion social
que existe sobre este tipo de conductas
derivadas de ofro riesgo manifestado en Ila
literatura cientifica analizada como es el uso
irresponsable que se hace de Internet. Ademas,



dicho informe indica que el perfil de los jugadores
online es cada vez mas joven y con mas nivel de
estudios, los cuales estan desarrollando una
verdadera adiccion al juego online y a los
videojuegos. De igual modo, se reconoce que la
adiccién guarda relacion con ciertas rutinas nocivas,
como el frecuente uso de la pornografia, a la vez
que aumenta la probabilidad de asumir otros riesgos
(Schoenmakers & Van Rooij, 2012), como la falsa
identidad en la red, tal y como se pone de manifiesto
en el estudio realizado.

A pesar de los riesgos, Internet ofrece muchas
posibilidades que suponen ventajas para los menores.
En cualquier caso, en el analisis global, los
porcentajes obtenidos sobre las posibilidades que
ofrecen las redes telematicas han sido menores que
los obtenidos en relacion a los riesgos.

No obstante, como ha quedado reflejado en
los resultados, las medidas adecuadas para
focalizar la accién educativa de las familias y los
docentes se podrian dirigir al uso educativo de las
TIC, lo que coincide con lo expuesto por Sénchez
et al. (2017) al afirmar que el factor educativo es el
mas influyente en el desarrollo de habitos
saludables en Internet, o con Tejedor y Pulido (2012)



que sostienen que es el medio mas socorrido y
demandado por la sociedad. Asi mismo, se constata
que Internet es una excelente plataforma para la
comunicacion, centrado principalmente en labores
educativas y aprendizaje, y que existe una conciencia
responsable por parte de las familias con respecto a
los usos de Internet y la voluntad de querer
transmitir a sus hijos esa misma conducta (Andréu,
2003).

Por ofra parte, los resultados obtenidos con
respecto a la creacion de una adecuada identidad
digital, la basqueda de informacion y las relaciones
sociales a traves de las TIC, son similares, pues se
mencionan en gran cantidad de los documentos,
pero su relevancia/peso es poca. Por (ltimo, en
relacion a la educacion en valores, a pesar de que
resultan esenciales para el ser humano y la
convivencia social, los datos obtenidos en esta
investigacion evidencian que la presencia en los
trabajos analizados es la mas baja de todas. Pensar
en las posibilidades de Internet para la transmision de
valores es algo novedoso, pero tal y como exponen
HernandezPrados et al. (2015), Internet puede
emplearse como medio para la transmision de los
mismos, aunque sea una faceta todavia a explorar.



En lineas generales, la sexualidad en la
adolescencia, los contenidos nocivos, la
irresponsabilidad de sus acciones o de los usos
que hacen de las herramientas o dispositivos
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moviles, son temas de preocupacion parental que se
arrastran del pasado, pero cuya busqueda de
respuesta perdura en el presente. Junto a estas
inquietudes emergen otros no menos importantes,
patologias recientes como la adiccion a Internet o
problemas como el ciberbuilying, los cuales requieren
no solo un conocimiento del fendmeno sino también
actuaciones dirigidas a la prevencion, gestion vy
afrontamiento.

4.2, CONCLUSIONES: PAUTAS
EDUCATIVAS DIRIGIDAS A FAMILIAS

A partir de los resultados obtenidos en este
estudio, y tomando como punto de partida las



fuentes documentales analizadas, se exponen, a
continuacion, una serie de pautas educativas
dirigidas a las familias que podrian, por un lado,
mitigar los riesgos mas frecuentes a los que estan
expuestos los menores con el uso de la red y por
otro, potenciar las posibilidades que esta ofrece.
Dado que de forma global, podemos concluir que
los aspectos relacionados con los riesgos de
Internet cuentan con una mayor presencia en los
articulos que los aspectos relativos a las
posibilidades de las TIC, de modo que predomina
una vision negativa frente a la positiva, y tomando en
consideracian los efectos perjudiciales de la red, se
ha estimadc adecuado enfatizar mas las medidas
educativas relacionadas con los riesgos que las
relativas a potenciar las posibilidades que ofrece
Internet a los menores.

Las recomendaciones respecto a los riesgos se
diferencian en funcion de su tipologia, de ahique
tengan que ser expuestos individualmente, aunque
en ciertos casos estas pautas puedan ser eficaces
para prevenir diversos riesgos a la misma vez. En
lo que respecta al acceso a contenido nocivo y a
pornografia, amparado por el derecho a Ia
libertad de expresion, los menores no siempre son
capaces de distinguir el riesgo asociado al mismo.



Existe la necesidad de proteger juridicamente a los
menores de los contenidos ilicitos e inapropiados
para su edad (Reid, 2005), y las medidas que
tradicionalmente se han recomendado a las
familias para prevenir este tipo de acceso de los
menores a contenido nocivo  (moralmente
reprochable) o ilegal se han centrado en Ila
regulacidon del contenido de Internet a través de
sistemas de clasificacion y herramientas de filtrado.

En este sentido, en 1998 Akdeniz expuso la
necesidad de hacer publico y abierto el debate sobre
la regulacion del contenido nocivo en Internet
para que no quedara en manos exclusivamente
de los gobiernos y ciertas empresas privadas, pero
la regulacion mediante los sistemas de filirado es
poco objetiva, a veces resulta ruda y tiende a
bloquear demasiados sitios web. Ademas, en
ocasiones los menores logran desactivar dichas
herramientas. Por todo ello, se considera que este
tipo de medidas nunca deben suplantar la labor
educativa de las familias, dirigida a promover el
acompafiamiento como sinénimo de  estar
presente, de habituar y naturalizar el dialogo
paternofilial sobre las TIC, pero también dirigida a
mostrar interés por los usos que los menores hacen



de Internet, asi como por los gustios y aficiones en
la red, para poder asi mediar de forma efectiva
(Giones-Valls & Serrat-Brustenga, 2010). Ademas,
esta labor educativa de las familias se debe dirigir
también a reflexionar sobre los tipos de contenido
nocivo que podemos encontrar y recibir formacion
especifica que favorezca, como sefialan Marin y
Garcia (2003), la cooperacion familia-docente
para fomentar en el colectivo adolescente el
desarrollo de un pensamiento critico ante cualquier
tipo de informacion presente en la red.

Por otra parte, la normalizacion de ciertos
comportamientos ilegales en la red es bastante
comin entre los menores. Asi pues, la descarga
gratuita de juegos, musica, series o peliculas es
ademas de una practica habitual en la e-generacion,
una accion ilegal (Livingstone & Haddon, 2008), por
lo que, segun Barrio (2017), la Ley de Propiedad
Intelectual (aprobado por Real Decreto Legislativo
1/1996, de 12 de abril) resulta insuficiente para
frenarla. En base a loexpuesto concluimos que,
los menores son grandes conocedores del uso
y dominio de herramientas que posibilitan la
consecucion de sus propios fines e intereses, pero a
la vez, son desconocedores de lo legal e ilegal, de lo
tolerable e intolerable, y trasgreden con facilidad los



limites, haciendo un uso irresponsable de |a red

El desamparo de los menores ante ciertos
riesgos en la red se visibiliza significativamente en el
caso del ciberacoso, en el que el anonimato, la
facilidad y diversidad de formas de ridiculizar y
atentar contra ofra persona y la impunidad del
agresor dificultan una respuesta urgente correctiva
del mismo (Hernandez-Prados & Solano, 2007).
Para Garaigordobil (201 1), los programas de
intervencién  psicologica sobre  bullying vy
ciberbullying en contextos educativos y
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la implementacion de propuestas didacticas para la
familia y la comunidad educativa entre los que cita a
diversas guias como Kit Stop Ciberbullying,
e-Legales, INTECO, etc. son algunas de las medidas
que actualmente se estan desarrollando.

Del mismo modo, el énfasis en la educacion
para la ciudadania, transmitiendo la vivencia del
respeto y la empatia, el desarrollo de la resiliencia
familiar, asi como la promocién de la escucha



activa por parte de los adultos hacia los menores,
son aspectos que favorecen por un lado la
prevencién de comportamientos violentos, y por
otro, la identificacion temprana de los mismos en el
caso de las victimas. La identidad ciudadana exige
la inclusién de una adecuada identidad digital que ha
de ser promovida desde diversos contextos. En
esta misma direccion, Ruiz-Corbella & De-Juanas
(2013) exponen la necesidad de formar la identidad
del menor en la red, ensefiando a los menores a
utilizar de manera responsable las TIC, es decir,
aprender a gestionar el correo electronico, mostrar
como desarrollar una identidad profesional en las
redes, etc. y recomienda trabajar primero sobre la
identidad offfine, es decir, sobre la identidad propia
fuera de las redes.

En ocasiones, los menores desconocen la
trascendencia que tienen sus acciones en la red, por
ello, educar en la prudencia, a ser reflexivos y
a tomar decisiones sopesando las consecuencias
para reconocer situaciones de ciberacoso y saber
como pedir ayuda (a la familia, a docentes, a |a policia
y a otros servicios) y como denunciarlas es
fundamental. Al respecto, son varias las web de facil
acceso que permiten la denuncia de estos casos de
acoso. No obstante, se considera esencial inculcar el



'sentido de la privacidad, esencialmente en las redes'
sociales y fomentar la seguridad de las acciones de
los menores en Internet (Labrador et al., 2015).

La adiccidn es otro de los riesgos contemplados
que, segun Hernandez-Prados et al. (2008), perjudica
a los mencres porque desajusta el ritmo de sus
actividades diarias, les resta tiempo para dormir,
asearse, hacer deporte o impide mantener una
dieta equilibrada, pero también perjudica sus
estudios o sus relaciones personales que es 1o que
mas valoran ellos en estas edades, y |0 mas
llamativo es que los propios menores son
conocedores de estos efectos perversos, pero no
saben como frenarlos. Esto efectos no deben ser
tratados de manera individual, pues las patologias o
trastornos normalmente son ocasionados por varios
factores, entre otros, por una mala mediacioén o por
una mala gestion de los recursos de Internet (Caro
& Plaza, 2016).

En un intento de reducir el tiempo que los
menores pasan conectados, las familias deberian
establecer espacios temporales diarios sin TIC,
ofreciéndoles alternativas de ocio saludables que les
motiven, ampliando el tiempo progresivamente para
evitar crear cuadros de ansiedad o brotes de



agresividad como consecuencia de la frustracion
que les genera no poder usarlos. Potenciar el didlogo
familiar, las salidas familiares, la practica de
actividades deportivas y la planificacion de
actividades, contabilizando el tiempo invertido en
cada una de ellas, ya que permitira al menor tomar
conciencia de su situacion ante las TIC. A modo de
ejemplo, consideramos de utilidad la Gufapara
padres y educadores sobre el uso seguro de Internet,
moviles y videojuegos elaborada por Labrador et al.
(2015) en la que aportan una serie de
recomendaciones orientadas a unas restricciones o
dosificacion de la tecnologia en el hogar bajo una
supervision parental.

En relacién a las posibilidades que puede
ofrecer a los menores el uso de Internet, se han
identificado en este analisis bibliografico dos
grandes dimensiones, la comunicativa vy Ila
educativa. Desde el punto de vista comunicativo, la
integracion de las TIC en la vida ciudadana cambié
la naturaleza del didlogo pues “la interaccion es en
simultaneo, a través de multiples pantallas, en
tiempo real y sin necesidad de presencia fisica”
(Morduchowicz, 2012, p.11), siendo este el principal
atractivo de las relaciones sociales, las cuales han



sido contempladas en este trabajo como una fuente
de posibilidades. En este sentido, el aislamiento
promovido por la red ha sido desmitificado por un
estudio que demuestra que los menores que mas
suelen salir con sus amigos (al cine, a discotecas, a
pasear, etc.) son las que mas utlizan Internet
(L6pez & Solano, 201 1). La preferencia de las
posibilidades comunicativas mediadas
tecnologicamente, a pesar del caracter informal de la
comunicacion, la imposibilidad de dar afecto a través
de la red o la pérdida del componente gestual y del
tacto en la comunicacion a través de Internet, se
limita, la mavoria de veces, al grupo de iguales,
desaprovechando la comunicacion con familiares
(Hernandez-Prados et al., 2015).
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Desde el punto de vista educativo, nos
centraremos en la necesidad de impulsar la
transmision de valores y la creacién de una
adecuada identidad digital. Ademas de los valores



que tradicionalmente impulsa la red de solidaridad,
la colaboracion, el dialogo v la creatividad, también
se deben impulsar otros valores que favorecen un
uso responsable de las TIC como la sinceridad, la
honestidad, la prudencia, la justicia, la sensatez,
el autocontrol, el respeto, la disciplina como
cumplimento de las normas, entre otros. Favorecer
la responsabilidad digital implica educar desde Ia
norma, propiciar el desarrollo de habilidades
comunicativas, y democratizar, como sefiala
Morduchowicz (2012), las decisiones que toman
los menores, dotdndoles de la confianza necesaria
para que realicen elecciones que les lleven a un
uso responsable de Internet v a la creacidn de una
adecuada identidad digital.

El reto educativo de las familias es saber como
promover que los menores superen el mero uso

comunicativo de la red para pasar a hacer un uso
también educativo de la misma. Asi, es importante
que estos menores aprendan a establecer criterios
para la seleccion de informacidn, conozcan los
mecanismos de busqueda, seleccidn, gestion vy
almacenamiento de informacién para realizar tareas
escolares en casa, pero también que conozcan las
principales herramientas para la colaboracion vy
comunicacion de tipo educativo, pues a menudo,



encontramos entre los menores muy desarrollado el
uso de Internet con fines dirigidos al ocio, las
relaciones sociales o el entretenimiento, pero poco
potenciado el uso educativo de las redes
telematicas.
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