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Resumen

Ante los retos y desafios actuales, como son los riesgos y amenazas inherentes al uso de
internet y los dispositivos inteligentes, se hace indispensable ser competentes en seguridad
digital y comportarnos éticamente en los entornos digitales. Por ello, el estudio ha tenido
como objetivo disefiar y validar el instrumento COSEDI, basado en el Marco Europeo de
Competencias Digitales para la Ciudadania (DigComp). Para ello, se ha realizado un andlisis
basado en el modelado de ecuaciones estructurales (PLS-SEM), con una metodologia de
corte no experimental y cuantitativa. La muestra representativa ha quedado conformada por
497 profesores del sistema educativo publico de Andalucia. Los resultados muestran la
validez y fiabilidad del instrumento a través de la demostracién de las relaciones causales
entre los constructos de proteccién de datos y privacidad, proteccidon de dispositivos,
proteccion medioambiental y proteccidn de la salud y el bienestar, asi como la pertenencia
de las variables observadas que los conforman, a través de los valores de las cargas
factoriales y significancia. Por tanto, el modelo avala la idea de que las cuatro variables
latentes tienen una influencia las unas sobre las otras, siendo la relacidn entre la proteccion
de datos y privacidad y la proteccién de dispositivos la mas fuerte y significativa, mientras
que la mas débil se da entre la protecciéon de datos personales y proteccién medioambiental.
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Abstract

Given the current challenges and issues, such as the risks and threats inherent in the use of
the internet and smart devices, it is essential to be competent in digital security and behave
ethically in digital environments. Therefore, the study aimed to design and validate the
COSEDI instrument based on the European Framework for Digital Competence for Citizens
(DigComp). To achieve this, an analysis based on structural equation modelling (PLS-SEM)
was conducted, employing a non-experimental and quantitative methodology. The
representative sample consisted of 497 teachers from the public education system in
Andalusia, with a pilot study involving 60 teachers, who were excluded from the final
analysis. The results demonstrate the validity and reliability of the instrument by illustrating
the causal relationships between the constructs of data and privacy protection, device
protection, environmental protection, and health and well-being protection. This is further
supported by the inclusion of observed variables, as evidenced by the values of factor
loadings and significance. Thus, the model supports the idea that the four latent variables
influence each other, with the relationship between data and privacy protection and device
protection being the strongest and most significant, while the weakest relationship is
observed between the protection of personal data and environmental protection.

Key words: Teacher training; digital competence; digital security and ethics competence;
DigComp.

Introduccion

La integracion de las tecnologias en el ambito educativo ha supuesto una revolucién en los
procesos de ensefanza-aprendizaje, lo cual ha permitido que emerjan multitud de
oportunidades ligadas a la innovacién, pero también ha ocasionado la aparicidon de nuevos
retos y desafios en la actualidad. En este contexto, la competencia digital se ha erigido como
un factor clave en la formacidn de las personas a nivel global. Esto ha provocado que se
desarrollen diferentes marcos a nivel internacional, en concreto la Unidn Europea, ha
desarrollado diversos marcos detallados para el desarrollo de dicha competencia. Asi pues,
nos encontramos con el Marco Europeo de Competencia Digital para la Ciudadania—
DigComp— (Vuorikari et al., 2022), el Marco Europeo para la Competencia Digital Docente—
DigCompEDU— (Redecker, 2017) y el Marco Europeo para Organizaciones Educativas
digitalmente competentes—DigCompOrg— (Kampylis et al., 2015). En este escenario, las
habilidades y capacidades para hacer un uso efectivo y dptimo de las tecnologias,
comprendiendo su impacto en los diferentes entornos donde se desenvuelve el individuo, y
se ha convertido en un requisito esencial para participar plenamente en la sociedad.

Desde un enfoque plural y global se plantea la necesidad de educar en una ciudadania
competente digitalmente, y eso pasa indispensablemente por supera el mero uso
instrumental de la tecnologia o enfatizar solo en la creacidn de recursos, materiales o el
propio conocimiento; el uso de la tecnologia requiere también de reflexién. Por tanto, el rol
del profesorado adquiere suma importancia como facilitador del cambio y redes digitales,
porlo que es indiscutible poseer un alto nivel de competencia digital (Spyropoulou & Kameas,
2020).
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A este respecto, aparece una de las dreas esenciales a trabajar para la formacién de la
ciudadania y, por ende, de profesorado y alumnado, la cual es la seguridad digital. La
competencia digital no solo es utilizar las tecnologias de manera adecuada, sino también
emplearlas de manera responsable, critica y ética (Gallego et al., 2019; Rodriguez, 2018). Por
ello, la importancia de abordar la seguridad en el dmbito educativo se ha vuelto mas crucial
que nunca, quedando patente desde la pandemia de la COVID19 y todas las consecuencias
que ha traido consigo.

Dicha dimensidn queda referida a la proteccién de la informacién y la comunicacién de las
personas contra las amenazas y situaciones problematicas generadas por el uso de las TIC
(Vuorikari et al., 2022). Esta queda ligada a términos como la privacidad, la integridad, la
eficacia y optimizacién de la informacidn y tecnologia derivada de internet (Honig & Salmon,
2021). La convergencia de la competencia digital y la seguridad proporciona un enfoque
solido para la formacidon y personas capaces de abordar los desafios digitales de manera
integral (Matarrita et al., 2022)

Las amenazas y los riesgos cibernéticos, la inteligencia artificial, el aumento progresivo del
ciberacoso, la explosidn del uso de redes sociales y dispositivos mdviles a edades cada vez
mds tempranas, y la apremiante necesidad de proteger la privacidad de las personas (Gumus
et al., 2023), han llevado a la sociedad a poner el foco de atencién en el desarrollo de
estrategias efectivas para el aumento de la seguridad. Diversos estudios afirman que después
de recibir la formacién adecuada en seguridad digital, existe un aumento en la conciencia 'y
el desarrollo de practicas seguras en linea (Ferrag et al., 2019; Khan et al., 2023), por lo que es
indispensable el desarrollo de experiencias formativas que promuevan, modelen y formen a
la comunidad educativa como individuos responsables digitalmente (Amador et al., 2021;
Gallego et al., 2019; Torres, 2023).

No obstante, no podemos referirnos a la seguridad sin anexarla a la ética digital, ya que estos
dos términos se encuentran intrinsecamente conectados, ya que la primera se convierte en
la infraestructura de la segunda. Por ende, mientras que la primera aborda la proteccién de
la informacidn, la confidencialidad y disponibilidad de datos e infraestructuras en entornos
digitales (Khan et al., 2023); la segunda implica aplicar las premisas éticas necesarias para
promocionar un comportamiento ético en linea, la equidad en el acceso a la tecnologia y
reflexionar sobre las implicaciones éticas de las decisiones que tomamos en su uso y los
comportamientos en linea (Burr et al., 2020; Floridi, 2021). Por tanto, podemos decir que la
seguridad digital asienta los cimientos para unos patrones conductuales éticos en el contexto
digital, al comprender las implicaciones que tienen nuestras acciones en ellos (Kumar &
Nanda, 2019).

Actualmente, las investigaciones llevadas a cabo sobre la tematica expuesta no son tan
numerosas como aquellas que han estudiado el nivel de la competencia digital ciudadana o
la competencia digital docente (Cabero et al., 2022; Guillén et al., 2023), sobre todo ésta
ultima, siendo la mayoria de las ocasiones en contextos universitarios y analizandola desde
la perspectiva del profesorado en formacidn inicial. Al igual ocurre con respecto al estudio de
la competencia en seguridad, como area de la competencia digital, pese observado aumento
en los ultimos afios que indican la relevancia que estd adquiriendo (Gallego et al., 2019;
Grande de Prado et al., 2021; Khan et al., 2023; Torres & Gallego, 2022), prevalecen aquellos
dirigidos a estudiantes de titulaciones universitarias referentes a educacién; los cuales
coinciden en la existencia de carencias formativas respecto a esta drea. Sin embargo, alin son
pocos las investigaciones que se centran en el profesorado de los centros escolares con
profesorado en servicio, los cuales inciden en la interconexién existente entre la
competencia digital ciudadanay la competencia digital docente (Chong & Pao, 2022; Gabarda
etal., 2021; lvy et al., 2019).

Revista Electrdnica Interuniversitaria de Formacién del Profesorado (REIFOP) 71



Rafael Villén-Contreras, Javier Rodriguez-Moreno, Miriam Agreda-Montoro

Por ello, el objetivo de este estudio ha sido disefiar y validar las caracteristicas psicométricas
de uninstrumento que evalle, a través de un modelo de causalidad, los factores o elementos
que intervienen en la adquisicién de la competencia en seguridad digital del profesorado del
sistema publico de educacién andaluz, en relacién a la proteccién de dispositivos, proteccidn
de datos personales y privacidad, proteccidon medioambiental y proteccién de la salud y el
bienestar.

Metodologia

La metodologia de investigacion desarrollada es de corte no experimental y de naturaleza
descriptiva, aborddndose desde un enfoque transversal y materializado a través del método
por encuesta, optando por un disefio ex post facto, y concretandose en el disefio y
construccidon de un cuestionario. El objetivo principal ha sido el de analizar la validez y
fiabilidad del instrumento, el cual evalda el nivel de competencia digital en el drea de
seguridad que posee el profesorado andaluz dentro del Marco Comun Europeo de
Competencia Digital para la Ciudadania—DigComp. De igual manera, se pretende vincular las
relaciones causales entre las variables para determinar la influencia de las diferentes
dimensiones que componen el drea de seguridad, constatando asi los cambios que producen
las variables independientes en las variables dependientes. Para ello, se establecen los
siguientes objetivos especificos:

1. Validar la estructura propuesta del modelo de medicidn, verificando su validez y
fiabilidad.

2. Evaluar la relacion entre las variables del estudio mediante la validacion del modelo
propuesto.

3. Analizar los resultados obtenidos del estudio piloto con el fin de validar y enriquecer
la comprensidn de las variables identificadas en el estudio.

Poblacion y muestra

El tamafo muestral ha sido determinado a través de un muestreo simple aleatorio, de una
poblacién total de n=107.837 de docentes, y donde todos los miembros de la poblacién han
tenido las mismas oportunidades de ser seleccionados (Herndndez et al., 2014). Para ello, se
implementd la férmula para poblaciones finitas para obtener una muestra representativa,
con un nivel de confianza del 95% y un margen de error del 5%, obteniendo una muestra
representativa de la poblacidn, y habiéndose llevado a cabo un estudio piloto con un total de
60 docentes que fueren eliminados para el andlisis final.

La muestra ha quedado conformada por un total de 497 docentes del sistema educativo
publico andaluz, de los cuales mdas del 60% son mujeres, respecto al 33% de hombres, y
destacando el 1.4% residual que prefiere no decirlo. Con una media de edad de 44.89 afios.

Instrumento

El instrumento fue disefiado ad hoc partiendo del Marco Comun Europeo de Competencia
Digital para la Ciudadania—DigComp—en referencia al drea de seguridad y las cuatro
dimensiones que la componen (Vuorikari et al., 2022), dando lugar al cuestionario sobre la
Competencia en Seguridad Digital “COSEDI”.

En una primera fase, el instrumento fue sometido a la validacién de contenido a través de
juicio de expertos, siguiendo la propuesta de Escobar y Cuervo (2008), evaluando la claridad,
coherencia, relevancia y suficiencia del cuestionario. De esta manera, se depuraron aquellos
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ftems con una menor relacidon con el objetivo de estudio y se reformularon aquellos que
daban lugar a confusién o mantenian cierta dificultad para ser comprendidos.

En una segunda fase, tras la revision del juicio de expertos, el instrumento fue administrado
a un grupo de docentes para llevar a cabo un estudio piloto, esto permite identificar
problematicas no previstas y perfeccionar el instrumento. Siguiendo a Viechtbauer et al.
(2015) y su férmula propuesta, se seleccionaron un total de 60 docentes del sistema
educativo publico andaluz, previo consentimiento informado para el tratamiento de los
datos. Se realizé un andlisis factorial exploratorio (AFE) para examinar la estructura
subyacente del conjunto de variables, en este caso items, para identificar las dimensiones o
variables latentes que explican la variabilidad que se puede observar en las respuestas de los
encuestados. Se ponderaron y marcaron como punto de corte aquellas dimensiones cuya
suma conjunta de las cargas fuese superior a 1 como valor propio y se desarrollé el método
de extraccidn de los componentes principales.

Por tanto, el instrumento de medicién se compone de un total de 53 items repartidos en 4
dimensiones, mediante una escala tipo Likert de 4 puntos (1=Nunca; 2= A veces; 3= Casi
siempre; 4= Siempre):

* PrDpP: Proteccién de datos personales y privacidad (15 items).
e PrDi: Proteccidn de dispositivos (13 items).

e PrMe: Proteccién medioambiental (14 items).

e PrSB: Proteccion de la salud y el bienestar (11 items).

La causalidad a analizar sobre qué elementos o factores influyen en la adquisicién de la
competencia de seguridad atendiendo a la competencia digital, incluidas las relaciones que
se generan entre ellos, queda recogida en la Figura 1., la cual representa la hipdtesis del
modelo propuesto.

Figura1.

Hipétesis del modelo planteado. Fuente: Elaboracién Propia. RStudio (2020).
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Procedimiento de recogida de analisis de datos

La version final del instrumento se trasladé a formato digital para facilitar su aplicacién a la
poblacién seleccionado. El profesorado participante en el estudio piloto fue eliminado de la
base de datos muestral, por lo que el instrumento no les fue aplicado, evitando asi sesgos y
posibles errores en el estudio. De igual manera, atendiendo a la legislacidon vigente y a los
principios éticos de investigacion, los participantes fueron informados asegurando la
anonimizacién de las respuestas, la confidencialidad y su tratamiento Gnicamente para fines
de investigacion.

El andlisis estadistico se ha efectuado mediante el paquete estadistico IBM-SSPS Statistics
v.26 (IBMCorp, 2019), concretamente para el modelizado de ecuaciones estructurales fue
utilizado el programa SmartPLS4 (Becker et al., 2022; Ringle et al., 2024). Dicho andlisis se
llevd a cabo en distintas fases, en primer lugar se analizaron de forma univariante cada uno
de los ftems computando las respuestas de todas las observaciones, se estimd el poder
discriminativo de los ftems a partir de un andlisis univariante, se comprobaron las medidas de
centralidad (media y mediana) de distribucién de los resultados (asimetria, curtosis y
normalidad), asi como, la dispersién de los valores (desviacion estdndar, valores maximos y
minimos y rango intercuartilico), también se empled el analisis bivariante (correlaciones de
Pearson y Rho de Spearman).

En la siguiente fase del andlisis se emplearon técnicas estadisticas multivariantes, en este
caso el andlisis factorial exploratorio que permite la identificacidn de las variables o factores
latentes que permiten agrupar los items de la escala en cuestién, para comprobar si la
estructura a priori se ajustaba con la original propuesta se realizé un andlisis factorial
confirmatorio que permite la comprobacién de los supuestos tedricos.

Para la estimaciéon del modelo se ha empleado el método PLS-SEM utilizando el software
SmartPLS4. El enfoque PLS-SEM es de andlisis multivariante que se utiliza para estimar
modelos con constructos o variables latentes. Se harealizado un anadlisis de multicolinealidad
asi como de los pesos de las componentes y los items. Se ha analizado la capacidad predictiva
del mismo y las distintas relaciones entre las variables latentes. Por tanto, se ha realizado el
siguiente analisis: a) Evaluacién de la colinealidad de los constructos, b) Estudio de los
coeficientes beta o path de las ecuaciones estructurales, ¢) Estudio de las hipdtesis objeto de
estudio y su interpretacion, d) Calculo del tamafio del efecto de cada una de las asociaciones.
Todo ello para la validacién del modelo propuesto (Figura 1.)

Resultados
Validez y fiabilidad del modelo de medida

Con el fin de alcanzar el objetivo basado en la validacién de la estructura del modelo
propuesto, se confirma que la fiabilidad de los constructos verifica que los indicadores o
ftems que se han asociado a cada una de las variables latentes, en este caso estudios, indican
que valores por encima de .6 y .7 son aceptables para modelos exploratorios. Para la
herramienta creada todos los valores estan por encima de .770, si tenemos en cuenta la
fiabilidad compuesta, todos los valores estan por encima .827 lo que se considera fiable
(Gonzdlez & Pazmifio, 2015).

Por otro lado, la validez discriminante permite verificar que los constructos sean diferentes
entre ellos, se espera que los valores estén por encima de 0.5, en nuestro caso ninguna de las
variables latentes cumple dicho criterio, por lo que podemos decir que los constructos
guardan relacidon entre si. Con respecto al Fornell and Lacker’s, no en todos los casos los
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valores de la diagonal son superiores a los valores de cada constructo, por ejemplo, para
PrDpP, el valor de la diagonal (raiz cuadrada de AVE) es inferior que el poder discriminante
de PrDi y PrSB. Atendiendo a los valores HTMT todos los valores estdn por debajo de .850,
por lo que a través de este indicador si podriamos afirmar que tenemos fiabilidad.

Tabla 2
Validez por constructos
Alfa Fiabilidad
Constructo Cronbach Compuesta AVE
PrDpP .858 .883 .336
PrDi .859 .885 .376
PrMe .895 ONn 424
PrSB 771 .827 .310

Nota: PrDpP: Proteccidn Datos Personales y Privacidad. PrDi: Proteccién Dispositivos. PrMe:
Proteccién Medioambiental. PrSB: Proteccidn Salud y bienestar.

Tabla3
Validez discriminante por constructos
Constructos PrDpP PrDi PrMe PrSB
Fornell and Lacker’s
PrDpP .579
PrDi .692 .613
PrMe .484 .392 .651
PrSB .677 .601 .570 .557
HTMT
PrDi .788
PrMe .546 .429
PrSB .800 727 .668

Nota: PrDpP: Proteccidn Datos Personales y Privacidad. PrDi: Proteccion Dispositivos. PrMe:

Proteccién Medioambiental. PrSB: Proteccién Salud y bienestar. HTMT: Heterotrait-Monotrait
Ratio.

Validacion del modelo estructural

Las dimensiones o factores del cuestionario se construyeron a partir de las consideraciones
derivadas del andlisis de la literatura establecida.

Se plantearon las siguientes hipdtesis:

e Hi1. La percepcién o puntuaciones en la autopercepcién de la Proteccién de los
Dispositivos influye en la Autopercepcion de la Proteccién de Datos Personales y
Privacidad.

e H2. La percepcién o puntuaciones en la autopercepcién de la Proteccién de los
Dispositivos influye en la Autopercepcidn de la Proteccidn del Medioambiente.

e H3. La percepcidn o puntuaciones en la autopercepcién de la Proteccién de los
Dispositivos influye en la Autopercepcién de la Proteccién de Salud y Bienestar.

e Hg4. La percepcidn o puntuaciones en la autopercepcion de la proteccidn
Medioambiental influye en la Autopercepcion de la Proteccidn de Datos Personalesy
Privacidad.

e Hs. La percepcidn o puntuaciones en la autopercepcidn de la proteccidn
Medioambiental influye en la Autopercepcidn de la Proteccidn de Salud y Bienestar.
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e H6. La percepcién o puntuaciones en la autopercepcion de la Proteccion de Salud y
Bienestar influye en la Autopercepcidn de la Proteccién de Datos Personales y

Privacidad.
Tabla 4
Valores coeficientes Path (beta) modelo SEM segtin hipétesis.
PrDpP PrDi PrMe PrSB
PrDpP -
PrDi .437 -
PrMe 13 392 -
PrSB .349 .446 .396 -

Nota: PrDpP: Proteccidn Datos Personales y Privacidad. PrDi: Proteccion Dispositivos. PrMe:
Proteccién Medioambiental. PrSB: Proteccidn Salud y bienestar.

Por ello, respecto al objetivo referido a evaluar la relacién entre las variables del estudio
mediante la validacién del modelo propuesto, en la Tabla 5 se muestran los pesos path de las
hipdtesis que se han establecido de manera previa, asi como el grado de significatividad de
las relaciones planteadas, el tamafio del efecto, el valor de multicolinealidad y el intervalo de
confianza. Respecto a la colinealidad de los indicadores (VIF) o prueba de factor de inflacion
de la varianza, todos los valores son menores de 2 por lo que se cumple el criterio empirico
que obliga a que todos los VIF debe ser inferiores a 5 (Alin, 2010; Lavery et al., 2019). Se
obtienen en todos los casos significancia estadistica, por lo que en todos se reporta que es
cierta la hipdtesis de partida, a tener en cuenta que para H4: PrMe > PrDpP el resultado sigue
siendo altamente significativo, aunque con un tamafio de efecto pequefio como vemos a
continuacién. Por otro lado, siguiendo a Cohen (2013), se consideran tres magnitudes en el
tamano del efecto: pequefio (f2=.02), mediano (f2=.15) y grande (f2=.35). Siendo esto asi, se
muestra que las relaciones causales observamos como el tamafio mas alto se corresponde a
H3: PrDi = PrSB (.333) lo que es un tamano de efecto mediano, seguido de H1: PrDi-> PrDpP
y H5: PrMe > PrSB con valores de .299 y .262 respectivamente (medianos). Del resto de
hipdtesis, H2: PrDi=> PrMe y H6: PrSB - PrDpP presentan tamafios de .182 y .152 que son
menores que los anteriores, pero siguen siendo medianos, por ultimo, H4: PrMe = PrDpP
presenta un tamafo de efecto pequefio (.021).

Tablas
Valores coeficientes Path (beta), efectos sugeridos y tamafos de efecto PLS-SEM segtn hipétesis
Path
T Efecto . Confidence t-value 5
Hipdtesis Sugerido Coef{isc)lents Interval (Bootstrap) Support f VIF

H1: PrDi . ; 1.575
PrDpP + .439 [.358-.516] 10.841(.000) Si .299
H2: PrDi > . . 1.000
PrMe + .397 [.321-.469] 10.42(.000) Si 182
H3: PrDi > . 1.182
PrSSB + 44 8%%* [.375-.518]  12.24(.000) Si 333
H4: PrMe e i . 1.491
> PrDpP + A12 [.034-.191] 2.81(.005) Si .021
H5: PrMe - i . 1.182
> PrsB + .396 [.329-.463] 11.52(.000) Si 262
H6: PrSB - S . 1.975
PrDpP + .351 [.258-.448]  7.24(.000) Si 152
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Nota: PrDpP: Proteccién Datos Personales y Privacidad. PrDi: Proteccidn Dispositivos. PrMe:
Proteccién Medioambiental. PrSB: Proteccién Salud y bienestar. ns = No significativo; * p < 0.05, **
p < 0.01, *** p < 0.001.

Los resultados obtenidos nos indican que el 59.4% de la varianza de la variable latente
“proteccion de datos y privacidad” es explicada por el 43.7% por la “protecciéon de
dispositivos”; influida, aunque con moderacidn por el resto de las variables que se han
propuesto en el modelo. Por otro lado, observamos como la influencia de la variable
“proteccidn medioambiental”, respecto a la “proteccién de datos personales y privacidad”
obtiene un 11.3%, siendo la mds baja de todas. En cuanto a la relacién entre las variables
latentes de “proteccidn de dispositivos” y “proteccidn de la salud y el bienestar”’, se obtiene
una varianza explicada de 44.6%. La tendencia se mantiene respecto a las variables latentes
“proteccidn medioambiental” y “proteccién de la salud y el bienestar”’, con una varianza de
39.6%. En referencia a la “proteccion de datos y privacidad” se observa cdmo es explicada
por la “proteccion de la salud y el bienestar” (34.9%). Por ultimo, la variable latente
“proteccidon de dispositivos” queda explicada en un 33.2% por la variable “proteccién
medioambiental”. De esta manera, podemos concluir que las cuatro variables latentes tienen
efecto entre si, manteniendo una clara correlacién entre ellas.

Figura 2.
Modelo ecuaciones estructurales. PLS-SEM con cargas, pesos path y significancia estadistica (p-valor).
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Competencia digital en seguridad y ética digital del profesorado

Para ofrecer una panordmica general del perfil competencial del profesorado en servicio se
muestran los resultados mas relevantes obtenidos tras laimplementacidn del estudio piloto,
llevado a cabo para la validacién del instrumento, para dar respuesta asi al objetivo 3, analizar
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los resultados obtenidos del estudio piloto con el fin de validar y enriquecer la comprensidn
de las variables identificadas en el estudio. Para el establecimiento del nivel de competencia,
nos basamos en los valores indicados en el DigComp, donde 1 es basico, 2 es intermedio, 3 es
avanzado y 4 es altamente avanzado.

En la dimensién PrDi referida a la proteccion de dispositivos, el profesorado mantiene un nivel
competencial cercano al avanzado (X = 2.73 + 0.86). En la tabla 6 se presentan las medias
() y desviacién estandar (S) de los items que se han destacado de acuerdo a los valores
obtenidos. De esta manera, en la tabla 6 se muestra como el profesorado posee un nivel
intermedio en cuanto a la proteccidn de las cdmaras de sus dispositivos cuando no se hace
uso de ellas (¥ = 2.26 + 1.13); no obstante, la desviacion estdndar nos indica cierta
dispersion en las respuestas. En el otro extremo, nos encontramos con un nivel cercano al
altamente avanzado cuando los docentes garantizan el acceso a sus dispositivos mediante
diferentes métodos de seguridad (x = 2.67 + 0.75).

En referencia a la dimensién PrDpP relacionada con la proteccidon de datos personales y
privacidad, los docentes obtienen un perfil competencial avanzado (X = 3.05 + 0.99). De
manera concreta, destacan con un nivel cercano al altamente avanzado respecto a no
compartir ningun dato de informacidén personal en sitios o web desconocidas (¥ = 3.83 +
0.55); mientras que tienen una competencia bésica en relacién a incluir una doble capa de
seguridad para el acceso a cuentas o aplicaciones (X = 1.64 + 0.83).

Tabla 6
Nivel competencial en seguridad y ética digital.
Dimensidn 1. Proteccidn de dispositivos (PrDi)

x S
PrDios. Me aseguro de que el cortafuegos estd activo cuando utilizo medios 2.29 +1.10
electrdnicos de uso publico en el centro de trabajo.
PrDio7. Considero necesario garantizar la accesibilidad a mis dispositivos
mediante la utilizacién de métodos de seguridad como la huella digital, un 3.67 +.75
patrén de desbloqueo o un cddigo numérico
PrDi10. Considero importante cubrir la cdmara de mis dispositivos cuando no 2.26 *1.13
estoy haciendo uso de ella.
PrDi11. Me preocupa extraviar o sufrir el robo de alguno de mis dispositivos 3.53 77
electrdnicos. ) B

Dimensidn 2. Proteccién de Datos personales y privacidad (PrDpP)
x S

PrDpPo1. Trato de no compartir informacidn personal contrasefias, nimeros de
tarjetas de crédito, datos de identificacién personal, etc. en sitios web o 3.83  +0.55
aplicaciones que son desconocidas.

PrDpP06. Antes de brindar informacién personal, me aseguro de leer
minuciosamente las politicas de privacidad de los sitios web y aplicaciones.
PrDpP09. Evaltio el uso adecuado y respetuoso de mis datos personales y los de

2.02 +0.91

. . s .. . . 3.64 +0.70
mi alumnado en relacién a los derechos y privacidad digital.
PrDpP15. Incluyo una doble capa de seguridad o doble factor de seguridad 2FA 164 +0.83
para el acceso a mis cuentas y/o aplicaciones digitales. ) e
Dimensidn 3. Proteccion de la salud y el bienestar (PrSB)
x S
PrSBo8. Considero el ciberacoso como una amenaza real para mi alumnado. 3.80  +0.63
PrSBo9. 41. Soy consciente de que los grupos vulnerables como los nifios/as o
personas con falta de apoyo social corren un mayor riesgo de victimizacién en 3.69  0.52
los entornos digitales.
Dimensidn 4. Proteccién medioambiental (PrMe)
X S
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PrMeo4. Ensefio en el aula a proteger el medio ambiente del impacto de las

tecnologias digitales, concienciando sobre la importancia de reducir nuestra 272 +0.93
huella ecoldgica.

PrMeos. Cuando realizo compras en linea, verifico que las empresas contribuyen
a los Objetivos de Desarrollo Sostenible ODS

PrMeo6. Valoro la importancia de reciclar correctamente los dispositivos al final
de su vida util, minimizando el impacto ambiental y permitiendo la reutilizacién 3.15 *0.84
de componentes valiosos.

1.67 +0.79

En tercer lugar, centrandonos en la dimensidn PrSB basada en la proteccién de la salud y el
bienestar, los participantes obtienen una competencia avanzada (¥ = 3.20 + 0.71). A este
respecto, el profesorado destaca con niveles de competencia cercanos a altamente
avanzado en referencia a la concienciacién sobre la amenaza del ciberacoso para su
alumnado (¥ = 2.80 £ 0.63); asi como en la concienciacién existente en cuanto a la
vulnerabilidad digital del alumnado con falta de apoyo social (¥ = 2.69 + 0.52).

Por ultimo, en cuanto a la dimensidn PrMe orientada hacia la proteccién medioambiental, el
profesorado tiene un nivel de competencia basico, aunque hay que destacar que se acerca a
un nivel avanzado (¥ = 2.83 + 1.00). Especificamente, vemos como la muestra mantiene un
nivel basico en cuanto a la verificacién de empresas que contribuyan a los ODS cuando
realizan compras enlinea (X = 1.67 + 0.79); mientras que poseen un nivel avanzado respecto
a la importancia del reciclaje de los dispositivos para la minimizacién del impacto ambiental
(¥ = 3.15 £ 0.84). En ultimo lugar, se observa como los docentes llevan a cabo practicas en
su aula dirigidas a la proteccién del medio ambiente del impacto tecnoldgico (x = 2.72 +
0.93), con un nivel intermedio, acercandose al avanzado.

Por tanto, el modelo propuesto en este estudio posibilita la obtencién de una serie de
conclusiones, en primer lugar a la significatividad del propio modelo para analizar la
competencia en seguridad, dentro del marco DIGCOMP, del profesorado en servicio del
sistema publico andaluz de educacidn, la cual resulta de la interrelacién entre las diferentes
variables latentes o dimensiones: proteccién de datos personales y privacidad, proteccion de
dispositivos, proteccion medioambiental y proteccidon de la salud y el bienestar. En este
estudio concreto, las dimensiones concuerdan con el Marco Comun Europeo de
Competencias Digitales para la Ciudadania (Vuorikari et al., 2022), en el drea de seguridad y
uso responsable de la tecnologia, cuyo instrumento disefiado ha quedado validado a través
del modelado de ecuaciones estructurales expuesto, cumpliendo asi con los objetivos del
estudio.

Discusion

Queda constancia de la relevancia que adquiere la seguridad como parte de la competencia
digital, tanto docente como ciudadana, y cdmo un nivel alto en competencia en seguridad
digital aumenta la conciencia del profesorado sobre las amenazas subyacentes del uso de
internet como el ciberacoso, el sexting, la suplantacién de la identidad y el grooming, entre
otras (Gumus et al., 2023). A este respecto, comienzan a haber estudios que indican una
brecha digital de género en cuanto a esta drea, siendo las mujeres aquellas que atienden de
manera mas pormenorizada a cuestiones relativas a la seguridad (Novella & Cloquell, 2021;
Pérez et al., 2021).

Asi, los sistemas educativos comienzan a dar una importancia merecida a la seguridad en
Internet y al uso responsable de la tecnologia, y aunque la formacién universitaria y la
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administracién publica asumen en sus ofertas formativas, la formacién relativa a la
competencia digital de forma transversal, pareciera ser que aquella relativa a la seguridad
presenta ciertas carencias (Griffiths & Stockman, 2022; Mas et al., 2022).

Por dltimo, esta investigacion presenta una serie de limitaciones, la aplicacién del
instrumento se ha llevado a cabo en un territorio en concreto, Andalucia, aunque se ha
obtenido un tamafio muestral representativo, no pueden generalizarse los resultados a otros
contextos debido a las peculiaridades que pueden presentar otras regiones o, incluso paises.
En segundo lugar, no se han tenido en cuenta para este analisis variables predictivas como
pueden ser el género, la edad, la experiencia docente y la etapa educativa, entre otras; lo cual
puede ser interesante para obtener un modelo de mayor complejidad y profundidad.

Este estudio abre posibles y futuras lineas de investigacién En concreto, nos referimos a la
inclusion de las variables predictivas mencionadas anteriormente, pero también a la
influencia de la seguridad digital en el resto de areas de la competencia digital marcadas por
el DigComp y DigCompEdu, para observar la relacion o influencia existente entre la
competencia digital ciudadana del profesorado respecto a su practica profesional. Otra linea
deinvestigacion es replicar el estudio en otros contextos para poder establecer comparativas
entre el profesorado de las diferentes regiones del territorio espafiol. Ello puede ayudar al
desarrollo profesional y actualizacién pedagdgica del conjunto docente, pero también a la
administracién publica para delimitar las acciones que se requieren para cubrir las carencias
formativas de su profesorado; asi como a las instituciones de Educacién Superior a asegurar
el desarrollo de la competencia en seguridad digital y ética en los docentes en formacién
inicial.

Conclusiones

El modelo propuesto en este estudio posibilita la obtencidn de una serie de conclusiones, en
primer lugar a la significatividad del propio modelo para analizar la competencia en
seguridad, dentro del marco DIGCOMP, del profesorado en servicio del sistema publico
andaluz de educacién, la cual resulta de la interrelacién entre las diferentes variables latentes
o dimensiones: proteccién de datos personales y privacidad, proteccién de dispositivos,
proteccion medioambiental y proteccidn de la salud y el bienestar. En este estudio concreto,
las dimensiones concuerdan con el Marco Comun Europeo de Competencias Digitales para la
Ciudadania (Vuorikari et al., 2022), en el drea de seguridad y uso responsable de la tecnologia,
cuyo instrumento disefiado ha quedado validado a través del modelado de ecuaciones
estructurales expuesto, cumpliendo asi con los objetivos del estudio.

Verificacion de la validez y fiabilidad del modelo

Los valores de fiabilidad han quedado probados a través de la validez de los constructos,
donde la proteccién de dispositivos obtiene un alfa de Cronbach de .859, la proteccién de
datos personales y privacidad un valor de .858, la proteccion medioambiental un .895; y la
proteccién de la salud y el bienestar un .771. De manera global, a partir de la fiabilidad
compuesta, se observa como los valores superan el .827, lo que indica un alto grado de
validez y fiabilidad del instrumento de medicién.

Validacion del modelo y analisis entra las variables

El modelo avala la idea de que las cuatro variables latentes tienen una influencia las unas
sobre las otras, siendo la relacién entre la proteccién de datos y privacidad y la proteccién de
dispositivos la mas fuerte y significativa, mientras que la mas débil se da entre la proteccién
de datos personales y proteccién medioambiental. De igual manera, se comprueba la

80 Revista Electrénica Interuniversitaria de Formacion del Profesorado (REIFOP)



Validacién y estudio piloto de una escala para la competencia en seguridad digital del profesorado en centros educativos
desde un enfoque PLS-SEM

pertenencia de las variables observadas o indicadores a cada uno de los constructos, con
valores de carga que superan el 0.4 y significatividad por debajo del .05 (p-valor).

Por tanto, podemos concluir que un profesorado con una competencia sdlida en seguridad
digital es indispensable, ya que como defienden Matarrita et al (2022), la proteccién de
informacidn sensible, tanto propia como del alumnado, es esencial para prevenir los riesgos
sobrevenidos por posibles violaciones de datos, por lo que la formacién en seguridad digital
actia como escudo para salvaguardar dichos datos. De hecho, varios estudios indican que el
profesorado tiende a almacenar datos sensibles en sus dispositivos personales, lo cual puede
aumentar los riesgos de acceso no autorizado a ellos (Witsenboer et al., 2022). De igual
manera, la capacidad para reconocer y poder enfrentar las amenazas inherentes a los
espacios cibernéticos, protege a las infraestructuras educativas de ataques, la mayoria de
ellas conectadas a través de las intranets de los centros, pero también permite el
empoderamiento del profesorado para proporcionar la formacidn necesaria a sus
estudiantes (Attai, 2020; Latorre & Tnibar, 2023).
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