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Abstract

The aim of this article is to analyze the scientific and intellectual works within digital context and suggest
the most convenient measures to protect them, in order to keep an equal equilibrium of the interests im-
plied. The teaching and researching activity, that is the activity of the communication and the knowledge,
flows easily trough the web. Nevertheless, because of the characteristics of Internet, it becomes seriously
vulnerable too. Thus, it is necessary to design protection measures capable to align the whole of interests
involved.
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Resumen

El proposito del presente articulo es analizar la situacion de las obras cientificas e intelectuales en soporte
digital y sugerir las técnicas mas idoneas de proteccion, capaces de mantener un respetuoso equilibrio de
los intereses en juego. La actividad docente e investigadora, que es la actividad de la comunicacién y el
conocimiento, se desliza con natural facilidad a través de la red. Paralelamente, sin embargo, los caracte-
res del espacio digital la hacen seriamente vulnerable. Por ello, hemos de disefiar las técnicas de protec-
cion que mejor aunen todos los intereses implicados.

Palabras clave: entorno abierto, entorno cerrado, derechos de autor, obras cientificas e intelectuales, medi-
das tecnolodgicas de proteccion, aula digital.

1. La palabra sin cuerpo protagonizado la tltima de las grandes revolu-

ciones, han “descorporeizado” la palabra para

Con la primera de las grandes revoluciones de la
informacion (Herber, citado por Saez Vacas,
1999), la de la escritura, la palabra tomoé cuerpo
y con ello se hizo atemporal, eterna. Con la apa-
ricion del libro impreso, la palabra se multiplico,
se hizo publica y repetible. Las Tecnologias de la
Informacién y la Comunicacion (TIC), que han

hacerla de nuevo inmaterial. En esta apabullante
Revolucion Tecnoldgica, la palabra, aun despro-
vista aparentemente del solido cuerpo del que
parecia proveerle el soporte en papel, adquiere
un protagonismo inusitado, que comparte con la
imagen y el sonido, para dar nombre a una impa-
rable Sociedad de la Informacion. Es la palabra y

" El presente articulo ha sido elaborado en el marco del Proyecto de Investigacion PB 98-0029 del Ministerio de
Ciencia y Tecnologia sobre Derecho del Comercio Electrénico.
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no la conversacion la que impulsa esta nueva
Sociedad que es por ello, todavia, una Sociedad
de la Informacion y no de la Comunicacion.

2. Internet es también una pizarra

Internet, sin duda, es el producto mas revolucio-
nario de las profundas transformaciones resultan-
tes de la Revolucion Tecnologica. Internet es un
nuevo mercado, un nuevo foro de informacion
mundial, una permanente ventanilla de la Admi-
nistracion Publica, un museo de pasillos infini-
tos, un cine sin butacas y también un aula. El
caracter multidisciplinar de la red y su vocacion
universal la convierten en un instrumento de
inigualable potencial para el cambio social, para
el progreso de la ciencia y la cultura y para la
enseflanza.

3. La Sociedad de la Informacion: la Socie-
dad que ha duplicado su espacio

(Qué es entonces la Sociedad de la Informacion?
O mejor, ;como es?. La Sociedad de la Informa-
cion es una sociedad que ha duplicado su espa-
cio. Internet es un nuevo espacio. En efecto, la
red mundial ha replicado el mundo fisico, el de
los 4tomos, para hacer nacer un mundo de bits, el
espacio digital (Negroponte, 1995). El mercado
digital, la ventanilla digital, el museo digital, el
aula digital, son objetos, entornos, actividades,
que sucesiva e ininterrumpidamente se han ido
volcando del espacio fisico al espacio digital.

La pregunta que hemos de plantearnos ahora es
si los objetos, las actividades, los lugares que
han sido trasvasados al espacio digital han alte-
rado de modo tal su naturaleza que se hacen
irreconocibles, incomprensibles, totalmente nue-
vos. (Por qué ha de provocarnos mas temor o
desconfianza el mercado digital? ;Por qué se-
guimos prefiriendo la atencion presencial, costo-
say lenta, en vez de emplear la comoda ventani-
lla digital? ;Por qué insistir en convocar a un
publico en un tiempo y lugar determinados para
comunicar, para transmitir, para ensefiar?

El Derecho ha tenido que hacerse esas preguntas
para saber si seria capaz de entender y explicar

esta nueva realidad y con ello desmentir esos
erroneos temores y abordar este mundo descono-
cido.

A efectos de determinar el grado de compatibili-
dad del Derecho preexistente con las conductas,
las actividades y las situaciones del espacio digi-
tal, hemos de conocer la estructura, el funciona-
miento y la naturaleza de la red para descubrir si
de éstos derivan efectivamente consecuencias
distintas a las que tradicionalmente asociamos
con el mundo fisico, efectos distorsionadores de
la realidad del papel.

El fenomeno de Internet tiene su origen en la
aparicion del soporte digital. El soporte digital
toma su calificativo del modo de codificacion de
la informacion, que se “digitaliza”, esto es, se
transcribe en digitos (0 y 1), un lenguaje que el
ordenador entiende y descodifica aunque sea
ilegible para el ser humano. Por ello, en la medi-
da que la informacién en soporte digital esta
codificada, necesitamos instrumentos electroni-
cos que nos permitan descodificar y codificar
nuevamente’. A los elementos del soporte digital
y la interfaz electronica, constitutivos de cada
nodo de la red, hemos de anadir las redes de
comunicaciéon que completan el entramado de
Internet, uniendo con lazos incontables los no-
dos.

2 Soporte puede definirse como todo material,

dispositivo o instrumento que sirva para volcar,
guardar, almacenar o deja constancia de una
informacion. Asi, a lo largo de la historia el hombre
ha empleado como soportes la piedra, el papiro, la
tela, el papel. Para definir correctamente el nuevo
soporte, de acuerdo con su naturaleza, debemos
calificarlo de soporte digital porque en ¢él, la
informacion esta codificada en digitos, 0 y 1. El tan
empleado calificativo de electronico para definir el
entorno de Internet se refiere a los dispositivos, de
naturaleza electronica, que han de emplearse para
decodificar (teclado, raton, grabador de CD) vy
descodificar (pantalla, lector, reproductor de DVD,
discman) la informacion contenida en soporte digital.
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4. Los efectos distorsionadores del espacio
digital: los problemas

Conocida la estructura mas basica sobre la que
Internet se desarrolla, se pueden ya entender los
que podiamos denominar efectos distorsionado-
res del espacio digital. Estos efectos derivan de
alguno de los elementos estructurales u organi-
cos de la red, de su modus operandi o de su natu-
raleza y afectan a principios vertebradores del
Derecho, pudiendo distorsionar la aplicacion
directa y automatica de las normas existentes al
comportamiento del espacio digital. En opinion
de la autora, son tres los fenomenos distorsiona-
dores determinantes para emprender un replan-
teamiento, si fuera necesario, de la aproximacion
juridica al espacio digital.

A. En primer lugar, la estructura descentraliza-
da de la red provoca una “deslocalizacion”
de objetos, actividades y situaciones. Este
fenomeno de “deslocalizacion”, que entronca
con la argumentacion de una duplicacion del
espacio, careciendo el espacio digital de no-
ciones territoriales, significa que los objetos,
actividades y situaciones que han sido volca-
dos en el espacio digital se desarraigan de re-
ferencias territoriales, perdiendo asi el ele-
mento tradicional basico de localizacion en
el espacio.

Este desarraigo de los objetos digitales en-
turbia la comprension de la realidad de un
Derecho enraizado en el principio de territo-
rialidad. Un gran nimero de soluciones juri-
dicas viene determinado por una decision
vinculada con la localizacion territorial del
objeto, del acto, de la persona, del resultado
(lugar de situacion del bien inmueble, resi-
dencia habitual del consumidor, lugar donde
se ha producido el dafio,...). La logica aplica-
tiva del Derecho requiere tradicionalmente la
determinacion de un vinculo entre el supues-
to de hecho y un punto de conexiéon que, de
forma mas o menos intensa, es de caracter
territorial. Las caracteristicas de la red como
un segundo espacio que desconoce las fron-
teras y limites territoriales producen un fuer-
te desconcierto en legisladores, intérpretes,
estudiosos y practicos del Derecho que se

ven abocados a redefinir los criterios de
aplicacion de las normas clasicas.

Este fenomeno de “deslocalizacion” ha sido
el culpable de gran parte de la desconfianza
y el reparo de los usuarios para zambullirse
en una red aparentemente anarquica y des-
conocida.

(Doénde ocurren las cosas? ;Ddénde estan?
“En la red” no parece una respuesta convin-
cente para todos.

B. En segundo lugar, el soporte digital, como
“papel” sobre el que la Sociedad de Internet
escribe, convierte la informacién en un mate-
rial ductil y versatil. La palabra, la imagen, el
sonido se combinan con sorprendente rique-
za en las obras multimedia, aprovechando la
ductilidad del soporte digital. Paralelamente,
la informacion se hace vulnerable, facil de
alterar, sencilla de copiar, reproducible a ba-
jo coste, de casi inmediata transmision. La
informacion se vuelve “blanda”.

Las afirmaciones sobre la inseguridad de la
red se fundamentan precisamente en esta
vulnerabilidad de la informaciéon. El temor
del cliente bancario a efectuar sus operacio-
nes a través de Internet, la desconfianza del
comprador sobre la identidad del oferente
on-line y su reparo a la comunicacién de da-
tos personales, la incertidumbre del autor
sobre el destino de su obra y la garantia de
su integridad, las reticencias al pago a través
de la red; son conductas derivadas de los
efectos del soporte digital sobre la informa-
cion.

La respuesta juridica ha sido multiple y di-
versa tratando de reforzar la proteccion de
los datos personales®, implementando meca-
nismos de identificacién y seguridad’, in-

3 Ley Orgénica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal y su desarrollo
reglamentario.

* Especialmente destacado el desarrollo de la norma-
tiva reguladora de firma electronica: el Real Decreto
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crementando las obligaciones de informa-
cion y transparencia’, reconociendo efectos
juridicos equivalentes a operaciones realiza-
das en el entorno digital’.

C. En tercer lugar, la composicion organica de
la red se sustenta en la actividad de determi-
nados intermediarios técnicos que permiten
su funcionamiento proveyendo el acceso, la
localizacion, la transmision, el almacena-
miento provisional, el alojamiento de datos.

Ley 14/1999, de 7 de septiembre, por el cual se regula
el uso de la firma electronica, el reconocimiento de su
eficacia juridica y la prestacion al publico de servicios
de certificacion, complementado por las previsiones
mas recientes incorporadas en la Ley 24/2991, de 27
de diciembre de 2001, de Medidas Fiscales, Adminis-
trativas y de Orden Social, relativas a la firma elec-
tronica de notarios y registradores de la propiedad,
mercantiles y bienes muebles.

> La proteccion de los consumidores y usuarios en el
entorno electronico se ha basado sustancialmente en
la imposicion de amplias obligaciones de informacion
y transparencia a cargo de los denominados, de forma
difusa y no univoca, prestadores de servicios de la
sociedad de la informacién. Esta linea de actuacion,
ya emprendida por las Directivas comunitarias, queda
recogida con claridad en la reciente Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informa-
cion y de comercio electronico

6 Uno de los principios claves para la comprension
del espacio digital desde la dptica juridica es el prin-
cipio de equivalencia funcional formulado con acierto
y precision en la Ley Modelo de Comercio Electroni-
co de 1996 (aprobada por resolucion 51/162 de la
Asamblea General de Naciones Unidas, 85% sesion
plenaria, de 16 de diciembre de 1996; Comision de
Naciones Unidas para el Derecho Mercantil Interna-
cional). El principio de equivalencia funcional de los
actos juridicos electrénicos, que supone que “la fun-
cion juridica que en toda su extension cumple la ins-
trumentacion escrita y autografa — o eventualmente su
expresion oral — respecto de cualquier acto juridico, la
cumple igualmente su instrumentacion electronica a
través de un mensaje de datos, con independencia del
contenido, dimension, alcance y finalidad del acto
instrumentado” (Illescas Ortiz, 2001), ha inspirado la
normativa comunitaria y espafiola sobre comercio
electronico.

La red requiere una intermediacion técnica
necesaria.

Este fenomeno, que puede no ser percibido
con tanta intensidad por los usuarios, des-
pliega interesantes problemas juridicos. Esta
intermediacion inevitable de tipo técnico
plantea cuestiones de responsabilidad que
esconden un dificil equilibrio entre la liber-
tad de expresion y la proteccion de otros de-
rechos (derechos de autor, derecho a la inti-
midad, proteccion de los menores) (Hugen-
holtz, 2001).

En conclusion, se han detectado tres fendémenos
de potenciales efectos distorsionadores que justi-
fican un serio replanteamiento sobre la capaci-
dad adaptativa del Derecho para aplicar sus solu-
ciones al nuevo espacio o redactar otras nuevas
conformes con las nuevas circunstancias. Pro-
gresivamente, el Derecho ha ido disefiando solu-
ciones para afrontar la realidad digital. La con-
tratacion electronica, la proteccion de datos per-
sonales, el valor probatorio de los documentos
electronicos, la firma electronica y otras medidas
de identificacion, han sido cuestiones sucesiva-
mente resueltas, bien por la via de la interpreta-
cion adaptativa, bien creando inevitablemente
nuevas normas, nuevas instituciones juridicas.

5. El Aula digital

Veamos como el Derecho, en su nueva compren-
sion de la realidad digital, entiende la problema-
tica de la actividad docente e investigadora en la
red. La actividad docente e investigadora, que es
la actividad de la comunicacion y el conocimien-
to, se desliza con natural facilidad a través de la
red. Y en esta compenetracion entre la palabra y
el medio, la red proporciona tres modos de rela-
cion:

a) Una relacion de busqueda e indagacion, en la
que el investigador y el docente navegan en
la marea de informacion que la red ofrece
incansablemente. En el desarrollo de esta ac-
tividad unidireccional y receptiva, el usuario
se topara fundamentalmente con problemas
derivados del fenomeno de intermediacion
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técnica necesaria, esto €s, con cuestiones re-
lativas a la actuacion de los prestadores de
servicios (fallos en la conexién, reenvio a
paginas ilicitas, colaboracion en la vulnera-
cion de los derechos de propiedad intelec-
tual, mal uso de los datos personales,...) y su
eventual responsabilidad. Un tratamiento
con profundidad de estos aspectos supera el
objetivo de este articulo que pretende cen-
trarse en la situacion de las obras cientificas
e intelectuales en soporte digital y valorar las
posibilidades directas de proteccion, por lo
que nos limitaremos a hacer alguna referen-
cia necesaria donde sea pertinente.

b) Una relacion contributiva, por la que el do-
cente y el investigador vuelcan en la red sus
articulos, trabajos, presentaciones y resulta-
dos de sus investigaciones. En esta actividad,
también unidireccional pero ahora no recep-
tiva sino emisora, se concentran la mayor
parte de las preocupaciones de los docentes e
investigadores que se embarcan en la aventu-
ra de Internet. El temor a la alteracion de sus
obras, a la pérdida o confusion de la autoria,
a la copia indiscriminada y la desconfianza
en el prestigio de las obras en formato elec-
tronico actian como serios obstaculos para
el desarrollo real de la red como foro creati-
vo y motor del desarrollo cientifico. Las me-
didas de proteccion de las obras intelectuales
y cientificas adquieren desde esta perspecti-
va un papel esencial para relanzar el entorno
electronico como canal comunicativo y de
divulgacion.

c) La relacion interactiva, en la que la red se
convierte, ya no s6lo en receptora y emisora
de informacion, sino en verdadero foro de
comunicacion. Las iniciativas educativas en
la red han de explotar este enorme potencial
de Internet para crear un aula sin tiempo ni
espacio’. El desarrollo de esta actividad tiene

7 “Cierto es que en la pantalla electrénica el aula se
dilata. Las constricciones de espacio y tiempo se
diluyen, y no es necesario concurrir a un lugar y ni
siquiera coincidir en el tiempo para que el aula realice
su funcion” (Rodriguez de las Heras, A)

lugar generalmente en entornos cerrados que
se superponen al deshilachado tejido de la
red, como islotes en el mar abierto. Esta
constatacion que afecta a la estructura sobre
la que tiene lugar la relacion interactiva des-
pliega relevantes efectos en el tratamiento
juridico. En efecto, la regulacion de la rela-
ciones en soporte digital se bifurca en dos
planos: la regulacion de los entornos abiertos
y la regulacion de los entornos cerrados. In-
ternet es el ejemplo paradigmatico de entor-
no abierto donde destacan los caracteres de
libre acceso, participantes ilimitados y des-
conocidos e inseguridad derivada de la incer-
tidumbre. Pensemos que cualquiera de noso-
tros esta en Internet, es un participante mas,
simplemente con conectar su ordenador a la
red. Los entornos cerrados, sin embargo, se
basan en sistemas de control de acceso de
sus participantes, que consecuentemente se
hacen determinados y conocidos. La insegu-
ridad del entorno abierto deviene en seguri-
dad con la reduccion de la incertidumbre.
Estos entornos pueden cerrarse fisica (una
red propia) o légicamente (con una contrase-
fia de acceso), obligando asi a que cada nue-
Vo participante obtenga el acceso a través de
un acuerdo previo de admision (un foro de
discusion, un grupo de noticias, una Intra-
net).

Si la inseguridad, la incertidumbre, la indefen-
sion, eran los reincidentes obstaculos para el
desarrollo de Internet, los entornos cerrados, que
reducen la inseguridad, atemperan la incerti-
dumbre y eliminan la indefension, se presentan
como deseables focos de tranquilidad en la tor-
mentosa red. La regulacion de la relaciones elec-
tronicas, por tanto, que trataba de minimizar las
inseguridades de Internet, como entorno abierto,
observa, sin embargo, con sosiego y confianza
los entornos cerrados. Frente a un anarquico
Internet, los entornos cerrados se autorregulan,
es decir, los participantes determinan las condi-
ciones de acceso, las medidas de seguridad, los
mecanismos de identificacion, las normas de uso
y funcionamiento.

La calificacion del entorno educativo como
abierto o cerrado nos permite reconducir las tres
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relaciones expuestas a dos ambientes distintos.
El tratamiento del aula digital sera, por tanto,
potencialmente doble, el aula como entorno
abierto, el aula como entorno cerrado.

6. El Aula como entorno

Si bien las tres relaciones descritas se entremez-
clan tanto en entornos cerrados, como en entor-
nos abiertos (busqueda de informacidon en una
base de datos bajo suscripcién o libremente en
Internet a través de un buscador, volcar un arti-
culo en un foro cerrado o en una pagina de acce-
so libre, crear un foro entre los alumnos matricu-
lados en un Master empleando una contrasefia de
acceso o participar en uno de los numerosos
foros abiertos que conviven en Internet), la inter-
actividad propia del aula requiere mayormente
entornos cerrados mientras que las actividades
de busqueda y contribucién se desenvuelven con
soltura en ambos entornos aunque con distintas
valoraciones del usuario (falta de confianza en el
prestigio de articulos en formato digital colgados
en paginas desconocidas, temor a volcar trabajos
en la red si no se dispone de proteccion para su
acceso,...).

6.1. El aula digital como entorno abierto

Centremos el estudio de los entornos abiertos en
la divulgacion de obras intelectuales en Internet.
De las dos preocupaciones latentes, el temor a la
alteracion, copia o pérdida de autoria de la obra
y el prejuicio sobre una menor calidad o presti-
gio de las obras en formato digital, tan sélo la
primera interesa al Derecho, la segunda queda en
manos de un proceso natural de adaptacion al
nuevo entorno que implicara la adquisicion de
una progresiva habilidad selectiva .

Cuando hablamos de los riesgos de alteracion,
copia o uso inadecuado de las obras cientificas ¢
intelectuales entramos en el campo del Derecho
de Propiedad Intelectual®, del droit d’auteur y el

¥ Son objeto de propiedad intelectual las creaciones
literarias, artisticas o cientificas, originales, expresa-

copyright. El reconocimiento de un derecho de
propiedad especial’ del autor sobre su obra'’,
bien como el derecho natural, casi romantico, de
la perspectiva europea continental, o bien como
instrumento necesario para la promocion de la
ciencia y las artes, desde el utilitarismo anglosa-
jon'!, presupone la capacidad del titular para
proteger su obra y explotarla, en la doble vertien-
te exclusiva y excluyente de la relacion domini-
cal.

das por cualquier medio o soporte, tangible o intangi-
ble.

? Si bien la expresion “derecho de propiedad” es satis-
factoriamente representativa del monopolio de explo-
tacion exclusivo que implica la propiedad intelectual,
no deja de ser controvertido y, en cierto modo, impre-
ciso. En efecto, determinados caracteres del derecho
de propiedad intelectual definen un derecho de fuerte
arraigo personalisimo que lo alejan de la propiedad de
bienes materiales. De hecho, y a pesar de un cierto
debate doctrinal y dubitaciones jurisprudenciales
sobre la categoria de derecho fundamental del dere-
cho de autor, el reconocimiento constitucional de la
propiedad intelectual no se encontraria en el articulo
33 de la Constitucion (derecho de propiedad), al que
limita, sino en el articulo 20.1.b) (libertad de creacion
artistica, literaria, cientifica y técnica). No obstante lo
anterior, no hay duda de que las creaciones intelectua-
les son bienes inmateriales susceptibles de apropia-
cion sobre las que el autor despliega en toda su inten-
sidad un mecanismo de proteccion propio del Dere-
cho patrimonial. Por tanto, es util tratar los derechos
de autor bajo el esquema de la propiedad.

' La propiedad intelectual de una obra se atribuye al
autor por el solo hecho de su creacion, es decir, el
hecho generador de la adquisicion originaria sobre la
obra es la creacion sin necesidad de ninglin requisito
formal, teniendo en cuenta que la obra protegida es
aquella original y exteriorizada o expresada en un
soporte.

"' La Constitucion de los Estados Unidos concede al
Congreso la competencia “to promote the progress of
science and useful arts, by securing for limited times
to authors and inventors the exclusive rights to their
respective writings and discoveries”, dando un claro
caracter instrumental y finalista al copyright.
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La propiedad intelectual, en palabras de nuestro
ordenamiento'?, es un derecho subjetivo, de con-
tenido complejo pues incluye facultades de ca-
racter personal (derechos morales) y de caracter
patrimonial (derechos de explotacion), que atri-
buye al autor la plena disposicion y el derecho
exclusivo a la explotacion de la obra, con la limi-
taciones establecidas en la ley. En conclusion, la
propiedad intelectual atribuye al autor un mono-
polio exclusivo de explotacion sobre su obra, tan
solo limitado por las excepciones o limitaciones
legales y las técnicas contractuales (relaciones
contractuales entabladas entre el autor y otra
parte contratante para realizar transacciones so-
bre alguna/s de las facultades disponibles sobre
la obra).

Si el esquema expuesto se aplicara automatica-
mente al entorno de Internet, no hay motivos
razonables para mostrar una cautela mayor en el
espacio digital, ni exigir medidas de proteccion
mas estrictas. Sin embargo, la viabilidad del
Derecho de Propiedad Intelectual en Internet,
incluso su supervivencia, se ha puesto en duda,
alegando que las caracteristicas del nuevo medio
invalidan la logica de los derechos de autor en el
mundo del papel. Recordemos principalmente
que el espacio digital acusa un desconcertante
fendmeno de “ductilidad” de la informacion,
haciéndola vulnerable a la copia, a la alteracion,
a la reproduccion. Recordemos ademas que el
espacio digital provoca un efecto de “deslocali-
zacion” sobre los objetos, los lugares, las activi-
dades, que debilita la posibilidad real de contro-
lar la divulgacion, la reproduccion, la distribu-
cion, la copia de la obra en formato electronico.

Ante estas dificultades técnicas para acompasar
el proteccionismo de la propiedad intelectual con
la naturaleza de retroalimentacion y autogenera-
cion que domina Internet, se abrieron dos gran-
des posturas. De un lado, aquellos que anuncia-
ban una inminente desaparicion de los derechos
de autor en el espacio digital, y con ello la desin-
centivacion de la creatividad. La unica solucion

> La Ley de Propiedad Intelectual, Texto Refundido,
Real Decreto Legislativo 1/1996, de 12 de abril, es la
norma clave en el ordenamiento espafol.

pasaba por reforzar los derechos de autor de las
obras digitales. De otro lado, aquellos que abo-
gaban por una red libre donde el conocimiento se
comparta sin obstaculos, canones ni monopolios.
La tnica solucién pasaba por minimizar la cora-
za de proteccion de los derechos de autor de las
obras digitales.

Ambas posturas resultaban inadecuadas por ex-
tremas y parciales pues, en definitiva, no eran
capaces de equilibrar los derechos e intereses en
juego, de usuarios y autores (Posner, 2001). La
estructura conceptual basica del Derecho de Pro-
piedad Intelectual tiene cabida en Internet",
como entorno abierto. Mantengamos, por tanto,
la triada clasica compuesta por un elemento
positivo, conjunto de facultades atribuidas al
autor sobre su obra, y dos elementos negativos
que las limitan o condicionan, las excepciones
legales y las relaciones contractuales. Veamos
como se articulan estos componentes cuando se
ponen en el funcionamiento en el engranaje de la
red.

6.1.1. El contenido de la propiedad intelec-
tual en las redes digitales

El caracter universal de Internet y sus conse-
cuente efecto “deslocalizador” obligan a un tra-
tamiento transversal de la regulacion con el obje-
tivo de extraer las soluciones mas proximas entre
los ordenamiento juridicos implicados. Al disec-
cionar el contenido del derecho de propiedad
intelectual se pone de manifiesto esta disparidad.
Mientras que la mayoria de los ordenamientos
comunitarios protegen tanto los derechos mora-
les como los patrimoniales, los sistemas anglosa-
jones como el estadounidense desconocen casi
totalmente los derechos morales centrando su
proteccion en los resultados econémicos de la
explotacion de la obra'*. Desde esta Gltima pers-

" En la misma linea que Dreier en la doctrina alema-
na y Perrit en la norteamericana, se pronuncia la doc-
trina espafiola mas autorizada (Massaguer, Berco-
vitz).

" De hecho, la reciente normativa norteamericana
sobre derechos de autor en redes digitales, la Digital
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pectiva, derechos como el de integridad de la
obra, el de reconocimiento de la paternidad o el
de divulgacion, se consideran serios lastres para
el libre flujo de informacién a través de Inter-
net'. Para defender la innecesariedad de una
proteccion legal de los derechos morales se em-
plean esencialmente dos mecanismos: primero,
un mecanismo expansivo, la aplicacion de una
“licencia implicita” que presume que los autores
que vuelcan sus obras en la red autorizan impli-
citamente su uso y asumen su vulnerabilidad;
segundo, un mecanismo restrictivo, la implemen-
tacion por parte del autor de medidas técnicas
que bloqueen determinadas operaciones sobre la
obra sin su autorizacion. El riesgo de la primera
de las alternativas es la absoluta dilucion de los
derechos morales en las redes digitales, el riesgo
de la segunda es el favorecimiento de la autode-
fensa. La ley podria quedar de lado ante su im-
posibilidad de ser aplicada eficientemente en el
nuevo entorno.

Por tanto, parece que el contenido destilado de
esta reaccidon entre sistemas legales nos ofrece
una propiedad intelectual de contenido parcial-
mente mermado pues tiende a transformarse en
un simple derecho a controlar el acceso a la in-
formacion (Nimmer, 1996). Este derecho de
control del acceso a la informacién presumible-
mente equilibraria los intereses de autores y
usuarios en el entorno digital.

Detengamonos en algunos ejemplos que ponen
claramente de manifiesto este reequilibrio de
intereses. El funcionamiento interactivo de la red
es parte consustancial de su logica operativa,
pero ademas, una de las mayores amenazas a la
integridad y a la paternidad de las obras. En
efecto, la construccion de enlaces (links), a la
vez que teje el rico entramado de informacion en
Internet, puede distorsionar la virtualidad de
estos derechos. A efectos de explicar estos ries-

Millenium Copyright Act de 1998, no incluye regula-
cion sobre los derechos morales del autor.

' Planteamiento 16gico en la medida que el Copyright
norteamericano protege unicamente creaciones inte-
lectuales no ideas, es decir, la forma, la expresion, no
el contenido.

gos, podemos clasificar los enlaces en tres cate-
gorias:

e Enlace sencillo. El enlace sencillo consiste
en el reenvio directo al sitio web enlazado a
través de su direccion URL. En estos casos,
el usuario observa con claridad que el enlace
le dirige a otra direccion, no implicando ne-
cesariamente relacion de cooperacion alguna
entre los sitios implicados. En estos casos,
pueden plantearse las siguientes situaciones.
Primero, que se pretenda objetar el uso de
enlaces en Internet por una ilicitud per se.
Considerar que los enlaces son un sistema in-
trinsecamente vulnerador de los derechos de
autor, supone un grave obstaculo al funcio-
namiento normal de Internet. Las operacio-
nes de busqueda en la red a través de un bus-
cador o browser se basan en el empleo de en-
laces, de otro modo, la navegacion en la red
se convertiria en un permanente naufragio.
Por tanto, los intereses de los usuarios se ve-
rian fuertemente mermados si declardsemos
la ilicitud de los enlaces per se. En cuanto a
los intereses de los autores, podemos cues-
tionarnos si la elaboracion de un enlace a una
pagina supone la vulneracion de algunos de
sus derechos. En principio, la aplicacion de
la teoria del “consentimiento implicito”,
asumiendo que todo autor que ponga su obra
en Internet estd aceptando su visualizacion
bien directamente o bien indirectamente a
través de la activacion de enlaces, evitaria la
necesidad de solicitar autorizacion del recep-
tor del enlace'®. No obstante, conviene apun-
tar dos situaciones. En primer lugar, si el es-
tablecimiento del enlace provoca un dafio en
el prestigio o en la reputacioén del autor, no
cabe la alegacion de una autorizacion impli-
cita. En segundo lugar, a la vista de la falta
de una respuesta homogénea (la teoria de

' Las escasas opiniones jurisprudenciales sobre este
asunto parecen apuntar en esta linea permisiva: el
caso escocés, Shetland Times v. Jonathan Wills y
Zetnews, interdicto de 24 de octubre de 1996; el caso
norteamericano L.A. Times v. Free Republic, deman-
da de 28 de septiembre de 1998; el caso aleman,
Baumarkt, sentencia de 29 de junio de 1999.
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“consentimiento implicito” es de fuerte im-
pronta anglosajona y la interpretacion de la
Directiva arroja dudas sobre el tratamiento
de estos enlaces), en principio, no es necesa-
rio solicitar la autorizacion del autor antes de
establecer un enlace, pero éste puede oponer-
se y establecer medidas técnicas que asi lo
impidan. Por tanto, un enlace sencillo uni-
camente violaria los derechos de autor si se
establece en contra de la voluntad expresa o
implicita (empleando una medida ‘“anti-
enlace”) del autor.

e Enlace profundo (deep-linking). El enlace
profundo o enmarcado (framing) supone la
inclusion, a través de un enlace, de parte o la
totalidad de una obra en la pagina de origen,
incorporandose el objeto enlazado en el mar-
co de la pagina inicial. La gravedad de este
enlace radica en el riesgo de confusion sobre
la autoria de la obra, pues no hay reenvio re-
al al sitio web donde se encuentra la obra en-
lazada, y al peligro de desintegracion de la
obra, en la medida que puede incorporarse
tan s6lo parte de una obra'’ sin posibilidad
de contemplar la totalidad de la misma. El
enmarcado, por tanto, requiere el consenti-
miento del autor original.

e Enlace interno (in-linking). Este tipo de en-
lace refleja una situacion intermedia entre los
anteriores, de ahi que también su licitud no
reciba una respuesta tan clara. El in-linking
supone el envio a una pagina concreta de un
sitio web, sin pasar, por tanto, por la pagina
principal. En principio, el usuario sabe que
se esta desplazando a un sitio web distinto
del de origen, sin embargo, no accede a éste
en la forma prevista por el autor del mismo.
Al menos el derecho del autor de la pagina
web se ve asi vulnerado. Son enlaces, por
tanto, mas polémicos, de mas dificil trata-
miento, por lo que se recomienda aplicar
ciertas precauciones, solicitando principal-
mente la autorizacion del autor.

'7 Recordemos igualmente la posibilidad de conside-
rar la pagina web como creacion artistica, lo que
supondria que su fragmentacion a través de enlaces
profundos dafaria el derecho a la integridad de la
obra del autor de la pagina.

Las operaciones descritas son las mas conflicti-
vas en relacion con los derechos morales. Dedi-
quemos ahora la atencion a los derechos patri-
moniales cuya proteccidon parece ser compartida
por las posturas mas extremas, aunque diverjan
en la medidas empleadas. En particular, son dos
los derechos de caracter patrimonial mas afecta-
dos por el espacio digital: el derecho de comuni-
cacion al publico y el derecho de reproduccion.

a) El derecho de comunicacion al publico. Tra-
temos primero de comparar la emision de
una obra audiovisual en un cine y la puesta a
disposicion en un pagina web para que pue-
da ser visualizada o descargada por los usua-
rios. Se observard que en el primer caso la
obra se hace accesible a una pluralidad de
personas mientras que en el segundo caso, la
obra se pone a disposicion de un potencial
publico que accediere a la pagina, pues la
iniciativa de transmision no la toma ahora el
comunicador sino que es el usuario el que
adquiere la postura activa de acceso. Esta 16-
gica comportamental de la red (el usuario
busca y accede) se ha visto reflejada en la
normativa reguladora de los derechos de au-
tor en las redes digitales. Asi, la Directiva
sobre Derechos de Autor y derechos afines
en la Sociedad de la Informacion (en adelan-
te, la Directiva)'® regula conjuntamente el
tradicional derecho de comunicacion al pu-
blico y un nuevo derecho de puesta a dispo-
siciéon del publico' (art.3 de la Directiva),

'® Directiva 2001/29/CE del Parlamento Europeo y
del Consejo, de 22 de mayo de 2001, relativa a la
harmonizacion de determinados aspectos de los dere-
chos de autor y derechos afines a los derechos de
autor en la sociedad de la informacion, L 167, de 22
de junio de 2001, pp.10 y ss.

!9 Ciertamente la Directiva parece crear un nuevo
derecho a puesta de disposicion del publico, apto para
las obras digitales que extiende el concepto de comu-
nicacion al publico. No obstante lo anterior, en el
proceso de transposicion los Estados miembros debe-
ran valorar la amplitud de su definicion de derecho de
comunicacion publico a efectos de crear un nuevo
derecho conforme al comunitario o incorporar su
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ciertamente en conformidad con los trabajos
de la Organizacion Mundial de Propiedad In-
telectual (OMPI). En definitiva y de acuerdo
también con el Derecho espaiiol, la puesta a
disposicion de una obra en una pagina web
que la haga accesible a una potencial plura-
lidad de personas es un acto que requiere la
autorizacion del autor.

b) El derecho de reproducciéon plantea el pro-
blema de calificacion de determinadas ope-
raciones técnicas como verdaderas reproduc-
ciones de las obras en el entorno de Internet.
Pensemos que el esquema operativo de la
red implica en ocasiones la realizacion de
copias provisionales, de caracter instrumen-
tal orientadas a facilitar la transmision de la
informacién. Entre este tipo de operaciones
es imprescindible detectar cuales correspon-
den verdaderamente a reproducciones de las
obras, sujetas por tanto a la autorizacion del
autor. No cabe duda de que la digitalizacion
de obras, su volcado en la red (el denomina-
do uploading) y la descarga en el ordenador
del usuario (el denominado downloading)
son reproducciones y consecuentemente re-
quieren la autorizacion del autor.

6.1.2. Las excepciones o limitaciones a los
derechos de propiedad intelectual

El monopolio legal de explotacion que el Dere-
cho de Propiedad Intelectual concede al titular de
los derechos de autor sobre la obra protegida
refleja e internaliza un equilibrio de intereses de
las partes implicadas. Por ello, cuando los intere-
ses de los usuarios de las obras o el interés gene-
ral de difundir la cultura o el acceso a la infor-
macion y el conocimiento se ven lastrados por
los derechos de autor (uso privado, derecho de
cita, finalidad cultural o educativa de bibliotecas
y otras instituciones, acontecimientos de actuali-
dad), el ordenamiento limita éstos o los somete a
condiciones o excepciones. Las redes digitales
también han complicado la tradicional concep-

contenido al marco existente. La amplia definicion de
nuestro Derecho probablemente hard innecesario la
ficcion comunitaria de la “puesta a disposicion” (Ga-
rrote Fernandez-Diez, 2001).
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cion de estas excepciones o limitaciones que
habitualmente se han venido sustentando en
razones de tipo practico (imposibilidad o imprac-
ticabilidad de controlar por el autor determina-
dos usos de la obra) o en motivos de interés ge-
neral (libertad de expresion, intimidad personal,
derecho a la informacion).

También en este caso vuelven a presentarse las
divergencias entre los ordenamientos anglosajo-
nes y los continentales. Los primeros articulan
las excepciones principalmente a través del con-
cepto de fair use. El origen del fair use parte de
un analisis econémico del mercado que pone de
manifiesto que existen imperfecciones que impi-
den licenciar directamente la obra, es decir, rea-
lizar transacciones entre el autor y cada potencial
usuario interesado porque ocasionaria elevados
costes. Segun la definicion de Gordon (1982), el
recurso al fair use requiere tres condiciones cu-
mulativas. Primero, que el usuario no pueda
adquirir la obra en el mercado conforme a una
determinada licencia. Segundo, que esta excep-
cion se justifique por motivos de interés publico.
Tercero, que este uso excepcional no comprome-
ta el incentivo de los autores a crear nuevas
obras. De acuerdo con esta teoria, determinados
usos (aquellos que respeten las condiciones ex-
puestas) son justificables sin necesidad de reque-
rir una autorizacion del autor. No obstante, el
progresivo desarrollo de medidas técnicas que
permiten al autor controlar el uso de sus obras,
esta, en la practica, minimizando la virtualidad
de estas excepciones.

En el Derecho continental, la difusion de crea-
ciones intelectuales y cientificas en redes tecno-
logicas ha cuestionado, en particular y a los efec-
tos que en este articulo interesan, dos excepcio-
nes clasicas: la excepcion de copia privada y la
reproduccion en bibliotecas, museos y centros de
ensefianza. La regulacion de la copia privada en
el marco de la Directiva ha sido tortuosa. La
opcion definitiva parece reconocer un verdadero
derecho de los autores a autorizar también un
uso privado de las obras, en la medida que Ila
Directiva (art.5.2.) permite a los Estados que
limiten el derecho de reproduccion de los autores
“en relacion con reproducciones efectuadas por
una persona fisica para su uso privado y sin fines
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directa o indirectamente comerciales, siempre
que los titulares de los derechos reciban una
compensacion equitativa” y en cuanto que auto-
riza el empleo de medidas tecnoldgicas (art. 6)
para impedir todo tipo de uso, potencialmente
excepcionado o no. En definitiva, la copia priva-
da, tal y como la regula la Directiva, pierde en el
espacio digital mucho de su caracter de excep-
cion a los derechos de autor. Bien al contrario,
puede convertirse en una operacion sometida a
autorizacion y sujeta a una retribucion. La regu-
lacion de reproducciones realizadas por bibliote-
cas o centros de enseflanza es mas pura, en cuan-
to la tnica condicion es la ausencia de intencion
por parte de la institucion de obtener un benefi-
cio econémico o comercial directo o indirecto
(arts.5.2. y 6.4.). Por tanto y de acuerdo con la
regulacion vigente de nuestro ordenamiento, las
reproducciones de obras protegidas que sean
realizadas para el uso privado del copista sin fin
lucrativo (todavia) y las efectuadas por bibliote-
cas y centros educativos sin intencion econdmica
no requieren autorizacion del autor de la obra.

6.1.3.
tuales

Las medidas tecnoldégicas y contrac-

A la vez que las caracteristicas tecnologicas de
Internet parecen debilitar los derechos de los
autores, también crean posibilidades de control*’
de un uso inconsentido de las mismas mucho
mas sofisticadas. Asi, la vulnerabilidad de la
informacioén a la que aludiamos se ve compensa-
da por una amplia y compleja serie de mecanis-
mos técnicos que la protegen. La disponibilidad
de estos mecanismos en el entorno electronico ha
alentado incluso opiniones sobre la desaparicion
de los derechos de autor y su sustitucion por el
empleo de medidas tecnoldgicas que permitan

2% Nos referimos aqui a verdaderos sistemas técnicos
de proteccion de la obra, si bien no dejan de tener
utilidad otros mecanismos tradicionales como el re-
gistro previo de la obra o la incorporacion de adver-
tencias en la obra a efectos de desincentivar potencia-
les usos inadecuados de la misma al romper la pre-
suncion de buena fe o desconocimiento del caracter
protegible de la misma.
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una proteccion basada en transacciones contrac-
tuales entre autores y usuarios.

En la regulacion de las medidas tecnoldgicas han
confluido las tradicionalmente divergentes regu-
laciones anglosajonas y continentales. Tanto la
Digital Millenium Copyright Act (par. 1201 (2)
b) como la Directiva (art.6.3)*', regulan las “me-
didas tecnologicas” como “toda técnica o dispo-
sitivo que esté destinado a prevenir o impedir la
violacion de los derechos de autor o los derechos
afines, el acceso a una obra o el uso de la misma
sin autorizacion del titular o de la ley”, prohi-
biendo paralelamente la fabricacion y puesta en
el mercado de aparatos o instrumentos que per-
mitan eludir las medidas tecnologicas de protec-
cion.

Los autores de obras digitales, por tanto, pueden
reforzar la proteccion legal de sus creaciones
empleando medidas tecnologicas como las con-
trasefias de acceso, los mecanismos anti-copia,
los sobre digitales, las técnicas de cifrado, los
mecanismos de seguimiento de una obra en la
red (monitorig), para impedir, controlar o condi-
cionar, a la autorizacion o el pago, el acceso o
uso de los usuarios de sus obras. Su uso, si bien
util, no deja de ser polémico. De hecho, no pue-
den emplearse mecanismos de proteccion que
dafien cualquiera de los dispositivos del usuario
o disenarse sistemas de seguimiento que no res-
peten la normativa de proteccion de datos perso-
nales.

Ademas de estos usos abusivos de los mecanis-
mos de proteccion, el riesgo de la implementa-
cion de las medidas tecnologicas es, como se ya
se advirtio, la conversion del Derecho de Propie-
dad Intelectual, que es un sistema de equilibrio
de intereses, en una mera cuestion transaccional

! Ha de mencionarse en este punto que la Directiva
sobre Derecho de autor y derechos afines en la Socie-
dad de la Informacion se complementa (y, en ocasio-
nes, se solapa) con la Directiva sobre Acceso Condi-
cional, 98/84/CE, del Parlamento Europeo y del Con-
sejo de 20 d noviembre de 1998, relativa a la protec-
cion juridica de los servicios de acceso condicional o
basados en dicho acceso, L 320 de 28 de noviembre
de 1998, pp. 54 y ss.
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en la que los autores o proveedores de conteni-
dos controlan el acceso a los mismos con medi-
das tecnoldgicas. La ventaja es que reduce los
costes de transaccion, limando las imperfeccio-
nes del mercado. En efecto, la tradicional impo-
sibilidad de controlar ciertos usos de las obras se
facilita con el acceso condicionado, permitiendo
al autor proteger sus derechos y al usuario satis-
facer, con menores costes, sus intereses. Por ello,
el empleo de medidas tecnologicas se revaloriza
cuando se combina con medidas contractuales
que permitan articular las transacciones entre
autores y usuarios.

Las técnicas contractuales nos reenvian a una
extensa materia sobre contratacion electronica a
la que no podemos dedicarnos en este lugar. No
obstante, baste indicar que las técnicas contrac-
tuales permiten que el autor transmita los dere-
chos de explotacion sobre su obra, presumible-
mente a cambio de una contraprestacion. Esta
transaccion se articularia a través de contratos
electronicos, esto es, en soporte digital. En parti-
cular, en los contratos de cesion o licencia, se
emplean con frecuencia los denominados click-
agreements, contratos que se perfeccionan “dan-
do un clic sobre el botdn de aceptar”.

6.2. El Aula digital como entorno cerrado

La problematica vinculada a los derechos de
autor en las redes digitales se ha sometido a un
doble tratamiento, los entornos abiertos (Inter-
net) y los entornos cerrados pues, como se expli-
c0O, sus caracteres estructurales, organizativos y
comportamentales arrojan cuestiones juridicas de
muy diversa entidad.

Analizados los problemas mas relevantes de los
entornos abiertos, el estudio de los entornos ce-
rrados ofrece un panorama pacifico y mucho mas
protector. El presupuesto de los entornos cerra-
dos es la existencia de un acuerdo de adhesion o
acceso que controla la incorporacion de cada
nuevo participante. Muchas de la iniciativas
educativas que se han puesto en marcha en In-
ternet han tomado la forma de entornos cerrados,
bien determinando a priori los participantes
(alumnos inscritos) o bien controlando el acceso
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en cada caso a través de acuerdo de adhesion
(potenciales miembros de un foro de discusion).

La menor agresividad de los entornos cerrados
radica en la reduccion de la incertidumbre sobre
los usuarios (que son participantes), en la dispo-
nibilidad de medidas preestablecidas de control
(la seguridad es el sistema) y en la regulacion
colectiva (bien por establecimiento conjunto de
sus miembros o bien por adhesion a las normas
establecidas de los nuevos entrantes) de las con-
diciones de uso y funcionamiento.

La proteccion de las creaciones cientificas e
intelectuales se ha de volcar en un buen disefio
del entorno cerrado desde el punto de vista tec-
nologico (sistemas de acceso seguro, de identifi-
cacion, de cifrado, de confidencialidad) y desde
el punto de vista juridico (redaccién de contratos
de adhesion que prevean todos los posibles usos
potenciales y sus consecuencias).

Tras este rapido vistazo sobre las relaciones en-
tre el espacio digital y las creaciones cientificas e
intelectuales, encontramos mas sinergias que
incompatibilidad, mas posibilidades que riesgos,
mas comprension que incomprension.

7. Conclusiones

La Sociedad de la Informacion, de la que es In-
ternet su resultado mas paradigmatico, es una
sociedad que ha duplicado su espacio. En este
segundo espacio, el digital, se replican los obje-
tos, los sujetos y las actividades que se vuelcan
del espacio fisico al nuevo mundo de bits. Asi,
Internet se convierte en un mercado digital, en
un foro de discusion, en un museo, en una venta-
nilla de la Administracion Publica y también,
desde luego, en un aula.

La actividad docente e investigadora fluye con
natural facilidad a través de la red, pero sufte,
paralelamente los mismos problemas distorsio-
nadores a los que se enfrenta el Derecho en el
entorno electronico. Hemos descrito el fendmeno
de la “deslocalizacion”, de la “vulnerabilidad de
la informacion” y de la “intermediacion técnica
necesaria” como los efectos distorsionadores
mas relevantes.
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El aula digital asume y ha de tratar de superar
estas dificultades del soporte digital. A efectos
de valorar la intensidad con que se presentan
estas dificultades hemos aplicado al aula digital
una esencial distincion de la aproximacion juri-
dica al entorno electronico: la clasificacion entre
entornos cerrados y entornos abiertos. Asi, el
aula digital se comportara como entorno cerrado
y como entorno abierto, y con ello reflejara, res-
pectivamente, la certidumbre de los primeros y
la inseguridad de los segundos.

La situacion de las creaciones cientificas e inte-
lectuales en el entorno electronico, en particular
en entornos abiertos como Internet, se ha estruc-
turado en el analisis consecutivo de tres aspec-
tos: el contenido de los derechos de autor en la
red, las excepciones y limitaciones de los dere-
chos de autor y las medidas técnicas y contrac-
tuales de proteccion. Primero, el contenido de los
derechos de autor no se ve, en absoluto, desco-
nocido en las redes digitales, tan solo obliga a
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