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Abstract: This article presents the analysis of an encrypted code related to the imperial
secret communication in Rome during the 1940s of the 16th century. The study employs
a mixed methodology based on the discipline of philological editing combined with basic
notions of cryptography. The research is not only limited to the study of the letters in which
the encryption was used, but also provides a detailed analysis of the encrypted table used to
compose the secret message of the letters. In addition to the description, we also offer the
reconstruction of the cipher’s vocabulary, originally employed in the main corpus.
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Resumen: Este articulo presenta el analisis de una cifra correspondiente a la comunica-
cion secreta imperial en Roma durante los afios 40 del siglo X V1. La realizacion del estudio
emplea una metodologia mixta que parte de la disciplina de edicion filologica unida a no-
ciones basicas de criptografia. La investigacion no se limita solo al estudio de las epistolas
en las que se uso la cifra, sino que también proporciona un analisis detallado del cifrario
utilizado para componer el mensaje encriptado de las cartas. Ademas de la descripcion de la
clave, ofrecemos la reconstruccion del vocabulario de la misma empleado en las epistolas.

Palabras clave: Carlos V, Embajador, Cifras, Roma, Cartas, Siglo XVI.

Este articulo parte del hallazgo de seis documentos cifrados pertenecientes a la corre-
spondencia entre el emperador Carlos V y Juan Fernandez Manrique de Lara y Pimentel,

* Este trabajo se ha realizado en el seno del proyecto de investigacion “Los codigos lingiiisticos secretos de
las mujeres de la Casa de Austria (1500-1567)”, con referencia PID2021-126189NB-100, financiado por MCIN/
AEI/10.13039/501100011033/FEDER,UE, dirigido por Julia Benavent y Maria José Bertomeu.

**  Direccién para la correspondencia: Sara Cascella Alcaraz. Departamento de Filologia Francesa e Italiana.
Facultad de filologia, traduccion y comunicacion. Universitat de Valéncia. Av. Blasco Ibafiez 30, 46010 Valencia (Sara.
cascella@uv.es).
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marqués de Aguilar, canciller mayor de Castilla (Fargas, 2018) y embajador imperial en
Roma entre 1536 y 1543 (Ochoa Brun, 2023), donde desempeii6 un rol fundamental en las
relaciones entre el Imperio y el papado.

El trabajo que presentamos aqui se enmarca en uno mas amplio en el que nos ocupamos
de estudiar las cifras producidas en la embajada imperial en Roma o asuntos relacionados
con este territorio en la década entre 1540 y 1550. Abordar de forma conjunta los diferentes
lenguajes cifrados nos permitird reconocer, analizar y describir las estrategias lingiiisticas y
pragmaticas empleadas en la construccion de las cifras.

Un elemento que no debemos olvidar es que, para comprender los motivos que impulsa-
ron a la encriptacion, es imprescindible situar el contexto histdrico y politico que ha favore-
cido la produccion de las epistolas cifradas estudiadas.

En este sentido, debemos decir que el bienio que precede al afio 1543 se caracteriza por
una actividad diplomatica frenética (Parker, 2019, p. 356). Por una parte, la amenaza de
una nueva guerra contra Francisco I y su alianza con el enemigo principal del cristianismo,
el emperador otomano Soliman, acechan el Imperio de Carlos V. Por otro lado, aparece la
urgencia de celebrar el concilio de la Iglesia catolica debido a la difusion de las ideas lutera-
nas en el territorio centroeuropeo. En los documentos se puede observar la sofisticacion del
cifrado utilizado, requerida por las maquinaciones politicas que beneficiaron el desarrollo
de las comunicaciones secretas imperiales (Galende, 2006, pp. 5-9).

Las epistolas analizadas en este estudio reflejan, a través de las palabras cifradas del
Marqués de Aguilar, como la tension de este periodo influye en las dindmicas entre el Im-
perio y el Papa Pablo III, como leemos por ejemplo en la carta enviada por el Marqués al
emperador el 13 de enero de 1543:

Debe V.S¢. como padre y cabega dela Cristandad y cuya es propiamente la empresa de Ungria
y por lo que S.M' le meresge, contribuir y ayudar pues tiene el modo para ello. Para responder
a esto se rescaldo un poco [y dixo yo he tratado esta materia con S.M'y el me he contestado
que la empresa del Turco no se puede hacer sy Francia no ayuda en contribuir en ello]'. (AGS,
Est., leg 871, doc. 84)

El embajador, como relatado en los documentos, desempefia de forma continua el papel
de observador y mediador: “Su Santidad todavia estd muy mal satisfecha de no haverle
V.Mag? mandado avisar delo que Grandvela venia a hacer en Trento” (AGS, Est. Leg. 871,
doc.92).

La metodologia empleada en este estudio ha sido desarrollada durante las investigacio-
nes previas en el marco del proyecto Los codigos lingiiisticos secretos de las mujeres en
la casa de Austria en tiempo de Carlos V'y requiere la integracion de diversas disciplinas,
puesto que resultaria dificultosa la realizacion del andlisis sin su convergencia. En primer
lugar, abordar el trabajo desde la filologia y la edicién de documentos, en la cual se ha lle-
vado a cabo en primer lugar la edicion textual de las epistolas, reconociendo las unidades
gramaticales y morfoldgicas de cada segmento lingiiistico. En segundo lugar, ha sido nece-

1 Marcamos entre corchetes los fragmentos cifrados en el original.
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saria la integracion de técnicas relativas a la criptografia historica para poder asociar cada
fragmento codificado de manera efectiva.

El corpus estudiado

Como apuntado previamente, este estudio parte de la localizacion de seis documentos
cifrados que abarcan el periodo de dos meses, desde el 13 de enero hasta el 28 de febrero
de 1543. Las epistolas, custodiadas en el Archivo general de Simancas (AGS) en el fondo
Estado, en legajo 871, estan numeradas por el archivo como documentos 84,89, 91 y los
respectivos claros? son los documentos 85, 90, 92. La calidad de conservacion es Optima,
las epistolas se han preservado en condiciones favorables y de manera ordenada.

La primera tarea que emprendimos fue la de transcribir y editar las cartas, que tuvimos
que completar con los claros, para presentar el texto claro completo. Tras esto, nos ocup6
la tarea de descifrado y reconstruccion de la cifra utilizada en las epistolas a partir de los
claros. Este trabajo se simultaned con la revision del legajo 1.1.1 del AGS, que recoge una
serie de tablas, elaboradas por la monarquia espafiola para poder transmitir informacion
encriptada a los embajadores de toda Europa, algunas de las cuales todavia no han sido iden-
tificadas atin (Benavent, 2022, p. 166)°. En ¢l encontramos el documento 151 que, en efecto,
corresponde con el cifrario construido en la época. De tal manera que, para poder identificar
la tabla, dentro del legajo, ha sido fundamental la primera aproximacion filologica a los
signos que componen la cifra y reconocerlos a través de los textos claros.

Sin embargo, el cifrario localizado resulta incompleto, ademas, estd marcado manual-
mente de manera rudimentaria con trazos inestables y presenta caracteres tachados, lo que
podria significar que el documento es un borrador. No obstante, la tabla sea un prototipo,
encontramos un elevado nivel de encriptacion, habitual en la cancilleria Imperial de Carlo
V que presenta con un grado de elaboracion mayor respecto a los métodos anteriores, dando
forma a un verdadero sistema lingiiistico (Benavent y Bertomeu, 2016, pp. 581-587)%.

Descripcion y analisis de la tabla de cifrado

El documento relativo a la tabla de cifrado, el 151 del legajo 1.1.1 del fondo Estado
(AGS), se abre con la inscripcion “Para Roma” que determina su uso en el territorio roma-
no. La cifra es mixta y combina los tres tipos de signos posibles: numéricos, alfabéticos
o esteganograficos. Ademas, el cifrario analizado puede ser denominado como sildbico,
puesto que el fragmento minimo de codificacion es la silaba abierta, incluyendo biliteras,

2 Estos descifrados se llamaban en la época “claros” y ahora se llaman descifrados o perlustraciones. Muchos
documentos cifrados van acompafiados del descifrado en el margen, entre lineas o en documento adjunto (Luo, 2021,
p-4).

3 La estudiosa Julia Benavent desarrolla la descripcion y el estudio del legajo AGS_Est, leg 1.1.1 en el capitulo
“El uso del lenguaje cifrado en el siglo XVI” (2022).

4 La complejidad de los sistemas cifrados es abordada de forma mas detallada en la tesis doctoral de Olga
Kolosova El lenguaje secreto de la diplomacia de Carlos V (1521-1527), dirigida por la profesora Benavent y defendida
en 2016 en la Universitat de Valéncia.
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ba: # y triliteras, fra: ¥ . El cifrario cuenta con un abecedario, situado en la parte supe-
rior del documento, en el que a cada letra se le asocian dos, o hasta tres signos en el caso de
las vocales, a las que se proporciona mas simbolos como medida de encriptacion debido a su
elevada frecuencia en los textos. Tal mecanismo es fundamental para dar lugar al proceso de
compensacion, mediante el cual se equilibran las silabas abiertas (Kolosova, 2016, p. 9). Por
ejemplo, en la forma verbal “tomen” observamos su grafia en cifra de la siguiente forma:

74 7f =7 los primeros dos caracteres corresponden a las silabas o y me, mientras que el
ultimo a la flexion verbal n, que queda aislada por la separacion silabica.

El abecedario

El abecedario es el primer ejemplo de encriptacion observable en la tabla debido a su
colocacion en la zona superior del documento. Por lo que respecta a su composicion caben
destacar diversos aspectos: en primer lugar, los signos asociados a cada letra se presentan
en tres niveles diferentes. El primero integra los tres tipos de cifras mencionadas mas una
modificacion determinada por un punto que alterna su posicion desde la parte superior a
la inferior del signo. Esta construido por tres secuencias, la primera alfabética, la segunda
numérica y la tercera esteganografica. Resulta complicado establecer el criterio empleado
en la construccion de este primer plano. En la primera secuencia, por ejemplo, las letras
no estan ordenadas alfabéticamente, sino de manera aleatoria. La segunda incluye com-
ponentes numéricos que se despliegan desde el nimero 5 hasta el 1 en orden descendiente
que varia a continuacién de manera ascendente del 6 al 9, un recurso que posteriormente
se repetird en la construccion silabica. Al final, la tercera integra caracteres exclusivamente
esteganograficos.

Primera secuencia

a b c d e f g h

3 o 2 § j . " Lo

-

Segunda secuencia

l | m | n | o | p | q | r | s
|1 =< | e | ¢ |7 || 3

Tercera secuencia

"l'h =

t v X y z
“ . co v ‘vp

. ? B o
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El segundo nivel del abecedario es menos elaborado y unicamente numérico. Inicia por
el nimero 15 que corresponde a la a hasta llegar al 37 de manera ascendente. Este plano
presenta discrepancia con las cifras empleadas en los documentos a partir de la letra » que
tiene asociado el caracter 31 en la tabla, mientras que en las epistolas se usa el 30, lo que da
como resultado una asignacion incorrecta de los signos a las letras que siguen. Tal discor-
dancia sugiere una ausencia de relacion entre significante y signo, ademas de respaldar la
hipotesis de la naturaleza de borrador de la tabla que sucesivamente pasaria de un prototipo
a una version mas definida.

Elultimo nivel, reservado solo para las vocales, vuelve a combinar la formula alfabética/
esteganografica como en el primero:

a e i 0 u y

M N | D& | |2

Con caracter general, no existe distincion entre la u y la v, ademas la y presenta el doble

valor vocalico y copulativo mediante el signo: ~~ mostrando cierta debilidad en la encrip-
tacion por su similitud con la letra original lo que contribuyd a agilizar el proceso de de-
sencriptacion. También es necesario remarcar la ausencia de la letra 7i en la tabla, descrita
en los documentos mediante el mismo bigrama reservado a la dplice nn . Tal carencia
puede indicar el uso de la misma tabla para la comunicacion cifrada en mas de un idioma
debido a que la construccion de cifrarios se guia por la morfologia especifica de una lengua
y no por un “alfabeto canoénico” (Kolosova, 2016, p. 10).

Composicion silabica

La composicion silabica representa uno de los elementos mas complejos de la tabla. Esta
conformada en silabas biliteras abiertas, organizadas en orden alfabético y triliteras traba-
das compuestas por r y por [ (tra, fra, pra , pla etc..). En el primer caso nos enfrentamos
a un bigrama resultado de la unién de un caracter numérico, presente en todas las biliteras
abiertas, mas un simbolo alfabético o esteganografico. Este tltimo componente del bigrama
representaria el valor consonantico de la silaba abierta, por ejemplo, para la b seria “-. Por
el contrario, el segmento numérico contiene el significante vocalico:

B Ba Be Bi Bo Bu
4 | Ao | k| k| A

Respecto al componente alfabético/esteganografico se utilizan diversos mecanismos de
repeticion, en especial la rotacion del signo, como en el caso del bigrama correspondiente a

la silaba ga el cual se representa como =€ ; de modo similar, el mismo signo de manera
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invertida se reitera en la secuencia respectiva a las silabas formadas por y == . Este fenom-

eno vuelve a manifestarse entre la vy la x (va:** , xa: b Yylasylatsa: 2 , s

En relacion con el orden de los componentes del signo se observa cierta insestabili-
dad. La formula mas recurrente es: caracter alfabético/estegranografico+ caracter numérico,
como en el caso de las silabas formadas por b, ¢, d, f, h, q, 1, s, v, como se ha ilustrado en

ba: * . Sin embargo, el resto de bigramas se construyen de manera opuesta, por ejemplo,
la secuencia respectiva a la j: 6« . Este método de encriptacion mediante la inversion del
orden de los signos en cada una de las unidades ha sido escogido con la finalidad de compli-
car la identificacion del componente con valor vocélico. De modo que este procedimiento
contribuye a incrementar la complejidad y a fortalecer la seguridad del sistema de cifrado.
Podemos evidenciar ademds como el secretario encargado de elaborar la tabla emplea diver-
sas estrategias con el fin de inducir al despiste a un posible interceptador. Por ejemplo, en
las secuencias utilizadas para las letras m y r se emplea el mismo simbolo alfabético, pero,
debido a la inversion de la ubicacion del signo numérico, podemos distinguirlas:

M:

MA ME MI MO MU
b 7f sr af g
R:

RE RI RO RU
o | || p

Por lo que respecta al componente numérico con valor vocalico que conforma el bi-
grama, es perceptible la aplicacion de dos variaciones que se integran de forma regular y
alterna: de rasgo descendiente del 6 al 9 o ascendiente del 2 al 5, dando lugar a un patrén en
la composicion. De esta forma, la secuencia asignada a las silabas formadas con b tendr el
siguiente orden: #¢ 4» 47 4 “ mientras que la siguente serie, la correspondiente a letra
ctendra el inverso: = ™2 7% "% 77 vy de este modo, rotativamente hasta las silabas for-

madas por y. Ambas series presentan analogamente el 1 como caracter asignado a la silaba

que contiene la vocal u 43 :bu 7 :cu ™ :du, etc., lo que lo convierte en el bigrama mas
expuesto a la desencriptacion debido a que el signo asociado al valor vocalico nunca muta.

Esta serie se interrumpe en las silabas abiertas compuestas por z, que inicia una nueva
distribucion continuativa en las triliteras. Esta nueva secuencia se basa en la composicion de
una letra o signo esteganografico con valor consonantico mas una modificacion empleada

con funcién vocalica®. Por ejemplo, la silaba za serd: ¥ ,pra: % ytra: # .

. . , . .. R
5 Latnica trilitera que varia es pla cuya secuencia se construye de la siguiente manera: =
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El cifrario, como mencionado previamente, se expone como un esbozo. En efecto, al
analizar los distintos elementos en la parte silabica, podemos observar como el creador de la
tabla muestra ciertas indecisiones en cuanto a la composicion, evidenciadas por la presencia
de tachones y garabatos en algunas secuencias. Esta peculiaridad contribuye a conferirle a
la tabla un aspecto desordenado y descuidado, dotandola de una caracteristica que refuerza
su calificacion como herramienta provisional.

Por otra parte, la asignacion de caracteres en las letras duplices® es bastante elaborada ya
que se rige por dos series combinadas entre si: la primera que utiliza el caracter alfabético
¥, ligado a una vocal, 2°: cc, y la segunda que se rige por la ¢ méas vocal ¥ : ff. Esta asigna-
cioén conforma un nuevo mecanismo de encriptacion debido a la eleccion del compositor
de entrelazar dos criterios diversos de modo que resulte méas compleja la identificacion de
duplices en el texto.

La tabla también proporciona las instrucciones de desencriptacion de signos anulantes,
un elemento muy caracteristico en la composicion de cifrarios ya desde la primera mitad del
siglo XV (Bertomeu, 2012, p. 215), que recurrentemente adoptan la funciéon de marcadores
iniciales y finales en los textos, en este caso se especifica: “Nullas seran todas las letras o
caracteres que tuviere dos puntos uno debajo y otro encima o delos lados y qualquier linea
que comencare por estas sylabas sy o no” (AGS, Est., leg 871, doc. 15).

Un ejemplo de signos nulos en los documentos: 3= X
Reconstruccion del vocabulario

La tabla contenida en el documento 151 del legajo 1.1.1 termina con las instrucciones
para formar caracteres nulos y carece de vocabulario. Es decir, omite los signos especificos
para cifrar palabras que observamos en el corpus de las epistolas. Por ende, ha sido necesa-
ria la reconstruccion del vocabulario a partir de esos fragmentos.

Esta ha sido posible mediante el analisis del descifrado de los documentos. En el caso
de las epistolas analizadas, podemos observarlos en menor medida en los margenes, pero
sobre todo se encuentran en diferentes documentos en los cuales el texto cifrado ha sido
desencriptado integramente. Es posible reconocer los fragmentos correspondientes gracias
al uso de simbolos marcados en la epistola original que se repiten en el “claro”, creando de
este modo un sistema de reconocimiento de cada seccion cifrada.

Para un analisis mas exhaustivo de estas unidades semanticas se ha procedido a estable-
cer analogias entre ellas, a nivel morfolédgico, sintactico y semantico con el fin de encontrar
un patrén de composicion. Resulta necesario subrayar como el vocabulario presentado en
los documentos muestra un nivel de codificacion inferior respecto a las partes descritas
anteriormente. Desafortunadamente es dificil establecer con precision el criterio utilizado
en la construccion de los signos pues la recopilacion de vocablos realizada en el estudio es
limitada debido a que contamos aun con un nimero reducido de documentos localizados.
No obstante, se observa cémo los caracteres escogidos siguen un patrén de regularidad en

6 Eluso de cifras para las duplices es esencial para la encriptacion, puesto que la reduplicacion de una letra supone
un riesgo para el cifrado (Benavent, 2022, p. 165).
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su forma: todos estan construidos sobre una base alfabética o esteganografica, caracterizada

. ., . . 2 .
por una modificacion situada en la parte superior derecha como en 2 : Alemania.
El caracter que forma la base del signo se conforma en una serie organizada alfabétic-
amente proporcionando una estructura fija que se extiende a lo largo de diversas letras. A

. o . . n .
modo de ejemplo, de la letra a hasta la b, se utiliza el mismo signo J , el cual experimenta
una transicion al llegar a la letra ¢ & y se mantiene hasta la letra d. Este patron de variacion
muestra continuidad en la representacion grafica conforme avanza en el alfabeto’.

A modo de ilustracion:

Alemania LM
Algunos [?
&
Antes L{
Armada L ‘;
Bien L £
Buenas é‘,_
Cardenal - &
S
Catolicos JI
Concilio .
&
Dinero a=n
&
Duque ¥
£
Duque de Castro .
Qa
7 De esta manera, se desarrolla la secuencia de distintos caracteres hasta llegar a la z (L
}t e‘{ K uyﬂ--—c)
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Sin embargo, diversos vocablos parecen no seguir la serie que se le ha asignado, como
en el caso de “conde” #*, lo que podria sugerir la inclusién de estos posteriormente a la pri-
mera creacion de la tabla, corroborando, una vez mas, la tesis del cifrario como un prototipo
provisional incompleto.

Respecto a los signos que conforman el exponente, es relevante destacar como en su
totalidad son de naturaleza exclusivamente alfabética. No obstante, su organizacion se aleja
del orden alfabético convencional: podemos observar, por ejemplo, que la letra m se ve se-
guida por la d y luego por una /, lo cual complica la identificacion de una secuencia precisa.
A pesar de estas aparentes anomalias, es crucial reconocer que cada elemento que conforma
el cifrado contribuye a un esquema global, creando asi un sistema de encriptacion dificil de
abordar. En virtud de esta complejidad, resulta imperativo ampliar el corpus de epistolas
relacionadas con el cifrado mediante la labor de investigacion.

De momento, en el analisis efectuado, se puede establecer que las cifras que construyen
el vocabulario no se clasifican ni por género (por ejemplo, en el caso de otra»” y otros™ ,
que se limitan a seguir la serie asignada alfabéticamente para la o), ni por su categoria gra-
matical (fue: <=/ hizo: ).

Merece especial atencion la introduccion de sinonimia en el caso de la figura de Pablo 111
que aparece asignada mediante dos sustantivos y signos diferentes: ¥ es Papa, -+ Su Santi-
dad. La misma intencién se extiende a la figura de Carlos V: Vuestra Majestad determinada
mediante el signo#’, y Su Majestad con — . Tales mecanismos de encriptacion son nece-
sarios, ya que ambos ocupan un rol protagonista en las epistolas, por lo que son sustantivos
de uso frecuente y la repeticion del mismo signo los delataria.

A modo de conclusion

En el analisis llevado a cabo en este articulo proporcionamos informacion de una cifra
que no habia sido estudiada hasta el momento. El analisis realizado sugiere la clasificacion
del cifrario contenido en el documento AGS, Est., leg 1.1.1, doc. 151 como un cifrario par-
ticular, debido a que los Unicos usuarios identificados en el estudio han sido el emperador
Carlos V y el Marqués de Aguilar, lo que podria ayudar a definir las comunicaciones entre
el imperio y los respectivos embajadores al proporcionar un esquema mas amplio acerca del
tiempo de uso de tablas de cifrado y los usuarios.

Wanruo Luo (2021) identifico otras dos claves utilizadas en la década anterior por Carlos
Vy el Marqués de Aguilar®, y la comparacion con el estudiado aqui es fundamental para lle-
gar a entender el funcionamiento de estos sistemas, su uso, extension, sustitucion y creacion.

El nivel de encriptacion verificado en la tabla y en los documentos presentados en este
estudio, como ha sido posible observar, demuestra la sofisticacion y la minuciosa elabo-
racion de produccion cifrada por la cancilleria Imperial del siglo XVI. Ademas de reiterar
como cada tabla de cifrado es Uinica y constituye un sistema lingiiistico proprio estratégic-
amente elaborado, poniendo de relieve el objetivo del proyecto mencionado y su labor de
investigar las estrategias filologicas integradas en el criptoanalisis. Los documentos cifrados

8  Cifrarios 30 y 31 del trabajo de Luo (2021, pp. 646-648).
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aun por estudiar ocupan un amplio espacio en las bibliotecas y archivos europeos con el fon-
do del siglo X VI, el estudio de tales documentos podria significar la matizacion de algunos
eventos historicos (Benavent, 2022, p. 163). Por lo tanto, los estudios que se estan llevando
a cabo en el seno del proyecto resultan una fuente valiosa para proporcionar un medio de
estudio necesario para profundizar las relaciones convergentes de la Europa renacentista.

A continuacion, el incipit y éxplicit de los documentos analizados:

[AGS, Est., leg 871, doc. 084] [De Marqués de Aguilar a Carlos V] Inc. Alos XV deste
tengo escripto a V.M [...] Expl... De Roma XIIII de enero 1543.

[AGS, Est., leg 871, doc. 085] [De Marqués de Aguilar a Carlos V] Inc. Para responder
aesto serescaldo un poco y dixo [...] Expl... Di la carta et claro.

[AGS, Est., leg 871, doc. 089] [De Marqués de Aguilar a Carlos V] Inc. Después de fir-
mada y cerrada la que sera conesta [...] Expl... De Roma XIX de febrero 1543.

[AGS, Est., leg 871, doc. 090] [De Marqués de Aguilar a Carlos V] Inc. La partida para
Bolonia que estaba publicada [...] Expl... Cerrada XXI de febrero de 1543.

[AGS, Est., leg 871, doc. 091] [De Marqués de Aguilar a Carlos V] Inc. Por las de XV'y
XXI deste que escrivi [...] Expl. Por cartas de Dondiego de Mendoga havia entendido

[AGS, Est., leg 871, doc. 093] [De Marqués de Aguilar a Carlos V] Inc. Por las de XV y
XXI deste que scrivy [...] Expl... Que le conviene yo mestire mafiana.
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