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Resumen:

El desarrollo masivo de aplicaciones edu-
cativas ha impulsado nuevas dindmicas de
aprendizaje, pero también ha favorecido
la aparicién de estrategias de disefio que
pueden afectar negativamente a la ex-
periencia del usuario, condicionando la
toma de decisiones y comprometiendo la
autonomia, la privacidad y la agencia del
alumnado. Este estudio presenta el dise-
fio y validacion de una rdbrica especifica
para identificar esas estrategias conocidas
como patrones oscuros. Mediante una
metodologia de investigaciéon basada en
el disefio, se construy6 la herramienta a
partir del analisis de taxonomias previas
y se aplicé a una muestra de aplicaciones
educativas seleccionadas por su relevan-
cia pedagégica y diversidad funcional. El
proceso incluyd fases iterativas de elabo-

Abstract:

The massive development of educational
applications has driven new learning dy-
namics, but it has also encouraged the
emergence of design strategies that nega-
tively affect the user experience, influen-
cing decision-making and compromising
students’ autonomy, privacy and agency.
This study presents the design and valida-
tion of a specific rubric to identify these
techniques, referred to as dark patterns.
Using a design-based research methodo-
logy, the tool was constructed based on
the analysis of previous taxonomies and
was applied to a sample of educational
applications selected for their pedago-
gical relevance and functional diversity.
The process included iterative phases of
development, validation, and refinement,
incorporating criteria of applicability, cla-
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racion, validacién y ajuste, incorporando
criterios de aplicabilidad, claridad y sen-
sibilidad. Los resultados evidencian que
la rdbrica permite identificar y diferenciar
de manera consistente y sistematica la
presencia, el tipo y la incidencia de patro-
nes oscuros en entornos educativos digi-
tales, identificando tanto buenas practicas
como riesgos potenciales para el bienes-
tar del alumnado. La discusién enfatiza
la relevancia ética de estas practicas en
el ambito educativo y el potencial de la
herramienta como instrumento de analisis
critico y apoyo para el disefio responsable
de aplicaciones educativas. Se concluye
que la rdbrica constituye un recurso util
para docentes, investigadores y desarro-
[ladores, y se plantean futuras lineas de
trabajo orientadas a su validacién intere-
valuador, su integracién en procesos de
alfabetizacién digital critica.

Palabras clave:

Patrones oscuros; aplicaciones educativas;
agencia del alumnado; ética profesional;
evaluacion educativa; tecnologia educati-

rity, and sensitivity. The results suggest that
the rubric enables the consistent and sys-
tematic identification and differentiation
of the presence, type, and incidence of
dark patterns in digital educational envi-
ronments, identifying both good practices
and potential risks to student well-being.
The discussion emphasizes the ethical re-
levance of these practices in the educatio-
nal field and highlights the potential of the
tool as an instrument for critical analysis
and support for the responsible design of
educational applications. The study con-
cludes that the rubric constitutes a use-
ful resource for teachers, researchers and
developers, outlining future lines of work
aimed at inter-rater validation and the in-
tegration of the rubric into critical digital
literacy processes.

Keywords:

Dark patterns; educational applications;
student agency; professional ethics; edu-
cational assessment; educational techno-

va. logy.

Résumé:

Le développement massif d’applications éducatives a impulsé de nouvelles dynami-
ques d’apprentissage, mais a également favorisé I’apparition de stratégies de conception
pouvant affecter négativement I’expérience de I'utilisateur, en conditionnant la prise de
décision et en compromettant I’autonomie, la confidentialité et I’agentivité des éléves.
Cette étude présente la conception et la validation d’une grille d’évaluation (ribrica)
spécifique permettant d'identifier ces stratégies connues sous le nom de motifs sombres
(dark patterns). Grace a une méthodologie de recherche basée sur la conception, I'outil
a été construit a partir de I'analyse de taxonomies préalables et a été appliqué a un
échantillon d’applications éducatives sélectionnées pour leur pertinence pédagogique et
leur diversité fonctionnelle. Le processus a compris des phases itératives d’élaboration,
de validation et d’ajustement, en intégrant des criteres d’applicabilité, de clarté et de
sensibilité. Les résultats démontrent que la grille permet d’identifier et de différencier de
maniére cohérente et systématique la présence, le type et I'incidence des motifs sombres
dans les environnements éducatifs numériques, en repérant tant les bonnes pratiques
que les risques potentiels pour le bien-étre des éléves. La discussion souligne la perti-
nence éthique de ces pratiques dans le domaine éducatif ainsi que le potentiel de cet
outil en tant qu’instrument d’analyse critique et de soutien a la conception responsable
d’applications éducatives. L'étude conclut que la grille constitue une ressource utile pour
les enseignants, les chercheurs et les développeurs, et propose de futures perspectives de
travail orientées vers sa validation inter-évaluateurs et son intégration dans les processus
de littératie numérique critique.

Mots-clés:

Motifs sombres; applications éducatives; agentivité des éleves; éthique professionnelle;
évaluation éducative; technologie éducative.
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Introduccion

El crecimiento exponencial de las aplicaciones educativas en los en-
tornos digitales ha transformado el acceso y gestion del conocimiento
(Gonzélez y Sosa, 2021). Sin embargo, este desarrollo ha venido acom-
panado de la proliferacion de patrones oscuros, estrategias de disefio
que influyen de manera encubierta en las decisiones de los usuarios
(Gray et al., 2018). Aunque este tipo de practicas ha sido ampliamente
documentado en el ambito del comercio electrénico y el entretenimien-
to, su presencia y analisis en el contexto educativo siguen siendo escasos.

En el ambito educativo, la presencia de patrones oscuros adquiere
una relevancia particular. A diferencia de otros entornos digitales, las
aplicaciones educativas forman parte de procesos de aprendizaje estruc-
turados y se utilizan con finalidades pedagogicas explicitas. En este con-
texto, determinadas estrategias de disefio pueden influir potencialmen-
te en la experiencia de usuario, al igual que en aspectos centrales del
proceso educativo, como la autonomia en el aprendizaje, la atencion
sostenida, la progresién en las tareas o la relacién entre motivacion y
logro. Por ello, resulta necesario analizar estas practicas considerando su
impacto potencial sobre la experiencia de aprendizaje y no Gnicamente
sobre la interaccién tecnoldgica.

Este articulo aborda esta laguna mediante el disefo y validacion de
una rabrica especifica para identificar patrones oscuros en aplicaciones
educativas. La herramienta, construida a partir de diversas taxonomias
académicas y normativas, se adapta a las particularidades éticas y pe-
dagdgicas del sector educativo. En este contexto, los patrones oscuros
no solo afectan a la experiencia general de uso, sino que pueden incidir
también en aspectos directamente vinculados con los procesos educa-
tivos, como la independencia del estudiante, la progresién en las acti-
vidades, la gestion del tiempo de aprendizaje o la toma de decisiones
durante la interaccién con la aplicacion. Su validacién se ha realizado a
través de un pilotaje en distintas aplicaciones de uso habitual en entor-
nos educativos, lo que ha permitido evaluar su aplicabilidad y utilidad.

Lejos de plantear una condena o promocién de herramientas concre-
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tas, este trabajo aspira a enriquecer el debate sobre el disefo ético en la
educacion digital. Se propone una herramienta practica para promover
el analisis critico de las apps utilizadas en el aula, ofreciendo a los agen-
tes educativos —docentes, familias, estudiantes— criterios fundamen-
tados para evaluar las implicaciones de disefio que pueden afectar la
autonomia, privacidad o experiencia de aprendizaje.

En este contexto, el presente estudio tiene como objetivo disenar y
validar una rdbrica para identificar patrones oscuros en aplicaciones
educativas. En particular, busca responder a la siguiente pregunta de in-
vestigacion: ;Es posible disefiar una ribrica operativa que permita iden-
tificar, clasificar y evaluar la presencia de patrones oscuros en aplica-
ciones educativas teniendo en cuenta sus particularidades pedagogicas
y éticas?

Contexto conceptual y antecedentes del estudio

Los denominados patrones oscuros (dark patterns) son técnicas de di-
sefio que interfieren en la autonomia de los usuarios al interactuar con
entornos digitales, induciéndolos a tomar decisiones no deseadas o a
realizar acciones que no habrian escogido en condiciones normales. En
el caso de ninos, nifas y adolescentes —usuarios frecuentes de entornos
digitales educativos—, este tipo de disefio puede condicionar su com-
portamiento, limitar su margen de eleccion y debilitar su agencia en los
procesos formativos (Marin y Tur, 2024). Su aplicacién en webs, redes
sociales o aplicaciones moéviles ha sido documentada ampliamente en
la literatura académica y en informes institucionales (Agencia Espanola
de Proteccion de Datos [AEPD], 2024; Reglamento Europeo de Servicios
Digitales, 2022).

El término fue acunado por Harry Brignull en 2010. Desde entonces,
diferentes organismos como la Organizacion para la Cooperacion y
el Desarrollo Econémico (OCDE, 2022), han definido estos patrones
como elementos de la interfaz que comprometen la capacidad de elec-
cion de las personas. En el contexto educativo, esta problematica se
agudiza, ya que el disefio de experiencias digitales no solo debe evitar
interferencias manipulativas, sino también potenciar la agencia del es-
tudiante. Este concepto, entendido como la capacidad de los aprendi-
ces para elegir y actuar intencionalmente y participar activamente en
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su proceso de aprendizaje (Biesta y Tedder, 2007), se ve comprometido
cuando las aplicaciones integran dindmicas que distorsionan la toma
de decisiones.

Ante la creciente diversidad de estas practicas, una parte significati-
va de la investigacion académica se ha dedicado a reunir ejemplos de
patrones oscuros y organizarlos en distintas categorias mediante taxo-
nomias. A modo de ejemplo, Zagal et al. (2013) crearon una taxono-
mia de técnicas manipulativas, identificando tres grupos fundamentales
de patrones oscuros en videojuegos: temporales, sociales y monetarios.
Gray et al. (2018) desarrollaron una nueva taxonomia bastante influyen-
te, conformada por cinco grupos principales de patrones oscuros: insis-
tencia molesta o nagging (incluyendo ventanas emergentes y notifica-
ciones push), obstruccion (sefalando la prevencién de comparacion de
precios, el roach motel o dificultad para cancelar, etc.), actividad furtiva
o sneaking (manifestada a través de la continuidad forzada, costos ocul-
tos, etc.), interferencia de la interfaz (mediante preseleccion de opciones,
manipulacion estética, falsa jerarquia, anuncios disfrazados...) y accion
forzada (usando mecanismos de piramide social, trampas de privacidad
o privacy zuckering, etc.).

De forma complementaria, el estudio de Mathur et al. (2019) sobre
paginas web de comercio electrénico identificé siete tipos de disefio
“oscuro”: actividad furtiva o sneaking, urgencia, distraccién o misdirec-
tion, prueba social, escasez, obstruccion y accién forzada.

Ademas, organismos publicos tanto nacionales como internaciona-
les han elaborado sus propias taxonomias. En el caso espafiol, la AEPD
(2024) ha abordado los patrones oscuros desde una perspectiva de pro-
teccién de datos, al igual que la Comision Nacional de Informatica y
Libertades de Francia (CNIL, 2019), subrayando los riesgos de estas prac-
ticas para la privacidad y la autodeterminacion informativa.

Aunque estas clasificaciones comparten numerosos elementos, tam-
bién presentan diferencias en la definicién y agrupacién de ciertas prac-
ticas, derivadas de los distintos enfoques metodolégicos, contextos de
andlisis u objetivos de cada propuesta. Algunas taxonomias recogen
ejemplos especificos que no aparecen en otras, lo cual refleja la com-
plejidad y evolucion del fenémeno. En concreto, se seleccionaron las
taxonomias de Zagal et al. (2013), Gray et al. (2018) y Mathur et al.
(2019) por ser precursoras y sentar las bases de futuras clasificaciones
de patrones oscuros. Mientras, las taxonomias de la CNIL (2019) y la
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AEPD (2024) se escogieron por proceder de dos organismos publicos de
renombre internacional y nacional, respectivamente.

En cuanto a los entornos digitales en los que se ha documentado la
presencia de patrones oscuros, los estudios abarcan desde paginas web
y videojuegos (Zagal et al., 2013), hasta aplicaciones méviles (Di Gero-
nimo et al., 2020), redes sociales (Mildner et al., 2023) y sistemas de ges-
tién de cookies (Habib et al., 2022). Esto demuestra que se trata de un fe-
némeno ampliamente extendido en el panorama digital contemporaneo.

Sin embargo, al examinar el contexto educativo, la literatura disponi-
ble es escasa. Tras una revision exhaustiva, solo se han encontrado dos
estudios que analicen el uso de patrones oscuros en aplicaciones edu-
cativas. En primer lugar, Rahman y Adaji (2024) evaluaron tres aplica-
ciones populares para el aprendizaje en Canada (Duolingo, PhotoMath
y Plantin), detectando que Duolingo concentraba un mayor nimero de
patrones, entre ellos la insistencia constante en la suscripcion a versio-
nes premium.

En segundo lugar, Gunawan et al. (2021) analizaron tres apps educa-
tivas (Duolingo, Google Classroom y PMP Exam Prep), sehalando en la
primera la presencia de practicas oscuras como la falsa jerarquia visual,
la manipulaciéon emocional mediante el lenguaje, la preseleccion de op-
ciones o la dificultad para cancelar cuentas.

Mas alla de estos dos trabajos, no se han identificado estudios que
analicen la presencia de patrones oscuros en sitios web con fines peda-
gogicos, ni propuestas de rdbricas u otras herramientas especificas para
su deteccion, ya sea en apps educativas o en otros entornos digitales de
aprendizaje.

A pesar de esta escasa atencién en el ambito educativo, los patrones
oscuros en general se asocian con impactos negativos significativos en la
libertad de decisién y la integridad del usuario. Brignull (2023) advierte
que estos daios pueden incluir el deterioro psicolégico, la pérdida de
tiempo, violaciones de la privacidad y pérdidas econémicas.

En paralelo, se constata una preocupacion creciente en la Unién Eu-
ropea (UE) por las implicaciones éticas y legales de estas practicas. Do-
cumentos normativos como el Reglamento General de Proteccién de
Datos (Parlamento Europeo y Consejo de la UE, 2016) y el Reglamento
de Servicios Digitales (Parlamento Europeo y Consejo de la UE, 2022)
abordan de manera explicita cuestiones vinculadas a la transparencia, el
consentimiento informado y la manipulacién digital.
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En este escenario, resulta relevante considerar el auge de las aplica-
ciones educativas, entendidas como programas disefiados para facilitar
procesos de ensefianza y aprendizaje mediante el uso de dispositivos
electrénicos (Garcia, 2002). Estas aplicaciones, tanto instalables como
en la nube, han crecido en popularidad impulsadas por la digitalizacion
educativa, al facilitar el acceso a recursos personalizados y metodolo-
gias innovadoras (Basilotta-Gomez-Pablos et al., 2025).

Desde una perspectiva funcional, Encalada et al. (2025) clasifican
las apps educativas en varias categorias: aquellas que ofrecen recursos
didacticos y gamificados (Kahoot!), las que facilitan la comunicacion
(ClassDojo), las que fomentan el aprendizaje colaborativo (Padlet) y las
orientadas a la evaluacion (Socrative).

A pesar de sus ventajas, la expansion de estas aplicaciones también
plantea desafios importantes, entre ellos la brecha digital, los riesgos
asociados a la privacidad estudiantil y la presencia de patrones oscuros
en su diseno. La falta de estudios especificos y herramientas adecuadas
para identificar estas practicas en contextos educativos constituye, por
tanto, una laguna critica que este estudio se propone abordar.

La revision de antecedentes se realizé mediante busquedas estructu-
radas en bases de datos académicas (Google Scholar y Scopus) y en re-
positorios especializados, utilizando combinaciones de términos como
“dark patterns”, “educational applications”, “educational technology” y
“student agency”. El periodo de blsqueda abarcé desde 2010 —fecha de
acunacion del término por Brignull— hasta 2025. Se priorizaron publi-
caciones revisadas por pares, documentos normativos relevantes y taxo-
nomias ampliamente citadas en la literatura. La seleccion final se centr
en aquellos trabajos que aportaban clasificaciones sistematizadas de pa-
trones oscuros o andlisis empiricos de su presencia en entornos digitales.
Esta revision tuvo un cardcter orientado al disefio del instrumento, no
pretendiendo constituir una revisién sistematica exhaustiva, sino funda-
mentar conceptualmente la construccién de la rdbrica.

Metodologia

Esta investigacion se sitda en un contexto de auge de las aplicaciones
educativas y del uso de patrones oscuros. En este escenario, se identifica
un problema central: la ausencia de herramientas rigurosas y adaptadas
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al contexto educativo que permitan detectar, analizar y valorar el impac-
to de los patrones oscuros en las aplicaciones destinadas al aprendizaje.
La motivacion de esta propuesta radica, por tanto, en la necesidad de
dotar a los usuarios de un instrumento prdctico, accesible y basado en
la evidencia que permita abordar este problema de manera sistematica:
una rdbrica.

Para ello, se ha implementado una metodologia de investigacion ba-
sada en el disefio, fundamentada en tres iteraciones principales: bisque-
da de bibliografia y andlisis de antecedentes; creacién de la rdbrica para
la identificacién de patrones oscuros en apps educativas; y aplicacion y
validacién de dicha rabrica con el correspondiente andlisis de resultados
y reflexion sobre la utilidad de la herramienta. En el ambito de la tec-
nologia educativa, la investigacion basada en el disefio permite abordar
problemas reales a través de teorias y modelos cientificos anteriores, con
el fin de aportar soluciones innovadoras y concretas (De Benito y Salinas,
2016). Dicha metodologia no solo promueve el disefio, puesta en prac-
tica y validacion de nuevas herramientas educativas, sino que también
fomenta un proceso iterativo de refinamiento y mejora del producto fi-
nal. De hecho, una vez determinado el objetivo principal del proyecto,
se adopté un plan de accién basado en el ciclo de Deming, conocido
también como ciclo PHVA (siglas de Planificar, Hacer, Verificar y Actuar).
Se trataba de adoptar un procedimiento de trabajo estructurado y basado
en la mejora continua (Moyano-Hernandez y Villamil, 2021) que aporta-
ra retroalimentacion tanto al proceso general como a los procedimientos
especificos de diseno e implementacion.

El objetivo general de esta investigacion es disefiar y validar una ra-
brica especifica para la identificacién de patrones oscuros en aplica-
ciones educativas, adaptada a las particularidades pedagogicas, éticas
y técnicas del ecosistema educativo digital, en el que las decisiones de
diseno pueden influir directamente en la experiencia de aprendizaje y
en la autonomia del estudiantado. Los objetivos operativos consisten en
analizar y comparar taxonomias de patrones oscuros existentes en la li-
teratura académica y en la normativa nacional e internacional; crear una
taxonomia unificada de patrones oscuros recurrentes, y potencialmente
identificables en apps educativas, basada en las principales taxonomias
analizadas; disefiar una rdbrica multicriterio que permita detectar, cla-
sificar y valorar la gravedad de los patrones oscuros en apps educativas;
validar la rdbrica mediante un pilotaje en un corpus representativo de
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aplicaciones educativas; analizar los resultados obtenidos tras aplicar
la rabrica en distintas apps educativas, reflexionando sobre la utilidad
practica de dicha herramienta; y contribuir a la creaciéon de entornos
digitales educativos mas transparentes y seguros.

Una vez concretado el marco tedrico, se buscaron modelos de ru-
bricas para la identificacion de patrones oscuros en apps educativas; no
se encontraron, pero si se utiliz6 como referencia una rdbrica de eva-
luacién de herramientas e-Learning (Anstey y Watson, 2018). Posterior-
mente, se elaboré una taxonomia unificada con una amplia seleccion
de patrones oscuros implementables en apps educativas procedentes de
las taxonomias de Zagal et al. (2013), Gray et al. (2018), la CNIL (2019),
Mathur et al. (2019) y la AEPD (2024). Estas fueron escogidas como pun-
to de partida por su caracter influyente, precursor y su reconocimiento a
nivel nacional e internacional.

Acto seguido, se eligieron las 12 aplicaciones educativas con las que,
posteriormente, se trabajaria y se llevarian a cabo las validaciones (ver
Apéndice 1). Su seleccion se fundamento en los siguientes criterios: apli-
caciones dirigidas exclusivamente al dmbito educativo; inclusion de di-
versas areas del conocimiento y niveles de ensefanza; grado de difusion
y uso entre distintos perfiles de usuarios (estudiantes, docentes, familias,
etc.); variedad en el modelo de acceso: gratuitas, de pago y “freemium”
(gratuitas con opcién premium); reconocimiento y uso a nivel nacional
e internacional; disponibilidad en multiples plataformas (Web, Android,
iOS...); diversidad en el disefio grafico y la interfaz de usuario, y contri-
bucion al desarrollo y enriquecimiento del presente proyecto.

Durante los procesos de disefio y desarrollo, cada uno de los ele-
mentos tratados hasta llegar a la rdbrica experimentaron procesos de
validacién y revision: estos fueron necesarios para reformular, modificar
e incluso eliminar patrones oscuros de la seleccién inicial, reagruparlos
en diferentes categorias, apostar por nuevas nomenclaturas, establecer
niveles de incidencia y “preguntas guia”, y lograr un prototipo que final-
mente pasaria a ser la rdbrica para la identificacién de patrones oscuros
en apps educativas.

La Figura 1 resume graficamente el proceso de construccién de la
rabrica, desde la definicion inicial de los componentes hasta su valida-
cién en apps educativas, siguiendo un enfoque de desarrollo iterativo y
evaluacién continua.
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Figura 1
Descripcion general del proceso de disefio, implementacién y validacion.

OBIJETIVO

PATRONES OSCUROS

CATEGORIAS PROTOTIPO

de Rubrica

RUBRICA
NIVELES DE INCIDENCIA

“PREGUNTAS GUIA”

Feedback

No solo se validé individualmente, en un minimo de cuatro apps
educativas distintas, cada uno de los elementos trabajados (de ahi la
necesidad de disponer de un amplio abanico de aplicaciones, pues en
numerosas ocasiones fueron necesarias mas de cuatro apps), sino que su
andlisis y verificacion también se llevaron a cabo desde una perspectiva
mas holistica, con el fin de comprobar la interaccién y el funcionamien-
to general de los distintos componentes (por ejemplo, para no repetir
patrones oscuros similares en diferentes categorias). Dicho de otro modo,
el procedimiento de andlisis y validacién de los diferentes componentes
que configuraban este proyecto se concibi6 y desarroll6 como un proce-
so acumulativo continuo (Moyano-Hernandez y Villamil, 2021). Se pre-
tendia que, desde la validacién inicial del primer elemento, el feedback
reportado se fuera acumulando, de forma continua, al proceso general
de andlisis, con la intencién de mejorarlo y agilizarlo progresivamente.

La tabla siguiente recoge la secuencia seguida en los procesos de
implementacion y validacién de la herramienta:
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Tabla 1
Secuencia de los procesos de implementacion y validacién aplicados.

Elementos validados ~ Procedimientos seguidos

1 Apps educativas a  Control de adecuacién

2 Patrones oscuros b Validacién
¢ Implementacién de control de cambios
3 Categorias d  Monitorizacién
e  Testeo de correspondencia
4 Niveles de f Chequeo de conexiones
incidencia g  Validacion de niveles
h  Implementacion de control de cambios
5 Preguntas guia [ Control de eficacia
6 Prototipo de j  Validacion
rabrica k  Implementacion de control de cambios
7 Rdbrica Observacion: este documento debera ser revisado y

actualizado con el tiempo para mantener su eficacia.

En relacion a dichos procesos iterativos, cada patréon oscuro de la
ribrica se validé en un procedimiento de ensayo en al menos cuatro
apps educativas, lo que llevé a eliminar, fusionar y reformular patro-
nes, con revisiones individuales y colectivas para garantizar coherencia
e interrelacion. Se monitorizaron las categorias propuestas para evitar
solapamientos, verificando su correspondencia con los patrones para
mejorar su consistencia y operatividad. Los niveles de incidencia se ajus-
taron tras analizar sus interconexiones, resolviendo ambigliedades en
cuantificacion y sintesis espacial. Las preguntas guia se evaluaron por su
eficacia para facilitar la comprensién de patrones oscuros y niveles de
incidencia. Finalmente, el prototipo de rdbrica se implement6 en cuatro
apps, recibiendo feedback positivo con solo ajustes graficos menores.

Finalmente, todas las fases de esta investigacion se han desarrolla-
do bajo un estricto compromiso ético. El analisis y la informacién con-
tenida en este trabajo tienen una finalidad exclusivamente académica,
contextualizada en un proyecto de investigacién basada en el disefio.
No se pretende acusar, dafiar la reputacién o causar perjuicio alguno
a organismos, empresas o particulares, ni se persigue beneficio econé-
mico directo o indirecto. La informacion y la terminologia utilizadas se
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basan en un andlisis riguroso, imparcial y sustentado en estudios previos
e informes procedentes o avalados por diferentes organismos oficiales
europeos y espanoles (véase la AEPD). Asimismo, se ha garantizado el
cumplimiento de la normativa legal vigente sobre proteccién de datos y
de imagen personal, corporativa o empresarial. Los nombres e imagenes
de las apps educativas analizadas han sido anonimizados con el fin de
evitar cualquier posible perjuicio a las entidades desarrolladoras. No se
pretende senalar ni estigmatizar a actores concretos del sector EdTech, y
la validacion de la rdbrica resulta prioritaria frente a la exposicion de los
patrones oscuros identificados en cada aplicacion.

La version completa de la rabrica se incluye en el Apéndice II, con el
objetivo de facilitar su consulta, aplicacién practica y analisis por parte
de investigadores, docentes o disefadores interesados en promover en-
tornos digitales éticos.

Validacién empirica de la rabrica: resultados y andlisis

La herramienta resultante del proceso descrito es una rdbrica compuesta
por 20 patrones oscuros organizados en seis categorias: Monetizacion,
Obstrucciones, Acciones forzadas, Distracciones, Pruebas sociales y Re-
fuerzos intermitentes. Cada patrén incluye un titulo breve y una pregun-
ta guia disefiada para facilitar su identificacion durante el andlisis de
aplicaciones educativas.

Para llevar a cabo su validacion empirica, se seleccioné una muestra
de ocho aplicaciones educativas, extraida de un corpus inicial de doce
apps evaluadas en la fase de diseno. La muestra final incluy6 apps dirigi-
das a la ensenanza de idiomas, lingtiistica, matemdticas, mdsica, logica
y comunicacién aumentativa, representando asi una variedad funcional
y tipoldgica adecuada para contrastar la utilidad de la rdbrica.

La aplicacién de la rdbrica se llevé a cabo mediante un proceso es-
tructurado en 3 fases secuenciales para cada app educativa. En primer
lugar, se realizé una fase exploratoria basada en la navegacion sistema-
tica por todos los menus accesibles, registrando capturas de pantalla
de aquellos elementos potencialmente relevantes. Posteriormente, en la
fase de codificacion estructurada, se revisaron de manera secuencial las
6 categorias y los 20 patrones de la rdbrica. Para cada patrén se aplico
su pregunta guia correspondiente y se clasificé su nivel de incidencia.
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Finalmente, la fase de triangulacion tedrica se fundamentoé en contrastar
cada patrén detectado con las definiciones originales de al menos dos
taxonomias fuente, a fin de garantizar fidelidad conceptual. Todas las
codificaciones se registraron en una hoja de célculo que incluia: nom-
bre de la app, categoria, patrén oscuro, nivel de incidencia, niimero de
captura de pantalla y taxonomias confirmatorias.

Todas las aplicaciones fueron anonimizadas (App 1-App 8) con el
objetivo de preservar la neutralidad del andlisis, evitar perjuicios a los
desarrolladores y centrar la atencién en los comportamientos de disefo
observados, sin vincularlos a entidades concretas. La App 1, comple-
tamente de pago pero con expreso interés en la investigacion de este
trabajo, colaboré activamente en el estudio, facilitando el acceso sin
restricciones a su entorno digital para el equipo de esta investigacion.
Las siete Apps restantes fueron analizadas en su version gratuita.

La rabrica contempla tres niveles de incidencia para cada patron:
“No detectado” (ausencia del patrén o imposibilidad de identificarlo),
“Detectado con baja incidencia” (presencia puntual o de impacto limita-
do), y “Detectado con alta incidencia” (frecuencia elevada o repercusion
significativa sobre la experiencia del usuario). Cada nivel se acompana
de orientaciones destinadas a guiar su clasificacién en caso de duda.

Los resultados reflejan configuraciones diversas. En tres aplicaciones
(App 1, App 2 y App 3) no se identificé ningln patrén oscuro, lo que
las posiciona como ejemplos de buenas practicas en el disefio ético de
experiencias digitales. Por el contrario, la App 4 presento trece patrones,
ocho de ellos con alta incidencia. Las categorias mds recurrentes fueron
Monetizacion y Acciones forzadas, seguidas por Distracciones, Obstruc-
ciones y Refuerzos intermitentes. A continuacion, se presentan ejemplos
representativos extraidos de la App 4:

Figura 2
Mensaje e icono con una fuerte carga e impacto emocional en App 4.

«1h ~
Figura encogida

Me estas asustando,  concarade
Paula susto y miedo

1 |Me dan miedo las personas que saltan sus
lecciones. jVen a completar tu leccién de hoy!

1: emoticono con cara de miedo
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Figura 3
Pagos para avanzar en la App 4.

jAcelera tu progreso en el curso de catalan con XXX

GRATIS XXX

Contenido de aprendizaje v V4
Vidas ilimitadas

Nivel legendario sin limites

Practica perso da

Sin anuncios

PRUEBA 2 SEMANAS GRATIS

Figura 4
Alertas emergentes en la App 4.

X) @ & & @&

A / 4 / /

Proxima vida en 5h 53m

@) VIDASILIMITADAS  PRUEBALO GRATIS

=
“X ) RECUPERA TUS VIDAS 6 350

Figura 5
Monedas virtuales, preseleccion de opciones y jerarquia visual en la App 4.

iNecesitas mas XXX

Obtén xxx pararecuperar tus vidas, comprar Protectores de racha y mds

@ 200 XXX 099¢€
1200 xxx L99E 599€
Jroruun ) '
@ 3000 XXX 9,99€ 1499€

VOLVER
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Figura 6
Rivalidades monetizadas en la App 4 (se puede pagar y salir antes de la zona
de descenso).

Division Oro B vaies
2 n Anonimizado 43 EXP

¥ ZONADEDESCENSO ¥

b . Anonimizado
17 .} L 25 EXP
18 ::nimizado 24 EXP
19 nAnonimizado I EP
20 | F X B 11 EXP
AP ]
Figura 7

Dificultades e inconvenientes de cancelar cuentas y suscripciones en la App 4.

b4 Eliminar cuenta

Al continuar, se eliminaran tus cuentas de

XXX ly xxx [forSchoolsy se borrara
toda la informacion personal almacenada en

XXX | Perderas el progreso de tu aprendizaje
y tus Logros. Una vez realizada, esta accion no
puede deshacerse. El proceso de eliminacion
puede tomar hasta 30 dias. Tienes un periodo de
7 dias para detener el proceso de desactivacion
de tu cuenta.

|Esta accion NO cancelara las suscripcionesla
XXX |existentes. Por favor, cancela tu
suscripcion desde App Store o Google Play Store.

Instrucciones agui.<<73"Muy complicadas”
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Figura 8
Provision de datos y jerarquia visual en la App 4.

iEncuentra a tus amigos en
XXX yrecibe100 xxx !

SINCRONIZA TUS CONTACTOS

QUIZAS MAS TARDE

Figura 9
Dificultades de desconexion en la App 4.

¢Realmente quieres salir?

Perderas el progreso en esta leccion.

CANCELAR SALIR

Figura 10
Recompensas vinculadas a publicidad en la App 4.

(

jRecuperaste una vida! Mira
otro anuncio para recuperar
una mas.

P GANA 1 VIDA
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Figura 11
Recompensas periédicas en la App 4.

Recibe recompensas en tu primera
semana

Dia4 Dia 5 Dia 6 Dia'
RECIBE TU RECOMPENSA

En la App 5 se detectaron cinco patrones con bajo nivel de incidencia
en el uso de la app. La categoria Distracciones fue la mas repetida, se-
guida de Acciones forzadas. Ejemplos de algunos patrones encontrados:

Figura 12

Provision de datos en la App 5.
How did you hear about

?
Facebook/Instagram
Friends/family

Teacher/school

Figura 13
Preseleccion de opciones mediante jerarquia visual en la App 5.

Create an account to track your
child’s progress

Email address

CONTINUE

SKIP FOR NOW
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Figura 14
Jerarquia visual y lenguaje e icono (anonimizado) con impacto emocional en
la App 5.

& M\
Icono de enfado
- J

Are you sure you want to skip?

You'll miss out on customized reports on your
child’s progress and free offline learning
materials.

OKAY, I'LL CREATE AN ACCOUNT

SKIP

La App 6 presento cuatro patrones: dos de baja y dos de alta inciden-
cia, pertenecientes a las categorias de Acciones forzadas, Distracciones,
Pruebas sociales y Refuerzos intermitentes. Ejemplos de algunos patro-
nes:

Figura 15
Provision de datos y jerarquia visual en la App 6.

Introduce tu ciudad

Mis tarde
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Figura 16
Recompensa por invitar a otro usuario a utilizar la app en la App 6.

Excelente amigo

Uina prs0na usd W invitacson para uninge a @ *

o/l S0

Figura 17
Recompensa por recibir “likes” de otros usuarios en la App 6.

Haciendo nuevos amigos
Conseguiste los primeros 5 likes! *
] ors 30

Figura 18
Recompensas por incluir una fotografia personal y datos de contacto en la App 6.

iQué belleza! *
O Cargaste tu foto m 10

Encantados de conocerte
O Rellenar La informacidn de contacto m g

Figura 19
Pruebas sociales en la App 6.

El/la mejor del dia

Anonimo
@ .

Invitador de la semana

6 Anonimo
w 11

En las Apps 7 y 8 se detecté un solo patrén oscuro en cada una, am-
bos con alta incidencia y pertenecientes a la categoria Distracciones. Se
trataba de intrusiones publicitarias persistentes:

https://doi.org/10.6018/educatio.666131 419



Mora Aguilar, P. y Castaneda Quintero, L. (2026). Disefio de rdbrica para la identificacién de
patrones oscuros en aplicaciones educativas. Educatio Siglo XXI, 44(3), 401-434.

Figura 20
Intrusion publicitaria de la interfaz de la App 7.

LVPro Ingenieria

Montaje de lineas de vida

Figura 21
Intrusion de publicidad en la interfaz de la App 8.

Ve 5 1 e untamibas puade coder s sbancones
Seansored by Apitss solaes 2025

La aplicacién de la rdbrica permitié verificar su operatividad y sensi-
bilidad, asi como su capacidad para discriminar distintos niveles y tipo-
logias de patrones oscuros en contextos educativos reales.

Con el fin de facilitar la interpretacion de los resultados desde la
perspectiva de validacion del instrumento, los hallazgos se sintetizan
también en funcién de las categorias que estructuran la rdbrica. Esta
organizacion permite observar la distribucién de los patrones detectados
y valorar el comportamiento del instrumento en términos de capacidad
discriminativa entre categorias y niveles de incidencia.
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Tabla 2
Categorias de patrones oscuros detectados en la muestra de 8 apps educativas
analizadas.

L . Acciones . . Pruebas Refuerzos
Monetizacion Obstrucciones Distracciones . . .
forzadas sociales intermitentes
4 1 7 9 1 2

Dado que este trabajo tiene como objetivo central la validacién del
instrumento, la Tabla 2 funciona como sintesis analitica del rendimiento
clasificatorio de la rabrica, mientras que los ejemplos por aplicacion se
mantienen con un proposito ilustrativo.

Asi, organizar los resultados obtenidos en base a las categorias de la
rabrica dirige el analisis hacia el desempefo, coherencia interna y pre-
cisién clasificatoria de la herramienta. Ademas, los resultados obtenidos
ponen de manifiesto su potencial para fomentar el andlisis critico de las
practicas de diseno que afectan a la infancia y juventud. La identifica-
cion de patrones reiterados en varias aplicaciones sefala la necesidad
urgente de incorporar criterios éticos y de transparencia en el desarrollo
de productos digitales educativos.

Los hallazgos obtenidos, junto con la validacién empirica de la he-
rramienta, sugieren que esta rdbrica puede constituir un recurso valioso
tanto para la investigacién como para la toma de decisiones pedagé-
gicas y de politica educativa, contribuyendo a la creacién de entornos
digitales mas justos, seguros y responsables. Desde el punto de vista
de la validez de contenido, el instrumento se fundamenta en el anélisis
comparado de cinco taxonomias académicas y normativas ampliamente
reconocidas, asi como en un proceso iterativo de depuracién conceptual
orientado a evitar solapamientos y garantizar la correspondencia entre
categorias, patrones y sus definiciones originales. Este procedimiento
permitié reforzar la coherencia interna y la pertinencia educativa del
instrumento.

Discusion y conclusiones

Los resultados sugieren que la herramienta resulta operativa y adecuada
para identificar patrones oscuros en aplicaciones educativas. Su estruc-
tura clara, aplicabilidad y capacidad para discriminar distintos niveles
de incidencia la convierten en una propuesta Util tanto para la investiga-
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cién como para la toma de decisiones pedagédgicas. La aplicacién prac-
tica de la rdbrica ha mostrado ser operativa y ha permitido diferenciar
con nitidez entre ejemplos de buenas practicas y casos con presencia
significativa de patrones problematicos.

Desde el punto de vista ético, la presencia de patrones oscuros en
productos digitales dirigidos a nifios, nifias y adolescentes es especial-
mente preocupante. Estos patrones pueden actuar como mecanismos de
condicionamiento que afectan a su capacidad de eleccién, su autono-
mia y su bienestar emocional. Su incorporacién en contextos educativos
refuerza la necesidad de examinar criticamente las légicas técnicas, co-
municativas y econémicas que los sustentan, tal y como han subrayado
Gray et al. (2018), quienes advierten que este tipo de practicas forman
parte de una economia del disefio que responde a intereses especifi-
cos, rara vez pedagogicos. Del mismo modo, trabajos recientes como
los de Rahman y Adaji (2024) y Gunawan et al. (2021) alertan sobre la
expansion y sofisticacién de estas estrategias en tecnologias dirigidas a
menores.

Los datos recogidos mediante la aplicacion de la rdbrica permiten
también una lectura comparativa relevante. En tres de las aplicaciones
analizadas (App 1, App 2 y App 3) no se detecté ninglin patrén oscuro,
lo que evidencia un compromiso riguroso para evitar desviaciones hacia
técnicas manipulativas. Las cinco aplicaciones restantes presentaron, en
distinta medida, al menos un patrén. Los dos patrones mas repetidos fue-
ron Provision de datos y Manipulacién visual, identificados en tres apps.
Otros patrones como Preseleccion de opciones, Preguntas y mensajes
capciosos, Coercion emocional, Intrusiones en la interfaz y Recompen-
sas periodicas también se repitieron, apareciendo en dos aplicaciones
cada uno. Ocho patrones se marcaron solo una vez y cinco no fueron
detectados.

App 4 fue la aplicacién con mas patrones oscuros identificados (trece
en total), destacando las categorias de Monetizacién y Acciones forza-
das, seguidas por Distracciones, Refuerzos intermitentes y Obstruccio-
nes. App 5 y App 6 mostraron cinco y cuatro patrones respectivamente,
coincidiendo en las categorias de Distracciones y Acciones forzadas. En
App 6 se hallaron también elementos de Pruebas sociales y Refuerzos
intermitentes. Por su parte, App 7 y App 8 mostraron un Gnico patrén
con alto nivel de incidencia en cada caso, ambos relacionados con in-
trusiones publicitarias frecuentes en la interfaz de usuario.
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Mas alla de la identificacién concreta de patrones, los resultados per-
miten problematizar los supuestos de neutralidad en el disefio de aplica-
ciones educativas y evidencian la necesidad de incorporar criterios éti-
cos explicitos en su desarrollo y seleccion. Ademads, visibilizan casos de
buenas practicas, lo cual resulta especialmente relevante para promover
modelos de desarrollo ético. Su principal aportacién radica en ofrecer
criterios estructurados para el andlisis critico de las apps educativas, evi-
denciar posibles indicadores de técnicas oscuras y, por contraposicion,
destacar buenas practicas que respetan los derechos e intereses de los
usuarios.

En este sentido, los patrones detectados no solo representan estrate-
gias de diseno discutibles desde el punto de vista de la experiencia de
usuario, sino que pueden incidir directamente en dindmicas educativas
como la gestion del tiempo de estudio, la motivacién o la autonomia en
la toma de decisiones durante el aprendizaje.

Desde esta perspectiva, resulta especialmente relevante destacar el
papel que juega la agencia del estudiante en los entornos digitales edu-
cativos. Tal como sefialan Biesta y Tedder (2007), la agencia no es una
cualidad fija, sino una capacidad situada, que se ejerce en contextos
concretos y mediante relaciones con otros y con herramientas culturales.
En el caso de las aplicaciones educativas, esa agencia se ve afectada por
las decisiones de diseno. Los patrones oscuros, al inducir elecciones
no deseadas o limitar la transparencia de la interaccién, debilitan di-
cha capacidad de actuar de manera informada y auténoma (Gray et al.,
2018; Marin y Tur, 2024). Esta erosion de la agencia resulta especialmen-
te grave en contextos escolares, donde los entornos digitales deberian
fortalecer la participacién critica del alumnado, no limitarla mediante
decisiones de disefio invisibles. La herramienta presentada en este tra-
bajo —la rdbrica para la identificacién de patrones oscuros— pretende
precisamente aportar un instrumento para defender y fortalecer la agen-
cia de los estudiantes y demas actores educativos, favoreciendo un uso
mas critico, ético y consciente de las aplicaciones digitales en contextos
de ensefianza-aprendizaje.

Conviene recalcar que la finalidad de este articulo no es criticar a los
desarrolladores de aplicaciones educativas, ni fomentar o desalentar su
uso, sino contribuir al debate actual sobre los valores presentes en estas
herramientas digitales (Pardo et al., 2025). Se trata de subrayar el papel
que desempenan los disenadores en la configuracién de experiencias
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educativas éticas y responsables, asi como el rol activo que deben asu-
mir los usuarios —docentes, familias y estudiantes— para convertirse
en consumidores criticos y empoderados. En caso de identificar riesgos
relacionados con patrones oscuros, la rdbrica pretende ofrecer la infor-
macién y fundamentacion necesarias para exigir estandares éticos en
el disefio de las aplicaciones utilizadas (Marin y Tur, 2024). De hecho,
las empresas desarrolladoras de apps podrian utilizar esta herramienta
como guia para disefiar programas que minimicen riesgos y favorezcan
entornos digitales educativos mas transparentes y seguros.

En este sentido, nuestra propuesta se alinea con las [lamadas a un ana-
lisis critico de la digitalizaciéon educativa que problematice la aparente
neutralidad de las tecnologias utilizadas (Castafieda y Selwyn, 2018). El
diseno de herramientas como esta rdbrica permite visibilizar los efectos
no intencionales —pero no por ello menos significativos— que el de-
sarrollo de aplicaciones puede tener sobre la experiencia educativa, en
especial cuando afectan a la agencia de los aprendices. Como han sefia-
lado Castaneda y Williamson (2021), los entornos digitales no son sim-
ples contenedores neutros de contenido, sino ensamblajes sociotécnicos
que configuran qué es posible aprender, cémo se participa en el proceso
educativo, y qué tipo de relaciones se establecen entre las personas y la
tecnologia. En este marco, la identificacion de patrones oscuros se pre-
senta como una estrategia fundamental para sostener una vision critica,
ética y orientada al empoderamiento de quienes aprenden. Esta lectura
critica es fundamental para fomentar una pedagogia tecnol6gicamente
situada, a la par que transformadora, y una ética del disefo. Por ende,
el presente articulo no solo evidencia la presencia de patrones oscuros
en distintas apps educativas, sino que también destaca la eficacia de la
herramienta disefiada para identificarlas y la necesidad de seguir inves-
tigando en este campo con el fin de aportar soluciones.

Las limitaciones del estudio deben ser consideradas con cautela. En
primer lugar, el andlisis se ha centrado en una muestra intencionada de
ocho aplicaciones que, si bien presentan diversidad funcional y tipol6-
gica, no pueden considerarse representativas del conjunto del mercado
de aplicaciones educativas. En consecuencia, los resultados no deben
interpretarse en términos de prevalencia general de patrones oscuros,
sino como evidencia contextual derivada de un pilotaje exploratorio. En
segundo lugar, el andlisis se realiz6 principalmente sobre versiones gra-
tuitas o accesibles sin coste, lo que puede haber limitado la observacién
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de funcionalidades disponibles tGnicamente en modalidades premium.
Desde el punto de vista metodolégico, aunque el proceso de validacion
incluy6 aplicacion sistematica, triangulacién conceptual y refinamiento
iterativo, no se ha incorporado en esta fase una validacion interevaluador
ni un proceso formal de validacién externa mediante juicio de expertos
independientes o indices cuantitativos de validez de contenido. Estas
estrategias permitirian reforzar la fiabilidad y robustez del instrumento
en estudios posteriores. Finalmente, el estudio se centra en el analisis de
diseno de las interfaces y no incorpora la experiencia directa de usuarios
reales (estudiantes, docentes o familias), lo cual podria aportar una com-
prensiéon mas situada del impacto percibido de los patrones detectados.

A partir de estos resultados, futuras lineas de trabajo podrian centrarse
en ampliar la muestra de aplicaciones y en explorar mecanismos para
validar la herramienta con diferentes perfiles de evaluadores. Asimismo,
resultaria pertinente analizar el uso de la rdbrica en contextos de alfa-
betizacion critica en disefio digital, tanto en programas de formacién
docente como en actividades educativas con estudiantes (Fombona y
Pascual, 2020), promoviendo la reflexion ética incluso desde edades
tempranas. Su adaptacién a otros tipos de entornos digitales —como
plataformas de gestion educativa o sistemas de evaluaciéon en linea—
podria extender su aplicabilidad en el ecosistema de la Tecnologia Edu-
cativa. Finalmente, un estudio longitudinal permitiria examinar cémo la
presencia de patrones oscuros influye en las experiencias de aprendizaje
tras un uso prolongado de las aplicaciones.

En un contexto de creciente digitalizacién educativa, disponer de
herramientas que permitan analizar criticamente el disefo de las apli-
caciones utilizadas en el aula resulta fundamental para garantizar entor-
nos digitales mds transparentes, éticos y respetuosos con la agencia del
alumnado.
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Apéndice |

La siguiente tabla presenta la descripcion de las 12 aplicaciones educa-
tivas usadas en la fase de diseno (siendo las ocho primeras las utilizadas
para la validacién empirica de la rabrica).

Tabla 3
Descripcion de las 12 aplicaciones educativas utilizadas en este estudio.
Aplicacion Descripcién Modalidad
Fomenta el aprendizaje competencial de las matema-
ticas desde Educacion Infantil hasta Secundaria.
Estimula la atencién auditiva, visual y las habilidades lin-
gliisticas en nifos con discapacidad intelectual o auditiva.
Facilita la comunicacién de personas con Trastorno
App 3 del Espectro Autista y dificultades del lenguaje en el Gratuita
aula a partir de 3 afios.

Promueve el aprendizaje de idiomas desde Educacién

App 1 Pago

App 2 Gratuita

App 4 oo - . o Freemium
PP Primaria hasta formacion profesional o universitaria.
Es utilizada para ensefnar a nifios de 3 a 8 afios a leer, .
App 5 0 S P Freemium
escribir y aprender inglés de forma lidica.
Desarrolla el pensamiento légico, la memoria y la creativi- .
App 6 Freemium

dad en nifios de 4 a 12 afios mediante juegos educativos.
Refuerza las habilidades lectoescritoras en Educacion
App 7 Infantil y 1 Ciclo de Educacién Primaria a través de ~ Freemium
la gamificacion.

Proporciona recursos didacticos para la ensefianza de

App 8 .. ., . . Gratuita
PP la musica en Educacién Primaria.
Ofrece recursos para el aprendizaje en linea de las .
App 9 L P aprendizay . Gratuita
matematicas en Educacién Primaria y Secundaria.
Su objetivo es presentar a nifos de 3 a 6 afnos concep- .
App 10 1 ODJETV pre l P Gratuita
tos musicales basicos.
Promueve el desarrollo de competencias tecnoldgi-
App 11 cas y digitales en diversas asignaturas de Educacién Gratuita
Primaria.
Permite crear actividades interactivas y gamificadas para .
App 12 ! ! I vas y samii P Freemium

las diferentes areas de Educacién Primaria y Secundaria.

Apéndice 11

A continuacion se incluye la rdbrica disenada y validada para identificar
patrones oscuros en apps educativas.
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RUBRICA PARA LA IDENTIFICACION DE PATRONES OSCUROS EN APLICACIONES EDUCATIVAS

CATEGORIAS Y PATRONES
OSCUROS

NO
DETECTADO

DETECTADO

Baja incidencia en el uso de la app

Alta incidencia en el uso de la app

Monetizacion

Pagos para avanzar

s Se restringe el progreso del
usuario si no paga para avanzar,
desbloquear lecciones, conseguir
errores ilimitados, subir de nivel u
otros privilegios similares?

No detectado

Se proponen pagos que facilitan
el progreso del usuario. Se puede
continuar usando la aplicacién sin
restricciones importantes si no se

paga.

Se proponen pagos para avanzar. Si
no se paga, se dificulta o impide

el acceso a contenidos y niveles
superiores. El uso de la aplicacién
queda bastante restringido.

Monedas virtuales

s Se emplean monedas virtuales

o similares (vidas, joyas...) para
enmascarar pagos con dinero real?

No detectado

Se emplean monedas virtuales

o similares que implican pagos
reales. Aunque no se utilicen, se
puede usar la app sin restricciones
importantes.

Si no se emplean las monedas vir-

tuales, vidas o similares, se dificul-
ta considerablemente o se impide

el uso de la aplicacion.

Rivalidades monetizadas

s Se explota la comparacion entre
usuarios, fomentando pagos para
avanzar mas rapido y superar a
otros?

No detectado

En ocasiones se muestran rankings
y otros datos comparativos entre
usuarios que pueden fomentar
pagos para avanzar mas rapido o
superar a otros.

Se muestran de manera insistente
rankings y otros datos comparati-
vos entre usuarios, proponiendo
pagos para avanzar mas rapido y
superar a otros.

Ofertas por tiempo limitado

s Se incluyen ofertas por tiempo li-
mitado (comprar vidas, contenido
extra, opciones premium...) para
provocar su compra inmediata?

No detectado

Se incluyen ofertas por tiempo
limitado ocasionalmente. El hecho
de no aceptarlas no afecta signifi-
cativamente al uso de la aplicacion.

Se incluyen ofertas por tiempo
limitado de forma recurrente y mo-
lesta. No aceptarlas puede afectar
negativamente al progreso, avance
o aprendizaje del usuario.
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CATEGORIAS Y PATRONES
OSCUROS

NO
DETECTADO

DETECTADO

Baja incidencia en el uso de la app

Alta incidencia en el uso de la app

Repeticion de tareas

s El usuario se ve obligado a rea-
lizar, sin motivo aparente, tareas
repetitivas (e innecesarias para
aprender) a fin de avanzar?

No detectado

Ocasionalmente se incluyen, sin
motivo aparente, tareas repetitivas
innecesarias para avanzar en la
realizacién de ejercicios, lecciones
o contenidos.

Frecuentemente se incluyen tareas
repetitivas innecesarias que ralen-
tizan el aprendizaje del usuario y

aumentan en exceso el tiempo de
uso de la aplicacion.

Preseleccion de opciones

s En los momentos de toma de
decisiones se incluyen en la aplica-
cion opciones preseleccionadas?

No detectado

Se incluyen opciones preseleccio-
nadas, pero se detectan y se puede
evitar su seleccién con facilidad.

En momentos de toma de decisio-
nes se incluyen opciones preselec-
cionadas, dispuestas o presentadas
de forma que es facil seleccionar-

las sin pretenderlo.

Usos predefinidos

sSe obliga al usuario a utilizar la
aplicacion en momentos deter-
minados para no perder logros,
contenidos o avances?

No detectado

Se propone al usuario, sin justi-
ficacion alguna, la conexion en
determinados momentos. Se puede
obviar sin perjuicios notables en el
uso de la aplicacion.

Se penaliza de manera importante
al usuario por no conectarse en los
momentos propuestos, limitando
su autonomfa formativa.

Dificultades de desconexion

s Se dificulta la desconexiéon del
usuario aplicando amenazas de
pérdidas de nivel en lecciones,

contenidos o similares?

No detectado

Se intenta retrasar la desconexion
del usuario amenazando con una
potencial pérdida de niveles. Estas
pérdidas no afectan significativa-
mente al uso de la app.

Se amenaza y penaliza la desco-
nexion con pérdidas importantes
de avances en lecciones o niveles,
maxime si no se esta usando la app
durante un tiempo prefijado.

Recompensas vinculadas a publi-
cidad

s Se ofrecen recompensas al usua-
rio por ver anuncios publicitarios
(avances en lecciones, niveles,
contenidos extra...)?

No detectado

Esporddicamente se ofrecen
recompensas al usuario por ver
anuncios publicitarios.

Se ofrecen, con frecuencia, recom-
pensas al usuario por ver anuncios
publicitarios. Se abusa de esta
practica y se obstaculiza bastante
el uso de la aplicacion.
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CATEGORIAS Y PATRONES
OSCUROS

NO
DETECTADO

DETECTADO

Baja incidencia en el uso de la app

Alta incidencia en el uso de la app

Pruebas sociales

Falsos testimonios

s Se utilizan testimonios favorables
de usuarios, cuya autenticidad po-
dria ser cuestionable, para fomen-
tar el uso de la aplicacion?

No detectado

Se utilizan en algunas ocasiones,
sin demasiada frecuencia y sin que
afecten significativamente al uso
de la aplicacién o a la autonomia
formativa del usuario.

Se hace hincapié con bastante
frecuencia en testimonios favora-
bles de presuntos usuarios de la
aplicacion. Entorpecen el aprendi-
zaje y el uso de la app, agobiando
al usuario.

Mensajes de actividad

s La aplicacién muestra notifica-
ciones sobre actividades de otras
personas, con la intencion de que
sean replicadas por el usuario?

No detectado

Se informa con moderacion sobre
la actividad en la app de otras
personas sin interferir significativa-
mente en la actividad o autonomia
formativa del usuario.

Se destacan en exceso las acti-
vidades de otros en la app para
incentivar su réplica por el usuario.
Se entorpece el desempeno de las
actividades propias de la aplica-
cion.

Refuerzos intermitentes

Recompensas periddicas

sLa aplicacion ofrece recompensas
periodicas, generando sensacion
de anticipacion y ansiedad por

no perderlas, “enganchando” al
usuario?

No detectado

Se ofrecen recompensas periddicas
con moderacion y discrecion. No
generan una experiencia demasia-
do abrumadora para el usuario.

Se emplean recompensas peri6-
dicas como estrategia para “en-
ganchar” al usuario. Se aplican de
forma invasiva y pueden generar
sensacion de anticipacion y ansie-

dad.
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