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Microtargeting politico y vigilancia social masiva: impactos
negativos en las democracias occidentales”

Political microtargeting and mass social surveillance: negative
impacts on western democracies

Resumen: Este articulo se centra en los peligros
para los procesos democriticos de uno de los
principales instrumentos de propaganda politica,
el llamado microtargeting politico. Este tipo de
microtargeting permite dirigir contenidos espe-
cificos, hacia votantes especificos, en momentos
especificos y vincularlos directamente con sus
caracteristicas, sesgos y vulnerabilidades indi-
viduales. El objetivo de este articulo es exponer
el funcionamiento y los diversos tipos de micro-
targeting politico y mostrar las posibles conse-
cuencias nocivas de esta técnica en los procesos
democrdticos. Para lograr este objetivo, por una
parte, se detallard la extraccion, explotacion y
utilizacién de grandes conjuntos de datos para la
creacion de diversos tipos de propaganda politica
personalizada y, por otra parte, se analizardn las
diversas propuestas existentes para limitar los
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Abstract: This article focuses on the dangers to
democratic processes of one of the main instru-
ments of political propaganda, the so-called poli-
tical microtargeting. This type of microtargeting
allows you to direct specific content, towards
specific people, at specific times and link them
directly to their individual characteristics, biases,
and vulnerabilities. The objective of this article
is to expose the operation and the various types
of political microtargeting, show the harmful
consequences of this technique on democratic
processes and propose solutions to address these
negative consequences. To achieve this objective,
on the one hand, the extraction, exploitation, and
use of large data sets for the creation of various
types of personalized political propaganda will
be detailed and, on the other hand, the various
existing proposals will be analyzed to limit the
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efectos negativos que puede causar el microtarge-
ting politico y para mejorar el funcionamiento de
las democriticas occidentales.
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negative effects that can cause political microtar-
geting and to enhance the functioning of Western
democracies.
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Introduccion

Los llamados ecosistemas ciberfisicos se han convertido en los elementos clave de la
infraestructura digital de las sociedades modernas. Estos hacen posible la hibridacién de los
fendmenos de la digitalizacion, la hiperconectividad, la dataficacion y la algoritmizacion y
permiten la obtencidn de valor a partir de grandes conjuntos de datos (Calvo, 2021). Estos
ecosistemas se podrian definir como la recreacién de espacios artificiales solapados a apli-
caciones, programas, dispositivos e instrumentos informdticos, biométricos o sensoriales
interconectados y controlados por algoritmos que hacen posible la hiperconectividad y la
dataficacion de la totalidad de la realidad fisica y digital del comportamiento, las activida-
des, y las preferencias de personas, animales, objetos o procesos (Armenteras et al., 2016;
Calvo, 2020). Los procesos de estos ecosistemas ciberfisicos permiten generar de forma
continua grandes cantidades de datos; almacenar y procesar los conjuntos de datos para con-
vertirlos en informacidn, conocimiento y valor; y finalmente por medio de algoritmos aplicar
esta informacién, conocimiento y valor para afectar e incidir en la realidad (Calvo, 2021).

Las grandes corporaciones tecnoldgicas del planeta (Google, Amazon, Meta, Apple,
Microsoft, Alibaba, Baidu, Tencent, Huawei, etc.) obtienen grandes cantidades de beneficios
econdémicos, vinculados en la mayoria de casos a la publicidad, gracias a la implementacién
del modelo de negocio del capitalismo de la vigilancia y a la explotacién comercial y publi-
citaria de los ecosistemas ciberfisicos (Zuboff, 2020). Se estima que el valor del mercado de
la publicidad global durante el afio 2019 fue de 319 billones de ddlares y se espera que este
valor alcance los 1089 billones de délares en 2027 (Galli et al., 2022). Pero esta explotacion
no estd exenta de aspectos dafiinos para la sociedad y especialmente para la democracia.
Deibert (2019) subraya que este modelo de negocio esconde “tres dolorosas verdades”. La
primera es que este mercado estd construido en base a la invasién de la privacidad de los
ciudadanos y a su monetizacion. La segunda es que los propios ciudadanos son complices y
conscientes de este nivel de vigilancia social masiva realizada por estas corporaciones y de
la explotacion de sus datos. Y la tercera y ultima, es que el modelo de negocio publicitario
no es ni mucho menos incompatible con la manipulacién y el autoritarismo. En relacién a
los efectos dafiinos para la democracia, Calvo (2019) expone que:

El neuromarketing politico y econdmico, por ejemplo, puede utilizar los ecosistemas
ciberfisicos para disefiar e implementar campafias altamente adictivas, capaces de
modular y/o manipular la voluntad libre de los sujetos del sistema, asi como de men-
guar o inhibir la capacidad critica de votantes, gobernantes y clientes con el objetivo
de maximizar el beneficio particular de unos pocos. (p.12)
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Este fragmento pone en evidencia el enorme potencial manipulativo que pueden atesorar
los ecosistemas ciberfisicos. Los diferentes actores interesados en influir en los procesos
electorales y en el sistema democrético en general se han dado cuenta del enorme potencial
de los grandes conjuntos de datos y han desarrollado innovadoras tecnologias para adaptar
sus mensajes propagandisticos (Hersh, 2015; Wylie, 2019; Da Empoli, 2020; Schick, 2020;
Woolley, 2023). Esta situacién ha provocado la creacién de una infraestructura de propa-
ganda computacional capaz de crear contenidos altamente personalizados para influir espe-
cificamente en determinados segmentos de la sociedad basdndose en los patrones extraidos
de los grandes conjuntos de datos de los ecosistemas ciberfisicos (Howard, 2020; Dawson,
2021; Woolley, 2023).

La répida evolucion de los ecosistemas ciberfisicos ha hecho posible la apariciéon del
denominado microtargeting politico en estos entornos (Woolley y Howard, 2018). El micro-
targeting politico es un tipo de propaganda computacional automatizada y algoritmizada
que tiene el objetivo de seleccionar a ciudadanos especificos y ofrecerles una propaganda
politica activa que pueda influir y manipular su comportamiento, sus opiniones y su ideo-
logia. La principal caracteristica de esta propaganda es su capacidad de aprender a partir de
las interacciones con los ciudadanos y afinarse a través del dialogo virtual entre los propios
ciudadanos y los contenidos de la propaganda computacional (Bashyakaria et al., 2019)'.

El objetivo de este articulo serd exponer los efectos negativos que el microtargeting
politico puede tener sobre los procesos democriticos de las sociedades modernas. En un
primero momento, se analizard los procesos de extraccién y explotacién de datos que ali-
mentan la tecnologia del microtargeting. A continuacién, se expondran los diversos tipos
de microtargeting y las peculiaridades de cada uno de ellos. Finalmente se profundizaréd en
la situacion existente en las democracias de las sociedades occidentales y se analizaran las
diversas propuestas existentes para limitar los efectos negativos causados por el microtar-
geting politico y mejorar el funcionamiento de los sistemas democréticos.

1. Vigilancia social masiva: extraccion y explotacion de grandes conjuntos de datos

Actualmente el microtargeting estd estrechamente vinculado con los fendmenos de la
vigilancia social masiva y la recoleccién indiscriminada de datos (Dawson, 2021, 2023). El
modelo de negocio del capitalismo de la vigilancia ha desarrollado un tejido de vigilancia
social masiva centrado en la dataficacion de la totalidad de los aspectos de la ciudadania y
de las sociedades con el objetivo de capturar la mayor cantidad de datos posibles de todas
las acciones que se realizan en el mundo para posteriormente extraer valor de estos y obtener
beneficios econdmicos (Ebeling, 2022).

La aplicacién préctica de este tejido de vigilancia social masiva supone la extraccién de
datos de una vasta cantidad de aspectos, actividades, comportamientos y procesos del dia a
dia de la ciudadania, como por ejemplo la dataficacion de la informacion relativa a navega-

1 Es importante destacar que el embrion del microtargeting politico se encuentra en la disciplina de la psicotec-
nia. Schumpeter (1958) fue uno de los primeros pensadores en exponer que la psicotecnia electoral —basada en
técnicas y métodos psicologicos y sociologicos— podia ser utilizada para influir y moldear el comportamiento
electoral en procesos democraticos.
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cion en la red (Bashyakaria et al., 2019), las compras online y en la vida real (Llaneza, 2019)
o las operaciones realizadas con tarjetas de crédito (Mayer-Schonberger y Cukier, 2013).
Pero también otros procesos extractivos mds daflinos para la privacidad y la intimidad de
la ciudadania como son la dataficacion de la intimidad corporal (Farahany, 2023), la voz
(Turow, 2021), los rostros (De Miguel, 2024), la ubicacién de los smartphones (Thompson
y Warzel, 2019) y la extraccidon de datos y metadatos privados a través de aplicaciones
destinadas al entretenimiento de nifios (Fowler, 2022a) o a través de diversos dispositivos
digitales como son el asistente virtual, la Smart TV, la nevera, el microondas, la aspiradora,
las luces inteligentes e incluso el inodoro (Fowler, 2022b).

La gran cantidad de datos y metadatos extraidos de forma continua por parte de la
magquinaria del capitalismo de la vigilancia ha otorgado la posibilidad a cualquier persona
con unos conocimientos minimos de navegacion en la red y de andlisis de datos de tener
“direct access to the minds and lives of guards, clerks, girlfriends... a detailed trail of perso-
nal information that would perviously have taken months of careful oberservation to gather”
(Wylie, 2019: 49). Un claro ejemplo de la facilidad de explotar, segmentar y extraer valor
de grandes conjuntos de datos es el trabajo final de grado que realizaron dos estudiantes de
la Escuela de Ingenieria y Ciencias Aplicadas John A. Paulson de Harvard (Zewe, 2020).
Estos estudiantes fueron capaces a través de un conjunto de datos robados a la compaiiia de
informes de crédito Experian con informacién privada de 6 millones de personas en relacién
con 69 variables diferentes (direccién, nimero de teléfono, donaciones a partidos politicos,
correo electrénico, contrasefias, hijos, etc.) que encontraron en la dark web de descubrir y
recrear perfiles caracteristicos de tres senadores, tres diputados de la Cdmara de Represen-
tantes y el alcalde de Washington DC y sus miembros de gabinete, en los cuales se incluyan
informaciones como las calificaciones crediticias, los nimeros de teléfono y las direcciones.
La facilidad con la que estos estudiantes totalmente amateurs fueron capaces de identificar
caracteristicas de individuos especificos pone en evidencia el potencial que pueden tener la
realizacion de este tipo de técnicas por profesionales y corporaciones con una tecnologia
mucho mds potente y con unos conjuntos de datos mucho mds grandes y actualizados.

En el campo de la politica este tipo de técnicas permite atomizar e hipersegmentar
grandes bases de datos e identificar a personas especificas en contextos especificos para
aplicarles propaganda politica personalizada, es decir, microtargeting politico, con el obje-
tivo de persuadirlas y manipularlas politicamente de la forma mds precisa y eficaz posible
(Matz et al., 2017; Nave et al., 2018; Kosinski, 2021).

Las primeras referencias de utilizacion de microtargeting politico en entornos ciberfisi-
cos datan de las campaiias electorales presidenciales de Barack Obama en 2008 y 20122. En
estas dos contiendas se construyd y se desarrollé una infraestructura de creacion de perfiles
en base a las caracteristicas de las personas y de busqueda de perfiles especificos a partir

2 Cabe senalar que el microtargeting politico ya existia previamente a la utilizacion masiva de las plataformas
digitales por medio de técnicas de marketing directo. Las primeras referencias de utilizacion de marketing
directo datan de las décadas de 1960 y 1970 en los EEUU. Estas técnicas fueron introducidas por el publicista
Richard Viguiere en el Partido Republicano y se enfocaron a la creacion de bases de datos de direcciones de
los ciudadanos, la segmentacion de votantes y la personalizacion de mensajes (Moriyama, 2022). Sus efectos
fueron determinantes para la victoria del candidato republicano Ronald Reagan en las elecciones presidenciales
de 1980.
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de la adquisicién de conjuntos de datos a las grandes corporaciones tecnolégicas y a data
brokers (Issenberg, 2012; Bimber, 2014; Gerodimos y Justinussen, 2015). Esta infraestruc-
tura era atin embrionaria y bastante bdsica, pero fue ampliamente desarrollada y utilizada
por el equipo de campaiia de Donald Trump en las elecciones presidenciales de 2016 y por
el equipo del Brexit en el referéndum de permanencia de Reino Unido en la Unién Europea
(UE) en 2016 (Kaiser, 2019; Wylie, 2019).

En estas dos contiendas la empresa especializada en operaciones de comunicacién estra-
tégica Cambridge Analytica fue capaz de recrear los perfiles psicoldgicos y las afinidades
politicas de millones de personas actualizadas al instante gracias a sus perfiles de Facebook
(Kaiser, 2019; Wylie, 2019)3. El whistleblower de la empresa Cambridge Analytica, Christo-
pher Wylie, revelé que estos perfiles psicoldgicos y afinidades politicas fueron utilizados
para realizar multitud de campafias de microtargeting politico para persuadir y manipular
a la poblacién por medio de las denominadas operaciones psicolégicas (Wylie, 2019)*. El
estrecho margen de la victoria de Donald Trump en algunos importantes estados (diferencias
menores al 1% de los votos en los estados de Michigan, Wisconsin y Pensilvania), y de la
victoria del Brexit (diferencia de un 3,78% entre los votos a favor y en contra), ponen de
manifiesto lo decisivas que pudieron ser estas campafias de microtargeting para el resultado
final de estas contiendas (Jamieson, 2018; Wylie, 2019).

Durante los tdltimos 5 afios algunas grandes corporaciones digitales y algunos estados
han empezado a desarrollar las reglamentaciones en relacién a privacidad y proteccién de los
datos de sus usuarios y sus ciudadanos (Galli, 2021; Fissler, 2023), especialmente después
del descubrimiento por parte de la opinién publica en 2018 de las practicas de extraccién de
datos realizada de forma ilicita por Cambridge Analytica a través de Facebook y la puesta en
marcha de propaganda computacional basada en psicometria (Cadwalladr, 2017; Cadwaladr
y Graham-Harrison, 2018; Rosenberg et al., 2018). Como consecuencia de la actualizacién
y desarrollo de las reglamentaciones puestas en marcha por las grandes corporaciones
digitales y los gobiernos, se han buscado nuevas formas de extraer datos y metadatos de la
ciudadania para posteriormente poner en marcha campafias de persuasién y manipulacién
politica a través de microtargeting.

En el caso de las elecciones presidenciales de los Estados Unidos (EEUU) de 2020,
tanto Joe Biden como Donald Trump utilizaron apps oficiales de campaiia con la finalidad
de extraer datos de los ciudadanos (Woolley y Gursky, 2020). En el ciclo politico americano
iniciado en 2016 los candidatos utilizaron las grandes plataformas digitales para extraer
datos y manipular a los votantes (Kaiser, 2019; Wylie, 2019). En el ciclo politico que empezd
en 2020 esta funcién se ha trasladado a las aplicaciones oficiales de campafia. Woolley y
Gursky (2020) subrayan que estas apps:

3 Esto fue posible gracias a una filtracion de datos privados de 87 millones de usuarios de Facebook en 2014 y a
la combinacion de estos datos con bases de datos de consumidores adquiridas a compaiiias especializadas en la
compra-venta de datos (Kaiser, 2019; Wylie, 2019).

4 Durante este tiempo la empresa Cambridge Analytica también realiz campafias de manipulacion electoral en
otros paises como Nigeria, Trinidad y Tobago, Moldavia o Ucrania (Wylie, 2019).
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[...] allow the Trump and Biden teams to speak directly to likely voters. They also
allow them to collect massive amounts of user data without needing to rely on major
social-media platforms or expose themselves to fact-checker oversight of particularly
divisive or deceptive messaging.

Este fragmento pone en evidencia que el principal objetivo de estas aplicaciones es la
extraccion indiscriminada de datos y metadatos de sus usuarios, y de los contactos de estos
usuarios, sin depender de terceras partes. Los permisos de extraccion de datos solicitados
por estas plataformas para poder ser utilizadas, en el caso de la app de Joe Biden, incluian
obligatoriamente el nimero de teléfono, el cédigo postal, el correo electrénico, los contactos,
la informacién de las busquedas en internet o las redes Wifi; mientras que en el caso de la
app de Donald Trump a esta lista se le sumaban multitud de permisos de extraccion de datos
como son la ubicacidn, la obtencién de informacion privada del propio smartphone y de la
tarjeta SD o la informacidn relativa al Bluetooth (Woolley y Gursky, 2020).

Las aplicaciones de campaiia se han convertido en un elemento mds de la infraestructura
del capitalismo de la vigilancia dedicada a afectar a los procesos democréticos. Estas apli-
caciones permiten obtener a los candidatos flujos de datos actualizados directamente de sus
simpatizantes mdas afines y de todos sus contactos, y posteriormente combinarlos con multitud
de conjuntos de datos comprados a las grandes corporaciones digitales o a empresas dedicadas
al negocio de compra-venta de datos como Acxiom, Resonate, 1360 o Targetsmart para de esta
forma crear microsegmentos de ciudadanos con caracteristicas similares e identificar a perso-
nas especificas en contextos especificos para intentar persuadirlas y manipularlas con micro-
targeting politico (Bartlett et al., 2018; Bashyakaria et al., 2019; Woolley y Gursky, 2020).

2. La sala de maquinas del microtargeting politico

A partir del proceso continuo de extraccidn y explotacion de grandes conjuntos de datos
de la ciudadania y de la sociedad en general, los algoritmos proceden a crear, seleccionar y
enviar las informaciones mds adecuados para persuadir y manipular a cada persona. En este
punto es fundamental enviar de la forma mads sutil, eficiente y eficaz posible argumentos,
contenidos y propaganda politica que se adapten al mdximo posible a los intereses per-
sonales, sociales, psicologicos o emocionales de cada persona, a los diversos contextos y
circunstancias de la vida diaria de la ciudadania y a las variaciones de estos. El objetivo del
microtargeting politico es persuadir y manipular la opinién, la ideologia y la intencién de
voto de determinados ciudadanos en favor de los intereses de quien lo ejecuta (Bashyaka-
ria et al., 2019). Este tipo de microtargeting abarca diversos métodos para lograr, por una
parte, unos niveles de adaptacion y personalizacion maximos y, por otra parte, unos niveles
de persuasién y manipulaciéon maximos para cada persona (Matz et al., 2017; Bashyakaria
et al., 2019; Bakir, 2020; Iyer et al., 2021). Entre estos métodos destacan:

— El A/B testing

— El geotargeting

— El psicotargeting

— EI targeting cognitivo

— El neurotargeting
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El A/B testing hace referencia a un tipo de microtargeting en el cual se comparan dos
o mds variables de un mismo argumento, contenido o propaganda para, de esta forma,
maximizar el impacto que tiene sobre cada ciudadano (Bashyakaria et al., 2019)°. El A/B
testing utiliza los datos y metadatos extraidos de la ciudadania y la sociedad para, en un
primer momento, seleccionar a determinados segmentos de la ciudadania a los cuales va a
afectar y, posteriormente, optimizar los contenidos para incrementar su poder de persuasion
y manipulacién (Bashyakaria et al., 2019). El objetivo de este método es interactuar con
los votantes y adaptarse a sus caracteristicas a través de contenidos automatizados tnicos,
personalizados y actualizados constantemente gestionados por algoritmos, los cuales crean,
combinan y modifican una amplia variedad de botones, textos, imigenes y videos para
aumentar la eficacia y la eficiencia de los contenidos enviados.

El geotargeting esta vinculado con la utilizacién de datos y metadatos acerca de la ubi-
cacién para enviar argumentos y contenidos determinados y propaganda personalizada (Iyer
etal.,2021). La combinacidn de los datos de la ubicacién de las personas con otros conjuntos
de datos, como pueden ser datos en relacidn con actividades fisicas, compras, caracteristicas
sociales, contactos o actividad en las redes sociales, permite conocer los intereses, opiniones,
costumbres y deseos de cada persona en cada momento e incrementar la precision de los
argumentos, contenidos y propaganda enviados. Las dos principales variantes de aplicacién
del geotargeting son el geofencing y el IP targeting.

El geofencing fija un perimetro virtual alrededor de un determinado punto y promociona
un determinado mensaje con unas caracteristicas especificas a las personas que se encuentran
en el interior o que se acercan hacia €l gracias a sus datos en relacion a ubicacion, Bluetooth,
etc. (Bashyakaria et al., 2019; Woolley y Gursky, 2020; Iyer et al., 2021). El IP targeting se
basa en el envio de mensajes con argumentos y contenidos personalizados a direcciones IP
de determinados dispositivos conectados a la red especialmente seleccionadas para lograr
unos niveles de persuasion y manipulacién maximos en las personas que los usan (Bashyaka-
ria et al., 2019; Iyer et al., 2021; Singer, 2022).

El psicotargeting es el tipo de microtargeting que utiliza la informacion psicolégica de la
ciudadania para crear perfiles psicoldgicos de cada persona, buscar perfiles especificos entre
la poblacién y personalizar, optimizar y mejorar las campafias de persuasion y manipulacion
politica basdndose en las peculiaridades psicoldgicas de cada ciudadano (Matz et al., 2017,
Bashyakaria et al., 2019; Bakir, 2020). La posibilidad de analizar grandes conjuntos de
datos heterogéneos de cada ciudadano gracias a innovadoras herramientas psicométricas ha
permitido predecir de forma detallada y actualizada la personalidad, los estados de danimo
o las emociones de cada persona en cada momento®. Entre estas herramientas destacan la
prediccion de la personalidad a través de /ikes de Facebook (Kosinski et al., 2013; Youyou
et al., 2015), las preferencias musicales (Nave et al., 2018) o una imagen del rostro de las

5 Un ejemplo de utilizacion de A/B testing es la utilizacion por parte de la candidatura de Donald Trump a las
elecciones presidencial de EEUU de 2016 de entre 50.000 y 60.000 variaciones diarias de la mismo anuncio
politico en Facebook (Bartlett et al., 2018; Da Empoli, 2020).

6  Estas herramientas psicométricas en la mayoria de los casos toman como referencia el modelo OCEAN, tam-
bién llamado modelo de los cinco grandes rasgos de personalidad, en el cual se valora la personalidad de cada
persona teniendo en cuenta la apertura, responsabilidad, extroversion, amabilidad e inestabilidad emocional
(Gerber et al., 2011).
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personas (Kosinski, 2021; De Miguel, 2024). En muchos casos el psicotargeting politico se
lleva a la practica por medio de las llamadas operaciones psicolégicas (psychological opera-
tions o PSYOPS en inglés). Las PSYOPS son un tipo de propaganda, normalmente utilizada
por ejércitos en conflictos bélicos, de tipo manipulativo que incide en las vulnerabilidades
emocionales y en los estados de dnimo (Haig y Hajdu, 2017).

El targeting cognitivo utiliza los datos vinculados con los sesgos cognitivos, es decir, los
errores imperceptibles del cerebro a la hora de generar interpretaciones informativas incom-
pletas, imperfectas y defectuosas que dan lugar a formas de actuar y opinar irracionales,
para enviar argumentos, contenidos y propagandas determinadas con el objetivo de afectar
de forma disimulada a la ciudadania e influir y manipular de forma decisiva su ideologia y
sus opiniones (Kahneman, 2011; Mercier y Sperber, 2017; Sanborn y Harris, 2018). Entre
los sesgos cognitivos mds comunes destacan el sesgo de punto ciego, el sesgo de apoyo a
la eleccidn, el sesgo de anclaje, el sesgo de confirmacién, la ilusién de agrupamiento, el
efecto Bandwagon, el sesgo innovativo o el sesgo de actualidad (Kahneman, 2011; Judrez
Ramos, 2019).

El neurotargeting estd basado en la extraccién y explotacién de los datos de la inti-
midad corporal de las personas, es decir, datos vinculados a la informacién biométrica e
intima como son las ondas cerebrales, la presién sanguinea, la actividad electrodérmica
o la electromiografia facial’. En el dmbito de la politica esta técnica busca crear marcos,
contenidos, estimulos o impulsos con el objetivo de persuadir y manipular a las personas e
influir en la autonomia, la cognicién y la libertad de los ciudadanos de forma practicamente
imperceptible.

La puesta en marcha de un microtargeting politico capaz de crear multitud de variables
de un mismo contenido, de actualizar y optimizar estas variables dependiendo de la ubica-
cion de las personas, de las peculiaridades psicolégicas, de beneficiarse de las limitaciones
cognitivos y de utilizar informacién biométrica e intima ha permitido crear una propaganda
computacional automatizada y algoritmizada basada en la personalizacién, la impercepti-
bilidad, la evasién de la cognicién y la potenciacién del pensamiento irracional capaz de
manipular a la ciudadania y poner en serio riesgo los principios basicos de la democracia
(Han, 2021). La utilizacién del microtargeting politico puede manipular la voluntad politica
de la ciudadania, afectar directamente a la soberania de la ciudadania y adulterar los pro-
cesos democraticos (Da Empoli, 2020; Zuboff, 2020; Han, 2021). Ante esta amenaza para
la democracia, algunos estados han empezado a fortalecer y desarrollar la reglamentacién
en relacién con la extraccién y andlisis de grandes conjuntos de datos y con el envio de
propaganda computacional personalizada (Galli et al., 2022; Fassler, 2023).

7 A pesar de que en este trabajo el neurotargeting se considera un método mas de microtargeting, existe una
diferencia notable entre el resto de los métodos de microtargeting y el neurotargeting. El resto de los métodos
de microtargeting se basan en la extraccion y explotacion de datos de la ciudadania creados de forma consciente
por esta, mientras que el neurotargeting se cimienta en la extraccion y explotacion de conjuntos de datos de la
intimidad corporal que no han sido creados de forma consciente por las personas.
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3. El microtargeting politico en las democracias occidentales

La capacidad del microtargeting politico de realizar una propaganda computacional
automatizada, algoritmizada, personalizada, e incluso sintética, permite dirigir contenidos
especificos, hacia votantes especificos, en momentos especificos y vincularlos directamente
con sus caracteristicas intimas, sus sesgos y sus vulnerabilidades para lograr una persuasion
y manipulacién politica mdxima (Bashyakaria et al., 2019). Ademads de estas caracteristicas,
que ya de por si adulteran los procesos democraticos y ponen en serio riesgo los principios
basicos de las democracias deliberativas occidentales (Habermas, 2021), estos efectos nega-
tivos se pueden agravar a través de la difusién de contenidos ligados con informaciones de
dudosa veracidad, desinformaciones, fake news o deep fakes (D’Ancona, 2019; Howard,
2020; Nightingale y Farid, 2022; Woolley, 2023) o por medio del bombardeo de propaganda
a determinados colectivos con rasgos antisociales, impulsivos o agresivos para que estos se
inflamen y creen un clima de distorsion social “(Garcia y Sikstrém, 2014; Gonzélez Moraga,
2015; Jamieson, 2018; Wylie, 2019). Dawson (2021) resume esta situacion diciendo que el
microtargeting politico:

allows individual-level messaging to be deployed to influence voting behavior and is
able to be leveraged for more insidious dis/misinformation campaigns. What started
as a way for businesses to connect directly with potential customers has transformed
into a disinformation machine at a scale that autocratic governments of the past could
only imagine. (p.64)

Este fragmento enfatiza los principales efectos negativos y la peligrosidad del microtar-
geting politico para el sistema democratico. Estas cuestiones se acrecientan como consecuen-
cia del desconocimiento de la ciudadania de la extraccién y explotacién de sus datos para
la realizacién de microtargeting politico y de las caracteristicas de este fenémeno (Llaneza,
2019). La mayoria de los ciudadanos no tienen en consideracién que los contenidos politicos
a los cuales estdn expuestos en los ecosistemas ciberfisicos no son objetivos y estan fuer-
temente influenciados y sesgados en favor de los intereses del anunciante (Féssler, 2023).

La puesta en marcha de microtargeting politico provoca impactos negativos en los pilares
fundamentales de las democracias deliberativas occidentales principalmente a través de dos
ambitos. Por una parte, la monitorizacidn, extracciéon y explotacion de grandes conjuntos
de datos de la privacidad e intimidad de cada persona socava la integridad, la dignidad, la
personalidad y el anonimato de cada persona dando lugar a la posibilidad de monitorizar sus
comportamientos y controlar sus acciones y actividades (Zuboff, 2020; Han, 2021; Varoufa-
kis, 2023). Por otra parte, la capacidad de creacién de contenidos totalmente personalizados
de forma automatizada y algoritmizada para cada individuo —basados en la explotacién
de los datos privados e intimos de las personas— erosiona el conocimiento y la veracidad
necesarias para el correcto funcionamiento de democracia (Woolley, 2023). La combinacién
de estos factores hace posible que los individuos, empresas, organizaciones o instituciones
que ponen en marcha el microtargeting politico puedan intervenir y condicionar la soberania,
autonomia y autodeterminacion de la ciudadania y producir una falta de agencia epistémica
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que ponga en cuestion el control de la ciudadania sobre la construccién de su propia ideo-
logia y sus propias convicciones politicas (Coeckelbergh, 2022, 2024).

Para hacer frente a los efectos daiiinos del microtargeting politico en los procesos demo-
craticos de las sociedades occidentales, actualmente existen dos enfoques reglamentaritos
totalmente diferentes: el de la UE y el de los EEUU.

La UE tiene una clara voluntad de regular y limitar los efectos dafiinos del microtarge-
ting en los sistemas democraticos y ha desarrollado un amplio paquete de regulaciones para
este propdsito (Galli et al., 2022; Fiassler, 2023). Entre estas regulaciones destacan el GDPR
(General Data Protection Regulation), la DSA (Digital Services Act) y la AIA (Artificial
Intelligence Act) ya que afrontan la extraccién de datos, la transparencia, la segmentacion
y la personalizacién de los anuncios politicos.

En primer lugar, el GDPR ha hecho obligatoria para cualquier organizacion que extraiga
y explote datos la obtencién de un consentimiento «valido» de las personas afectadas a la
hora de extraer y usar datos privados y también introduce la posibilidad de que los ciuda-
danos puedan optar por limitar la explotacion de sus datos privados para la realizacion de
propaganda directa. En segundo lugar, la DSA, por una parte, obliga a las grandes platafor-
mas digitales a evaluar los riesgos de los contenidos de sus plataformas para los procesos
electorales, la seguridad publica y la desinformacién y a tomar medidas para mitigarlos y a
aumentar la transparencia y control en relacién con la propaganda politica. Por otra parte,
afronta directamente los problemas del microtargeting politico prohibiendo las técnicas de
segmentacion y personalizacién que impliquen la utilizacién de datos personales especificos
como puedan ser datos vinculadas con la salud, la raza o las creencias religiosas. Finalmente,
la AIA, por una parte, busca que el uso de la inteligencia artificial generativa en el ambito
del microtargeting sea transparente, ética y responsable y, por otra parte, que esta no pueda
ser utilizada para socavar los derechos y libertades fundamentales de los ciudadanos y los
procesos democraticos.

El tejido regulativo de la UE es uno de los mds desarrollados del mundo, por no decir el
mds desarrollado, en materia de proteccién de datos, transparencia, consentimiento y lucha
contra la manipulacion politica. A pesar de esto, la ciudadania europea atn estd expuesta a
determinados riesgos que pueden socavar los procesos democraticos. Por una parte, algunas
de las grandes corporaciones digitales estadounidenses, como Google, Meta y Amazon, han
sido multadas y amonestadas por incumplir las prerrogativas del GDPR y de la DSA y por
transferir de forma continuada grandes conjuntos de datos a EEUU para evitar las reglamen-
taciones de la UE (Commission Nationale de 1I’'Informatique et des Libertés, 2022; European
Data Protection Board, 2022; Perez Colome y Ayuso, 2023). Por otra parte, en las politicas
de privacidad de las grandes corporaciones digitales chinas se indica que los conjuntos de
datos de los europeos pueden ser trasladados y explotados fueras de las fronteras de la UE
sin tener en cuenta las leyes de la UE, ademds de poder ser utilizados por el propio gobierno
chino (Hoffman y Attrill, 2021). Por dltimo, la prohibicién de las técnicas de segmentacion
y personalizacién que impliquen la utilizacién de datos personales especificos plasmadas en
DSA pueden ser sorteadas por medio de la obtencion del consentimiento —en la mayoria
de casos a través de un modo no totalmente informado— de las personas afectadas (Fissler,
2023).
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En EEUU no hay ninguna regulacién estatal en relacién con la extraccién masiva de
datos, la inteligencia artificial generativa, el microtargeting politico y los efectos que el
capitalismo de la vigilancia puede causar en los procesos democraticos (Dawson, 2021,
2023) y ademds se estd impidiendo judicialmente al gobierno realizar cualquier tipo de
regulacion de este tipo (Zakrzewski, 2023). En relacion con los grandes conjuntos de datos,
en EEUU los datos privados pueden ser extraidos, comprados, transferidos o explotados
por cualquier personaje nacional o extranjero sin practicamente limitaciones. En relacion
con el microtargeting politico, existen algunas limitaciones vinculadas con la realizacién
de propaganda politica personalizada por parte de la administracién y del gobierno de los
EEUU, pero ninguna limitacién en las técnicas, los contenidos o los objetivos del resto de
actores (candidatos, partidos politicos, empresarios, poderes facticos, gobiernos extranjeros,
etc.) (Dawson, 2023). Las tnicas limitaciones existentes en este caso son las débiles e inte-
resadas autorregulaciones introducidas por algunas de las grandes corporaciones digitales
fuertemente dependientes del mercado de la publicidad (Fissler, 2023).

En el caso de la UE, a pesar de los grandes esfuerzos regulativos realizados, los pro-
cesos democrdticos y la ciudadania atin se pueden ver influenciados y manipulados por el
microtargeting politico como consecuencia de, principalmente, dos cuestiones. En un pri-
mer momento, la llamada “paradoja de la privacidad” (Acquisti y Grossklags, 2005). Los
ciudadanos europeos son conscientes de los riesgos de la extraccion y explotacion de sus
datos para fines comerciales y propagandisticos, pero dan su consentimiento, para de esta
forma, poder continuar utilizando las plataformas y los programas tecnoldgicos (Lastra-
Anadén y Rubio, 2020; Solove, 2021). En un segundo momento, la transferencia de estos
grandes conjuntos de datos al extranjero para poder explotarlos obviando las reglamenta-
ciones europeas supone de facto la posibilidad de hipersegmentar a la ciudadania europea,
personalizar contenidos y realizar propaganda computacional automatizada y algoritmizada
(Saura Garcia, 2024).

La UE debe seguir desarrollando y actualizando sus regulaciones para hacer frente a
los impactos negativos de la vigilancia social masiva y el microtargeting politico sobre los
sistemas democraticos provocados por la recopilacion e intercambio de informacién y por la
explotacion de los sesgos y las vulnerabilidades de los ciudadanos. Para lograr este propé-
sito, Galli et al. (2022) argumentan que se deben ampliar y desarrollar medidas especificas
destinadas a garantizar el libre consentimiento en relacién a la extraccion y explotacién de
datos, limitar la posibilidad de otorgar el consentimiento para la extraccion y explotacion de
datos a cambio de servicios y contraprestaciones y promover un ecosistema de intercambio
de datos libre y justo que proteja los datos de los ciudadanos europeos.

En el caso de los EEUU, Dawson (2021) resume la situacién diciendo que el ecosistema
totalmente desregulado del capitalismo de la vigilancia y del microtargeting politico estadu-
nidense pone en serio riesgo la capacidad de opinar y reflexionar de la ciudadania, la sobe-
ranfa popular y el correcto funcionamiento de la democracia en nombre del libre mercado
econdémico. De la misma forma, también aumenta desmesuradamente el poder econémico
y politico de terceros actores, como son poderes facticos, gobiernos extranjeros, personajes
multimillonarios, etc. (Da Empoli, 2020; Zuboff, 2020).

Daimon. Revista Internacional de Filosofia, n° 93 (Septiembre-Diciembre) 2024



84 Carlos Saura Garcia

4. Conclusiones

La vigilancia, control y manipulacién politica de la ciudadania a través de la extraccién
y explotacion de sus datos y metadatos personales y de campafias de manipulacién politica
automatizadas y algoritmizadas, entre las que destaca el microtargeting, pero también las
cdmaras de resonancia, los filtros de burbuja o la utilizacién masiva de bots, crean una
opinién publica artificial y sintética y ponen en serio riesgo el correcto funcionamiento de
los procesos y los sistemas democréticos en general (Garcia-Marza y Calvo, 2022, 2024).

El desarrollo exponencial de las técnicas, por una parte, de dataficacion y extraccion
de datos y metadatos y, por otra parte, de manipulacién politica en diferentes frentes, como
son los deep fakes, la tecnologia deep learning y el uso de inteligencia artificial generativa
a un ritmo mucho mds rdpido que el de cualquier posible actualizacién de la regulacién
(Helmus, 2022; Milliere, 2022), el incumplimiento de la reglamentacion existente por parte
de algunas de las corporaciones digitales mas importantes del mundo (Saura Garcia, 2024) y
la indiferencia radical del modelo de negocio del capitalismo de la vigilancia por la libertad
de expresion y los pilares de los sistemas democraticos (Zuboff, 2020) estdn transformando
el actual formato democratico en una democracia de la vigilancia de caracter artificial, sin-
tético, instrumental, sesgado y despotico.

La democracia de la vigilancia hace referencia a un formato democrético emergente en el
que los procesos implicados quedan desvirtuados y vaciados de legitimidad como consecuencia
del contexto de vigilancia, control y manipulacién politica que limita la capacidad de opinar y
reflexionar de la ciudadania por medio de la personalizacion, artificializacion y sintetificacién de
la informacién que consume la ciudadania y 1a destruccion de la opinién publica critica y madura
(Saura Garcia, 2023; Calvo y Saura Garcia, en prensa). El funcionamiento de la democracia de la
vigilancia mantiene todo el poder de la democracia en la ciudadania, pero de forma instrumental,
puesto que la extraccién de datos y la propaganda computacional politica provocan que estos
sean unas marionetas de los intereses politicos de las grandes corporaciones digitales, 1os poderes
facticos, los personajes multimillonarios o los gobiernos extranjeros.
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