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RESUMEN: Los rumores que planean de una futura implantacion obligatoria de chip
subcutaneos en humanos con finalidades de identificacion, almacenamiento de
datos sanitarios o incluso con funciones de geolocalizacion, es un hecho que
desde hace méas de una década subyace en la sociedad, y aunque por el momento
no se ha mostrado en Espafia una voluntad politica de desarrollar una ley
especifica que contenga su regulacion la existencia por el avance tecnoldgico, de
chip aptos para uso humano es ya una realidad, y su incidencia en nuestra vida
cotidiana es cada vez mayor: chips implantados en mujeres canadienses afectadas
de osteoporosis que libera farmacos a la hora y con la dosis indicada o chips en
ciclistas argentinos diabéticos que miden continuamente sus niveles de glucosa;
puede traer consigo que la obligatoriedad de su implantacion se lleve a cabo por
golpe de Ley en cualquier momento. No obstante y aunque aun quedaria mucho
camino por recorrer, con este estudio se pretende abordar la probleméatica que su
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uso podria suscitar en materia de derechos fundamentales como la proteccion de
datos en el &mbito sanitario, sefialando algunas previsiones para un adecuado
marco juridico futuro, asi como su injerencia directa en el derecho a intimidad del

ser humano o en el plano de la religiosidad.

PALABRAS CLAVE: Chip subcutaneo, proteccion de datos, intimidad, libertad

religiosa, historia clinica.

SUMARIO: I. Los antecedentes inmediatos. Il. Hacia su posible en regulacién EE.UU.
y Europa. lll. Colisibn con los derechos fundamentales de proteccion de datos y
libertad religiosa. lll.1 Consideraciones y repercusiones juridicas en la propiedad,
custodia, conservacion, acceso y rectificacion de los datos sanitarios; Il.2 ¢Invasion a

la intimidad?; 111.3 Libertad religiosa versus El numero 666 de la bestia.

I. LOS ANTECEDENTES INMEDIATOS

La Real Academia de la Lengua Espafola, define chip como “pequefo circuito
integrado que realiza numerosas funciones en ordenadores Yy dispositivos
electrénicos”; definicion que en un corto periodo de tiempo ha quedado obsoleta, ya
gue la implantaciéon de un chip subcutaneo en individuos ha dejado de ser una utopia

para convertirse en una realidad inmediata®.

! Los ejemplos son varios. Es el caso de Robert Nelson, un ciudadano norteamericano que
lleva implantado un chip NFC bajo la piel de la mano, para pretender con ello “abrir la puerta de
su casa, la de su coche o la del garaje”, informaba el diario digital ComputerHoy.com. Accesible
en http://computerhoy.com/noticias/hardware/hombre-implanta-chip-nfc-su-propia-mano-20035

O el de Kevin Warwick, profesor de cibernética en la Universidad de Reading (Reino Unido)
que segun eldiario.es “decidio dejar de ser un limitado mortal en 1998. "Naci humano, pero fue
por un accidente del destino, una condicién simplemente de tiempo y lugar. Creo que es algo
gue tenemos el poder de cambiar”. El cientifico se implant6é un microchip en el brazo con el que
abria las puertas y encendia la luz o la calefaccion. En 2002 dio un paso mas alla: una interfaz
neuronal implantada en su sistema nervioso le permitia controlar un brazo robdtico.” Accesible
en: http://www.eldiario.es/hojaderouter/tecnologia/hardware/microchip-RFID-cyborg-implantes-
NEC_ 0 301320505.html



http://computerhoy.com/noticias/hardware/hombre-implanta-chip-nfc-su-propia-mano-20035
http://www.eldiario.es/hojaderouter/tecnologia/hardware/microchip-RFID-cyborg-implantes-NFC_0_301320505.html
http://www.eldiario.es/hojaderouter/tecnologia/hardware/microchip-RFID-cyborg-implantes-NFC_0_301320505.html
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Su origen se remonta al afio 2001 cuando la corporacién estadounidense
Applied Digital Solutions, Inc, anunci6 el desarrollo de un chip miniaturizado de
identificacion implantable en humanos y denominado VeriChip, que pasé a ser el
primer chip apto para humanos al ser aprobado por la Food & Drug Administration de
los EE.UU en 2004°.

El dispositivo, del tamafio aproximado de un grano de arroz, se implanta de
forma subcutanea en humanos y contiene informaciones relativas a su portador que le
han sido grabadas y que pueden recuperarse por un sistema de identificacién por
radiofrecuencia (RFID). Su funcionamiento es sencillo, una vez implantado, se
escanea usando la frecuencia correcta y el VeriChip responde con un nimero Unico de
16 digitos que puede ser vinculado con informacién sobre el usuario y almacenada en
una base de datos. Este chip sirve tanto para la verificacion de identidad, como el
acceso a los registros médicos u otros posibles usos que podrian atribuirsele en el

futuro.

Frente a ese hipotético escenario de que un chip sea implantado en humanos,
ya no de manera voluntaria, sino de forma obligatoria a través de los ordenamientos
juridicos de los paises mas desarrollados, tanto legisladores como juristas, hemos de
plantearnos si dichos dispositivos serian afines a la aparicion de instrumentos que
actualmente estan proliferando en su uso como son los wearables®, o si por las
caracteristicas del chip y los peligros que podrian entrafiar y que analizaremos mas

adelante, deberian ser regulados de forma minuciosa en leyes especificas al respecto.

? Este chip, se comercializa por la Corportacién VeriChip, perteneciente a Applied Digital
Solution, Inc, corporacidon matriz y creadora de ese nano-chip. Asimismo, de su desarrollo,
tecnologia, almacenamiento de datos y su recuperacion, se esta encargando una filial de
Applied Digital Solution llamada Destron. Por su parte, U.S Food and Drug Administration —
Protecting and Promoting Your Healt, es un organismo estadounidense responsable de:
Proteger la salud publica mediante la regulacién de los medicamentos de uso humano y
veterinario, vacunas y otros productos bioldgicos, dispositivos médicos, el abastecimiento de
alimentos en nuestro pais, los cosméticos, los suplementos dietéticos y los productos que
emiten radiaciones.

® También denominados wearable computing o tecnologia para llevar puesta segin la Nota
Informativa Las Autoridades europeas de proteccion de datos aprueban el primer Dictamen
conjunto sobre internet de las cosas, dictamen en el que identifica y alerta de los riesgos que
estos productos y servicios pueden plantear para la privacidad de las personas, definiendo un
marco de responsabilidades y realizando recomendaciones. La nota estd disponible en
https://www.agpd.es/portalwebAGPD/revista prensa/revista prensa/2014/notas prensa/comm
on/sep 14/140924 NP_AEPD_ Dictamen_loT.pdf



https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/sep_14/140924_NP_AEPD_Dictamen_IoT.pdf
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa/common/sep_14/140924_NP_AEPD_Dictamen_IoT.pdf
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Ante dicha cuestion, hay que poner de manifiesto que un chip subcutaneo no
es un instrumento afin a un wearable, basicamente por dos razones: la primera de
ellas, es que el usuario puede desprenderse de un dispositivo wearable en cualquier
momento, a diferencia de lo que ocurre con el chip, que una vez implantado bajo la
piel no puede ser sustraido facilmente; y en segundo lugar, tomando como ejemplo el
VeriChip, y a diferencia de un wearable no es un sistema de implantacion de

posicionamiento por satélite, por el momento VeriChip*.

Son diversos los problemas que podria plantear la obligatoriedad de la
implantacién de un chip subcutaneo en humanos y los riesgos inherentes al uso
mismo, ya no so6lo en materia de fabricacion, distribucién y utilizacién, sino su posible
colisién con diversos derechos fundamentales, problemas de seguridad con los datos
almacenados y otros problemas de indole moral que intentaremos abordar en este
estudio, pero ¢somos realmente conscientes de las consecuencias de su uso?
¢, Estamos realmente preparados para que los gobiernos obliguen a sus ciudadanos a

implantarse un chip subcutdneo?

Il. HACIA SU POSIBLE REGULACION EN EE.UU Y EUROPA

La posibilidad de que por Ley sea obligatorio que las personas deban
insertarse un chip subcutaneo, es una eventualidad que coadyuva de alguna forma
con la evolucion de la humanidad y el avance de las nuevas tecnologias hacia un
mundo mas automatizado. Corolario de la anterior afirmacion, es que hemos sido
conocedores de diversas informaciones que apuntaban a que a los bebés nacidos a
partir de mayo 2014 en los hospitales publicos de Europa les seria implantado un chip

subcutéaneo®, o de las noticias referentes a la Ley de reforma de la salud publica, que

* Al respecto, Aspectd Ethiques des implants TIC dans le corps humain, adoptado el 16 de
marzo de 2005, p4g.9. Disponible en: http://appel.Isf.free.fr/Docs/GEE _avis20.pdf

® Seguin el medio italiano Corrierediroma, la instauracién del chip en toda la poblacién europea
estaba prevista para el afio 2017 y junto con el chip, una vez implantado, habia que entregar
una hoja de datos relativos a la persona portadora (nombre, tipo de sangre, fecha de
nacimiento, etc). Este chip también tendria funciones de detector GPS estando conectado
directamente a un satélite y que permanentemente tendria localizada al portador del chip. La
informacion, que finalmente fue desmentida, adn se encuentra disponible en
http://www.corrierediroma.it/2013/12/microchip-obbligatorio-per-tutti-i-neonati-da-maggio-2014/.



http://appel.lsf.free.fr/Docs/GEE_avis20.pdf
http://www.corrierediroma.it/2013/12/microchip-obbligatorio-per-tutti-i-neonati-da-maggio-2014/
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ha pasado a conocerse como ObamaCare® y que el actual presidente del gobierno de

los Estados Unidos, Barack Obama, ha logrado instaurar en su pais.

Los rumores que se extendieron sobre su implantacién obligatoria de entrar en
vigor la ley, alarm6 a medio mundo y ello por una errénea interpretacion de sus

preceptos.

En efecto, el “chip myth” o “mito del chip”, no dejé de ser una especie de bulo
legal, tal vez de los mas sonados que se recuerden; y es que debemos adelantar que
la Ley Obamacare no contiene, ni contenia mencién alguna acerca de un implante de
chip RFID en humanos de forma obligatoria’. Su origen parece encontrarse en una
version anterior de la Ley, la H.R.3200 del afio 2009 que incluia una seccion que
permitia que diversos datos fuesen recogidos en dispositivos de clase Il entre los que

se incluian chips RFID®,

No obstante, si encontramos menciones al chip RFID en la seccion 519 de la
Ley “Federal Food, drug, and cosmetic act subchapter V — drugs and devices” de
Estados Unidos, existiendo actualmente la posibilidad de injertar un chip subcutaneo,

no obligatorio, pero que si permitiria la recogida de datos del dispositivo implantado®.

Asimismo y a pesar de los desmentidos, existen informaciones que revelan que
la Food & Drug Administration ha establecido normas para un sistema de implantacién
de chip de radio frecuencia en humanos (chip RFID). Estos chip contendrian
basicamente informacion de indole sanitaria, como la identificacion del paciente e

historia clinica.

® Denominada Patient Portection and Affordable Care Act — Ley de Proteccion al Paciente y
Cuidado de salud Asequible, fue promulgada con caracter de ley por el presidente de los
Estados Unidos Barack Obama el 23 de marzo de 2010. Disponible en:
http://www.gpo.gov/fdsys/pka/PLAW-111publ148/pdf/PLAW-111publ148.pdf.

" Sobre el mito, http://obamacarefacts.com/obamacare-microchip-implant/.

8 Disponible en: http://www.gpo.gov/fdsys/pka/BILLS-111hr3200rh/pdf/BILLS-111hr3200rh.pdf.
La recogida de los datos de las personas que llevasen implantado este chip iba encaminada a
para facilitar el analisis de la seguridad y los resultados de los datos postmarket de los chips
RFID implantados.

o Disponible en: http://www.gpo.gov/fdsys/pka/USCODE-2010-title21/html/USCODE-2010-

title21-chap9-subchapV-partA-sec360i.htm



http://www.gpo.gov/fdsys/pkg/PLAW-111publ148/pdf/PLAW-111publ148.pdf
http://obamacarefacts.com/obamacare-microchip-implant/
http://www.gpo.gov/fdsys/pkg/BILLS-111hr3200rh/pdf/BILLS-111hr3200rh.pdf
http://www.gpo.gov/fdsys/pkg/USCODE-2010-title21/html/USCODE-2010-title21-chap9-subchapV-partA-sec360i.htm
http://www.gpo.gov/fdsys/pkg/USCODE-2010-title21/html/USCODE-2010-title21-chap9-subchapV-partA-sec360i.htm
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En definitiva, si bien la posibilidad del implante de un chip subcutaneo en la Ley
ObamaCare qued6 en un mito, los chips RFID no lo son, y parece ser evidente y en
EE.UU son conscientes de ello, que con ese tipo de dispositivos se pueden llegar a

conseguir gran cantidad de beneficios en el futuro™.

lll. COLISION CON LOS DERECHOS FUNDAMENTALES DE PROTECCION DE
DATOS, INTIMIDAD Y LIBERTAD RELIGIOSA

Directamente relacionado con la implantacién del chip subcutdneo en humanos
y como premisa a tener en cuenta, la Ley 41/2002 dispuso como principio basico que
toda actuacion en el ambito de la sanidad requiere, con caracter general, el previo
consentimiento de los pacientes usuarios', estableciendo como forma de su
prestacién la verbal. Sin embargo, la propia norma sefiala, como excepciones, los
supuestos en los que sera necesario el consentimiento escrito de paciente, entre los
gue se encuentran la intervencion quirdrgica y la aplicacion de procedimientos que
suponen riesgos de notoria y previsible repercusién negativa sobre su salud®. Se
entiende pues, a falta de ley en contrario, que para poder implantar un chip en el
cuerpo humano se precisara el consentimiento libre e inequivoco del interesado por
escrito, toda vez que a tal fin se precisa de una intervencion quirirgica y al estar
compuestos por silicio parece causar efectos negativos sobre la salud de su
portador'®. Pero su implantacion voluntaria o posiblemente obligatoria, puede no ser
respetuosa con la intimidad, proteccidon de datos vy libertad religiosa, y las previsiones
gue recogié nuestro legislador son a todos luces insuficientes y obsoletas a fin de
respetar esos derechos, siendo necesaria una regulacion especifica que atienda a las

peculiaridades que se deriven de la implantacion del chip en el cuerpo humano.

% para ampliar informacién http://obamacarefacts.com/obamacare-microchip-implant/

1 Articulo 2.2.
12 Articulo. 8.2

13 Sobre sus efectos, ALBRECHT, K., en Synopsis of "Microchip
Induced Tumors in Laboratory Rodents and Dogs: A Review of the Literature 1990-2006",
proporciona una revision detallada de literatura publicada en revistas de toxicologia y patologia
gue muestran una relacion de causalidad entre el chip y cancer en roedores de laboratorio y
perros y que han llevado a una preocupacion generalizada sobre la seguridad de los chips
implantables en animales y seres humanos. Disponible en:
http://www.antichips.com/cancer/albrecht-microchip-cancer-synopsis.pdf



http://obamacarefacts.com/obamacare-microchip-implant/
http://www.antichips.com/cancer/albrecht-microchip-cancer-synopsis.pdf
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ll.1 Consideraciones y repercusiones juridicas en la propiedad, custodia,

conservacion, acceso y rectificacion de los datos sanitarios

La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y documentacion
clinica, define historia clinica en su articulo 3 como “el conjunto de documentos que
contienen los datos, valoraciones e informaciones de cualquier indole sobre la
situacion y la evolucion clinica de un paciente a lo largo del proceso asistencial”;
definicién que hay que completarla con otra mas descriptiva contenida en el articulo 14
bajo la rubrica “Definicion y archivo de la historia clinica”, segun el cual comprende el
“conjunto de los documentos relativos a los procesos asistenciales de cada paciente,
con la identificacion de los médicos y de los demas profesionales que han intervenido
en ellos, con objeto de obtener la maxima integracion posible de la documentacién
clinica de cada paciente, al menos, en el ambito de cada centro”. Pero ademas de su
extraordinario valor médico en el proceso asistencial, y juridico en los casos de

y por
tanto le sera de aplicacién no sélo las prescripciones de la Ley 41/2002 si no también

responsabilidad profesional, constituye un fichero de datos de caracter personal*

las reglas generales del tratamiento de datos que sin atender a especificidades en el
ambito sanitario estan contenidas en la Ley Organica 15/1999, de 13 de diciembre, de

Proteccion de Datos de Caracter Personal.

Sin embargo, la evolucién -de la mano del avance tecnolégico- del formato de
almacenamiento, recuperacion y visualizacién de los documentos que integran la
historia clinica -del soporte en papel tradicional al electrénico y a su implementacion en
el cuerpo humano-, llevara aparejado la discusion y debate de muchos aspectos
legales relacionados con la titularidad, acceso, y custodia y conservacion de la

informacién contenida en el chip subcutaneo.

“La Ley 15/1999 define en su articulo 3 como fichero “todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso” y ese caracter de fichero de la historia clinica ha sido admitido por la
Agencia Espafiola de Proteccion de Datos en distintos informes de su Gabinete Juridico, por
ejemplo, informe nimero 0551/2008, en remision todos ellos a uno anterior de fecha 12 de
noviembre de 2007 no publicado, al sefalar “Por este motivo, el profesional se encontrara
obligado al cumplimiento de las obligaciones legalmente previstas en relacion con su fichero de
historias clinicas (...)".
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La propiedad de la historia clinica ya suscité muchas discusiones doctrinales
gue se plasmaron en distintas teorias, una que defiende que es propiedad del paciente
partiendo de la consideracién que los datos que en la historia se incluyen les atafie,
otra que mantiene que le pertenece al médico por ser una creacion intelectual y
cientifica suya, y otra que sostiene que es de la institucion sanitaria como garante de
su conservacion, sin faltar las teorias eclécticas o integradoras de las tres

anteriormente expuestas™.

Parece claro que, la barrera financiera para la implantacion del chip en
pacientes por la administracion sanitaria debido a los altos costes asociados a una
inversion inicial y a su posterior mantenimiento, asi como a la falta de infraestructura
informética adecuada y fuentes de financiacion, afiadiran una nueva teoria al listado, la
gue se fundamenta en el hecho de que su propiedad corresponderia a la empresa de
base tecnoldgica que decidiese aportar sin coste el soporte y lo mantuviese. En efecto,
en los dltimos afios grandes compafias multinacionales con sede en Estados Unidos
Y especializadas en software, dispositivos electronicos y tecnologias en general, estan
ofreciendo servicios aparentemente gratuitos. Son el caso del servicio HealthVault de
Microsoft'® o Google Health de Google Inc, servicio este Gltimo que hasta el 1 de enero
de 2012 permitié a sus usuarios registrar voluntariamente informacion de salud como
resultados de examenes, medicamentos, datos del seguro, alergias, etc. y acceder a
ella a través de internet. Junto a Google, participaron en el proyecto empresas
farmacéuticas y de investigacion'’. La misma teoria ha de predicarse respecto de
aquellas personas que voluntariamente ya llevan estos circuitos integrados en su

cuerpo.

Lo anterior hay que conectarlo necesariamente con las previsiones

establecidas en la Ley basica a efectos de su custodia y conservacion. Si en principio

> Sobre la titularidad, CODON HERRERA, A., «La historia clinica: concepto, normativa,
titularidad y jurisprudencia » en Autonomia del paciente, informacion e historia clinica (Estudios
sobre la Ley 41/2002, de 14 de noviembre), Thomson-Civitas, 2004, pags. 146-156.

16 Segun se informa en su propia pagina web, la plataforma “permite a los pacientes almacenar
informacion de salud desde varias fuentes diferentes, acceder a una variedad de aplicaciones
relacionadas con la salud y el estado fisico, descargar datos de dispositivos de salud y estado
fisico, y compartir informacion de salud con las personas de confianza”. Disponible en:
https://www.healthvault.com/es/es-US/providers

" Entre ellas, Walgreens, Quest Diagnostics o Longs Drugs segiun SANCHEZ OCANA, A. en
Desnudando a Google, Deusto, 2012.



https://www.healthvault.com/es/es-US/providers
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y de acuerdo con el articulo 17.4 la responsabilidad de custodiar las historias clinicas
recae en la direccion del centro sanitario, la guarda de los datos de salud almacenados
en un dispositivo insertado en un cuerpo humano corresponderd en cambio a la
empresa que incorpora el chip a su sistema de cloud computing. Es decir, asumira una
responsabilidad en la custodia de la documentacién asistencial generada por los
profesionales sanitarios, responsables de su creaciéon; de lo que se deduce que le
correspondera igualmente garantizar su mantenimiento, seguridad, gestion vy
confidencialidad y aplicar las medidas de seguridad que prevé el Reglamento de
Desarrollo de la Ley Organica de Proteccion de Datos de Caréacter Personal®.

En cuanto a la conservacion, uno de los principales problemas que puede
plantear que la gestién y custodia no se lleve a cabo por el propio centro sanitario sino
por una empresa especializada en la materia y regida por leyes estadounidenses, no
sometida por tanto a nuestra normativa espafiola, es en relacioén con el periodo minimo
de conservacion de la historia clinica'®. Estas empresas se suelen reservar en sus
condiciones de uso la posibilidad de suspender el servicio en cualquier momento,
eliminando nuestra informacién cuando quieran, y en consecuencia no garantizan su
conservacion indefinida o al menos durante el tiempo establecido legalmente. A titulo
de ejemplo, Google decidi6 suspender en enero de 2012 su servicio, dando un afio
adicional para que los usuarios pudieran recuperar sus datos y transcurrido el cual

fueron borrados de forma irrevocable y permanentemente®.

No cabe duda de que el legislador estaba pensando, al atribuir la
responsabilidad de la conservacién y custodia de las historias clinicas, en que las

mismas se almacenaban en el centro sanitario. En todo caso, el marco futuro

18 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal que en sus articulos 89 a 104 contempla las medidas de seguridad aplicables a
ficheros y tratamientos automatizados

9 El articulo 17.1 de la Ley 41/2002, bajo la rabrica “La conservacion de la documentacion
clinica” dispone que los centros sanitarios tienen la obligacién de conservar la documentacion
clinica en condiciones que garanticen su correcto mantenimiento y seguridad, aunque no
necesariamente en el soporte original, para la debida asistencia al paciente durante el tiempo
adecuado a cada caso y, como minimo, cinco afios contados desde la fecha del alta de cada
proceso asistencial; si bien, algunas leyes autonémicas establecen plazos mas elevados.

2 |os términos de uso del servicio Google Health estan accesibles adn en

http://www.google.com/intl/en_us/health/terms.html y la decision empresarial de suspension del
servicio se encuentra disponible en https://www.healthvault.com/es/es-US/providers



http://www.google.com/intl/en_us/health/terms.html
https://www.healthvault.com/es/es-US/providers
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adecuado seria aquel en que esas actividades se externalizan, siendo asumidas por la
entidad ajena al centro sanitario a la que se ha realizado el encargo, aunque seguira
siendo responsable directa de su conservacion y custodia su direccion o el 6rgano que
a nivel estatal o europeo se cree ad hoc y/o se determine con esa finalidad, debiendo
de estar ademas la informacion necesariamente almacenada en un servidor de
Internet dedicado de su titularidad. Asi pues, no solo se daria sobrado cumplimiento a
la prevision contemplada expresamente en el articulo 15.4 de la Ley basica al afirmar
“La historia clinica se llevara con criterios de unidad y de integracion, en cada
institucion asistencial como minimo, para facilitar el mejor y mas oportuno
conocimiento por los facultativos de los datos de un determinado paciente en cada
proceso asistencial”, sino que se haria realidad y a nivel europeo un propésito mucho
mas ambicioso que aquel que el legislador perseguia en su Disposicion Adicional
Tercera?": la implantacion de un sistema de compatibilidad que posibilite el uso de la
historia clinica del paciente ya no sélo por los centros asistenciales de Espafia si no

por los de toda Europa.

En este sentido, hay que sefialar que el articulo 12 de la Ley 15/1999, prevé la
figura del encargado del tratamiento bajo la rubrica “acceso a los datos por cuenta de
terceros”. Conforme a dicho precepto, a los datos contenidos en la historia clinica
podra acceder la persona fisica o juridica subcontratada para el cumplimiento de los
fines encomendados, sin necesidad del previo consentimiento del paciente. Ahora
bien, que no se necesario su consentimiento no significa que no haya de ser informado

de esa comunicacion de sus datos a un tercero®.

2 a Disposicién Adicional Tercera de la Ley 41/2002, bajo la rubrica “Coordinacion de las
historias clinicas” establecia un mandato al Ministerio de Sanidad y Consumo para que en
coordinacion y con la colaboracion de las Comunidades Auténomas competentes y la
participacion de todos los interesados implantase “un sistema de compatibilidad que, atendida
la evolucién y disponibilidad de los recursos técnicos, y la diversidad de sistemas y tipos de
historias clinicas, posibilite su uso por los centros asistenciales de Espafia que atiendan a un
mismo paciente, en evitacion de que los atendidos en diversos centros se sometan a
exploraciones y procedimientos de innecesaria repeticion.”

*2 El articulo 3 g) de la Ley define encargado del tratamiento como “la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo que, s6lo o conjuntamente con otros,
trate datos personales por cuenta del responsable del tratamiento”, esto es, es la entidad que
trata los datos por encargo del responsable del tratamiento.

23 Dispone ademas el articulo 12 que esa relacién debe estar regulado en un contrato bien por
escrito o en otra forma que permita acreditar la celebracion y su contenido y estableciéndose
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Por lo que hace al acceso de los datos sanitarios, en primer lugar, el articulo
18.1 de la Ley béasica establece el derecho que tiene el paciente a acceder a la
documentacion de la historia clinica y a obtener copia de los datos que figuran en ella,
reconocimiento que ha de completarse con su derecho de acceso que la Ley 15/1999
como interesado le reconoce a solicitar y obtener gratuitamente informacién de sus
datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi

como las comunicaciones realizadas o que se prevén hacer de los mismos.

Si bien, en el ejercicio de este derecho la Ley 41/2002 hace unas reservas
sefaladas en el apartado 3 del articulo 18, de manera que el paciente puede tener
acceso a la totalidad de los datos integrados en la historia clinica salvo a aquellos que
en interés terapéutico del paciente sean recogidos de terceras personas y afecten a su
confidencialidad, y a las anotaciones subjetivas de los profesionales participantes en

su elaboracion si se oponen.

Como se puede deducir, la implantacion del chip permitird que los pacientes
tengan acceso de inmediato a su historia clinica mediante la lectura del cédigo de
identificacion de su chip a través de su dispositivo movil, exonerando a los centros
sanitarios de garantizar la observancia de ese derecho, y dejando al mismo tiempo sin
efecto el plazo temporal de los doces meses para que el titular pueda volver a
ejercitarlo®; pero al mismo tiempo puede suponer un atentando contra la intimidad de
terceros. Esta polémica quedaria resuelta otorgandole al paciente un perfil de acceso,
de facil y rapida lectura, que asegure una limitacion a esa determinada informacién
reservada y contenida en su historia clinica y a la que si tendrdn acceso los
profesionales, dotados de perfil con acceso y control para modificar toda la
informacién. Con esta opcidn se consigue asi un equilibrio adecuado entre los
intereses en conflicto y se da solucién al mismo tiempo a otro supuesto conflictivo cual

es la limitacion del derecho a la informacion sanitaria del paciente por la existencia, a

que el encargado del tratamiento se obliga a tratar esos datos siguiendo las instrucciones del
responsable y no para fines distintos. Igualmente y atendiendo al caracter sensible y
confidencial de esos datos, el encargado no podra comunicarlos a otras personas y cumplida la
prestacién los mismos deberan ser destruidos o devueltos a su responsable.

4 E| articulo 15 de la Ley 15/1999 establece que el derecho de acceso “so6lo podra ser
ejercitado a intervalos no inferiores a doce meses, salvo que el interesado acredite un interés
legitimo al efecto, en cuyo caso podran ejercitarlo antes.
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criterio del facultativo, de un estado de necesidad terapéutica, previendo en atencion a
razones objetivas que el conocimiento de su propia situacién puede perjudicar
gravemente a su salud; circunstancias de las que se debe de dejar constancia en la
historia clinica. No obstante, hay voces que ya apuntaron que esta prevision debe ser

desterrada®.

Por ultimo, podria plantearse la posibilidad de conceder al interesado ejercer
directamente su derecho de rectificacion reconocido en el articulo 16 de la Ley
15/1999 para la correccién de datos inexactos o incompletos, previa verificacion de su
identidad a través de sistemas de acreditacidon como la firma electrénica, debiendo
limitarse a los datos identificativos (nombre, apellidos, documento nacional de

identidad o similar) y de domicilio incluidos en la historia clinica®.

l.2. ¢ Invasién a la intimidad?

En otro orden de cosas, el respeto a la intimidad es un derecho que podria
guedar en entredicho con una regulaciébn que impusiese de forma obligatoria la
implantacién del chip subcutaneo en humanos y es que a pesar de considerar que no
podia ser afin a un wearable, si que se encuentran coincidencias con los peligros y
riesgos que pueden derivarse de su uso, asi como su injerencia en el derecho a la

intimidad y privacidad de los usuarios?’.

® DE MIGUEL SANCHEZ, N., «Intimidad e historia clinica en la nueva Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones en
materia de informaciébn y documentacién clinica» en Revista Espafiola de Derecho
Administrativo, n°® 117, 2003, pag. 20. La autora percibe que el peligro que se deriva de esta
excepcion reside en la adopcion de actitudes que suponga un retorno al paternalismo médico,
algo que ha de ser totalmente desterrado y que se encuentra en clara contradiccién con el
espiritu general de la Ley, impulsora de la autonomia del paciente.

?® Sobre este punto, se ha sostenido que ese derecho se debe ampliar a otros datos de salud
conocidos por el paciente, no demasiado técnicos y de cuya no veracidad tuviera constancia.
En este sentido, SERRANO PEREZ, M2.M., «La proteccion de los datos sanitarios. La historia
clinica» en Seminario sobre Proteccion de Datos, Ciudad Real, Universidad de Castilla-La
Mancha, 9 y 10 de noviembre de 2005. Disponible en:
https://www.uclm.es/actividades0506/seminarios/proteccion_datos/pdf/datos sanitarios.pdf.

" Sobre los riesgos de los wearables para la privacidad de las personas, ver Dictamen
conjunto sobre internet de las cosas, aprobado por las autoridades europeas de protecciéon de
datos (Grupo de Trabajo del Articulo 29). La elaboracion del documento fue liderado por la



https://www.uclm.es/actividades0506/seminarios/proteccion_datos/pdf/datos_sanitarios.pdf

CEB3S

CENTRO DE ESTUDIOS EN BIODERECHO, ETICA Y SALUD

UNIVERSIDAD DE MURCIA Revista Bioderecho.es, Nim. 3, 2016

En este sentido, y por la mayor o menor incidencia que pueden tener en la
intimidad de las personas, hemos de atender a la clasificacion realizada por el Grupo
Europeo de Etica de las Ciencias y las Nuevas Tecnologias de la Comision Europea?®,
gue distingue tres tipos de chip; uno de solo lectura similar al que hoy dia se les
inserta a los animales, otro de lectura/escritura y un tercer chip con funcién de
localizacion y posibilidad de tratamiento de datos por parte de terceros, como el

fabricante del soporte y que entroncaria las funciones del chip de lectura/escritura.

Retomando la cuestion relacionada con los peligros que se han puesto de
manifiesto por las autoridades europeas, debemos sefialar que la implantacién de un
chip -no solo con funciones de lectura/escritura, sino que permita la geolocalizaciéon
del portador- unido al registro de informacién sobre sus habitos y estilos de vida o
datos relativos a la actividad fisica y el deporte realizado, a pesar de que no se trate de
datos de los denominados especialmente protegidos, pueden acabar proporcionando a
terceros ajenos al tratamiento informacion inferida acerca de la salud del individuo.
Igualmente, si al chip subcutdneo se le atribuye la posibilidad de poder de control
sobre dispositivos en el &mbito doméstico, también conocida como tecnologia
domdtica, las autoridades advierten que pueden quedar al descubierto y revelarse
detalles de la forma de vida y los habitos personales y familiares®. Situacién que se
traduciria, si esta vigilancia potencial llegara a producirse, en poder controlar la forma
en la que las personas se comportan en la vida real y en una clara y sistematica

violacion de su intimidad.

Asimismo, més all4 de andlisis directos en los patrones de comportamiento de
los seres humanos, las autoridades muestran su preocupacién precisamente en la
posible pérdida de control sobre la difusion de los datos personales, ya que “al
aumento de la cantidad de datos generados hay que sumar las posibilidades que

existen para combinarlos y analizarlos de forma cruzada, obtener nuevos datos sobre

Agencia Espafiola de Proteccion de Datos junto con la Autoridad francesa (CNIL). Disponible
en: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp223 en.pdf

%8 Vid. Aspectd Ethiques des implants TIC dans le corps humain.

2 Asi se ha hecho saber en Vid. Nota Informativa “Las Autoridades europeas de proteccion de
datos aprueban el primer Dictamen conjunto sobre internet de las cosas”.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp223_en.pdf
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los originalmente solicitados y utilizarlos para usos secundarios o no al tratamiento

inicial”.

Por ultimo, podemos sefialar como otro riesgo inherente al chip el susceptible

de ser clonado®.

I11.3 Libertad religiosa versus El nimero 666 de la bestia

Los rumores que durante meses circularon por internet de una futura reforma
sanitaria que, por razones de salud y seguridad, supondria con caracter obligatorio la
implantacién de un chip subcutaneo en el cuerpo de todos los estadounidenses y
europeos, generd un debate muy intenso. Su repercusion se ha dejado sentir en
determinados cristianos que han manifestado que supondria un atentado a su derecho
fundamental a la libertad religiosa®, al advertir en el chip el nimero 666, nimero del
nombre de la bestia, tradicionalmente identificado con Satanas y el Anticristo y que

tiene su origen en el libro de las Relevaciones o Apocalipsis de San Juan®.

El origen de esta negativa esta al parecer en que “estos chips pueden tener 34
billones de combinaciones Unicas de cddigos de identificacion individual, mas que
suficiente para permitir asignar un codigo Unico a cada ser humano sobre la Tierra,

utilizando tres entradas de seis cifras (666)".

% Como informa la agencia de noticias de Reino Unido Reuters en su blog, su vulnerabilidad
supuestamente quedd demostrado en una conferencia celebrada en la ciudad de Nueva York
en la que dos hackers demostraron a los asistentes la clonacién de un chip RFID, dejando al
descubierto que la tecnologia de VeriChip no estd blindada a posibles copias de sus
dispositivos. Disponible en: http://blogs.reuters.com/blog/archives/1897

3L Articulo 16 Constitucion Espafiola, desarrollado por Ley Organica 7/1980, de 5 de julio, de
libertad religiosa.

% En este sentido, OLIVARES, C. «Elementos para descifrar el 666: una propuesta,

DavarLogos, vol. 8, n® 1, 2009, pags. 31-58, al tratar de establecer la relacién de la marca con
el nimero de la bestia sefiala que “El numero 666 (Ap 13:18) esta inmerso en el relato que
describe el surgimiento y el accionar de la bestia que sube de la tierra (13:11-18)".

% Diario La Capital, Agentina. Disponible en

http://archivo.lacapital.com.ar/2004/07/04/candi.shtml.



http://blogs.reuters.com/blog/archives/1897
http://archivo.lacapital.com.ar/2004/07/04/candi.shtml
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Pensemos asi en la confrontacién entre el derecho de libertad religiosa y el
derecho a la salud que se suscitaria cuando para su proteccién se aprobase una

prevision legal expresa que faculte esa intervencién corporal.

En cualquier caso, el ejercicio del derecho de libertad religiosa tiene como
limite especifico, entre otros, la salvaguardia de la salud, elemento constitutivo del
orden publico protegido por la Ley en el &mbito de una sociedad democratica® y asi lo
declar6 el Tribunal Constitucional en su Auto nimero 369 de 20 de junio de 1984 al

afirmar que esta libertad "tiene como limite la salud de las personas".

En conclusion, al ser la salud un limite que la Constitucién ha impuesto
expresamente al configurar el derecho de libertad religiosa y con el fin de preservar
ese otro derecho fundamental reconocido, podria servir de argumento a nuestro

legislador para hacerla ceder.
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