La ensefanza de las ciencias sociales para una ciudadania digital. Estu-
dio interdisciplinar sobre alfabetizacién mediatica en los curriculos de
Educacién Secundaria

llaria Bellatti, Universidad de Barcelona

Judit Sabido-Codina, Universidad de 1 'ic-Universidad Central de Catalniia
Luciana Sosa, Universidad de Barcelona

Daniel Hurtado Torres, Universidad de Barcelona

Resumen

En este articulo se presentan los resultados de un estudio lexicométrico y de contenido realizado en los curriculos de diferentes
materias de la educaciéon secundaria cuyo objetivo ha sido evidenciar los cambios normativos en la competencia digital. Sobre
todo, nos interesamos por los aspectos de seguridad en Internet que incluye, también, el de privacidad. Para ello, se han analizado
los dectetos autonémicos de educacién secundatia que se desprenden de la Ley Organica 2/2006 de 3 de mayo (LOE), y de la
Ley Otganica 2/2013 de 9 de diciembre (LOMCE), a partir de tres ambitos de la alfabetizacién medidtica: la formacién digital,
el procesamiento y tratamiento de la informacion y el pensamiento critico. También se ha valorado el mas reciente Real Decreto
217/2022 de 29 de marzo de la nueva Ley Otganica 3/2020 de Modificacién de la LOE (LOMLOE). Finalmente, contrastando
los resultados con la literatura consultada, llegamos a comprender la importancia de la seguridad y privacidad digital en la ense-
flanza secundaria desde tres ambitos de la alfabetizacién mediatica e informacional: la formacién instrumental, la comprension y
analisis de los contenidos digitales, y su consumo y produccién. Concluimos sobre su importancia en la formacién de los jovenes,
y aportamos unas ideas operativas para el planteamiento curricular desde las ciencias sociales.

Palabras llave: alfabetizacion mediatica e informacional; ciudadania digital; curriculo; educacion secundatia; seguridad y privaci-
dad digital; ciencias sociales.

The teaching of social sciences for digital citizenship. Interdisciplinary study of media
literacy on the curricula of Secondary Education

Abstract

This article presents the results of a lexicometric and content study carried out in the curricula of different subjects of secondary
education whose objective has been to demonstrate the regulatory changes in digital competence. Above all, we are interested
in Internet security aspects that also include privacy. For this, the regional decrees of secondary education that derive from Or-
ganic Law 2/2006 of May 3 (LOE), and Otganic Law 2/2013 of December 9 (LOMCE) have been analyzed, from three areas
of media literacy: digital training, processing and treatment of information and critical thinking, The most recent Royal Decree
217/2022 of March 29 of the new Organic Law 3/2020 of Modification of the LOE (LOMLOE) has also been assessed. Fi-
nally, contrasting the results with the literature consulted, we come to understand the importance of digital security and privacy
in secondary education from three areas of media and information literacy: instrumental training, understanding and analysis
of digital content, and its consumption and production. We conclude on its importance in the training of young people, and we
provide some operational ideas for the curricular approach from the social sciences.
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1. Introduccién

Entre los afios ochenta y noventa del siglo XX, la ensefianza en las ciencias sociales tuvo que abordar,
desde un punto de vista pedagdgico y didactico, el proceso de democratizacion de la sociedad espanola. Era
necesaria una actualizacioén de sus propositos educativos tras el desmantelamiento del sistema, exclusivista
y patriotico, de la dictadura franquista, impuesto incluso tras la remodelacion de la legislacion educativa de
1970 (Valls, 1991, 2013; Pérez-Garzon, 2008). Asimismo, durante los primeros afios del siglo XXI, la cons-
truccién de una ciudadania democratica, inclusiva y participativa, del espacio geopolitico y cultural europeo,
marcaba los hitos de las reformas educativas y de las nuevas propuestas didacticas que iban emergiendo
poco a poco (Prats y Santacana, 2015; Facal, 2014).

Este contexto histérico, en el campo de la didactica de la historia y de las ciencias sociales, supuso
dos grandes desafios que, desde entonces, no se han cumplido en su totalidad. El primero de estos suponia
la constitucion de una historia de cariz mas procedimental y menos conceptualista, para una preparacion
ciudadana critica y participativa a la vida democratica de los futuros ciudadanos. El segundo reto prevefa la
promocién de un espacio europeo de dialogo, y una comprension del devenir historico mas competencial,
basada en la promocién de un pensamiento histérico y geografico (Prats, 2010; Prats, 2016). En definitiva,
ni la seleccion y organizacion de los contenidos a estudiar ha dejado de optar por una historia escolar gene-
ralista, ni las metodologfas de aulas han sufrido un cambio radical en su planteamiento. Las causas, apuestan
algunos, se deben a una falta de reciprocidad entre la universidad y la escuela, a pesar de la consolidacion de
la didactica de las ciencias sociales como area especifica del conocimiento académico (Prats y Valls, 2011).
Otros, aducen a la dificultad de introducir un modelo mas investigativo en las aulas y en la formacion del
profesorado (Lopez ¢t al., 2018).

Frente esta realidad, nuevos retos se afladen a los anteriores. Los cambios politicos y sociales de los
ultimos cincuenta afos, sobre todo debido a la revolucién tecnolédgica de la informacion, han supuesto
importantes sacudidas al planteamiento didactico de las ciencias sociales, pero sus efectos tardan en hacer-
se visibles en las aulas. Si, por un lado, en educacion secundaria sigue primando un enfoque transmisivo y
memortistico (Prats, 20106); en las aulas de primaria la absorcion de las materias sociales en propuestas peda-
gogicas proyectuales, con supuesto enfoque globalizador, ha provocado una bajada importancia de su peso
formativo (Dominguez y Alcazar, 2004; Miralles et. al, 2011). En este sentido, los conocimientos geografi-

1 El presente articulo se enmarca dentro el proyecto I+D+i La educacion medidtica y la dieta informativa como indicadores de la capacidad
de andlisis critico de contenidos informativos en futuros docentes de la educacion secundaria. Media4teach. IP. Dra. Lydia Sanchez Gémez y Dr.
Joaquin Prats Cuevas. El objetivo principal de este proyecto es determinar la relacién entre la capacidad de analizar criticamente
el contenido de la informacién digital, 1a alfabetizacion digital y la dieta informativa que consumen los alumnos del Master en
Formacion del Profesorado de Educacion Secundaria en Espana.
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cos e histéricos, incluidos dentro del conocimiento del medio social y cultural, tienen una representatividad
muy pequena en el curriculo y la practica de aula, y se manifiestan de forma mas concreta en quinto y sexto
de primaria (Prats, 2016). Aunque la geografia parece mantener cierta representatividad respecto a otros
paises europeos (de Miguel, 2013), la tendencia es la reduccion de las ciencias sociales a la especialidad de
historia (Gémez Carrasco ez al., 2019).

LLas fluctuaciones en la representatividad de las ciencias sociales en general, y particularmente de la
geografia e historia, en las reformas curriculares, no afecta a su vinculacién y compromiso con la formacion,
preparacion y ejercicio de la ciudania del alumnado. La didactica de las ciencias sociales puede abarcar tanto
los viejos como los nuevos retos educativos. De hecho, el tratamiento de la informacion, caracteristica de la
alfabetizacién mediatica, es contenido y procedimiento propio de las ciencias sociales (Sanchez, 2021), de
la misma forma que la competencia digital contempla, entre sus dimensiones, la ciudadania digital (Adell,
2010).

En los debates sobre la funcién social y educativa de la historia se ha escrito e investigado con mucha
proliferacion, y se ha visto como el método de ensefanza esta muy relacionado con la manera de entender
la materia (de la Montafia, 2015; Gémez Carrasco ¢f al., 2016). Es tan decisiva esta relacion, que influye,
también, a la hora de crear secuencias didacticas que planifican la implementaciéon de las TIC en las aulas
de historia, y que perpetian sistemas transmisivos versus construccion del conocimiento (Aranciba ez al,
2019). Una reflexion epistemoldgica y metodoldgica adecuada de la historia como disciplina permite una
planificacion didactica que no se limita a la bisqueda de recursos innovadores, o mera aplicacion del mé-
todo; sino que establece una metodologia secuenciada y culturalmente critica desde la misma seleccion y
organizacion de los contenidos (Ortufio, Bellatti y Epstein, 2020).

La reforma curricular actual y la introduccién de las situaciones de aprendizaje, como marco de re-
ferencia para el disefio didactico de todas las areas del conocimiento, invita a una remodelaciéon profunda y
sin precedentes de la metodologia de ensefianza. Es prematuro conocer el impacto que esta reforma tendra
en el aula a nivel didactico. Sin embargo, los primeros pasos se han realizado desde el Instituto Nacional de
Tecnologia Educativas y de Formacién del Profesorado (INTEF en adelante), del Ministerio de Educacién
y Formacion Profesional (Intef, 2023) y tratan de dar ejemplo a partir de posibles propuestas elaboradas con
la herramienta eXel eaning. A nuestro parecer, el momento es propicio para introducir cambios rigurosos y
profundos en la ensefianza de las ciencias sociales en el aula. En este articulo, nos centramos en destacar las
posibilidades educativas de las areas sociales en lo referente a la alfabetizacion mediatica en la formacion de
la juventud, ante el nuevo reto de la ciudadania en el mundo digital.

2. Objetivos

El objetivo general de este trabajo es analizar de forma interdisciplinar, con especial énfasis en el papel
de la ensefianza de las ciencias sociales, la alfabetizacion mediatica curricular para promover una ciudadania
digital responsable en las aulas de la educacion secundaria.

De ello se desprenden tres objetivos especificos:

- Analizar la presencia-ausencia y tratamiento curricular de palabras clave como “seguridad” y “pri-
vacidad”, dos descriptores de la ciudadania digital, desde tres ambitos de la competencia digital: la
formacion mediatica, el procesamiento de la informacion y el pensamiento critico, que definen aspec-
tos concretos de la ciudadania digital en los curriculos de la educacién secundaria (LOE y LOMCE).
- Contrastar los resultados con la literatura sobre niveles y ambitos de alcance de la competencia me-
diatica para una alfabetizacién informacional ética, basada en la seguridad y privacidad de sus usos
desde las posibilidades de las ciencias sociales.

- Aportar ideas para una formacion en alfabetizacion mediatica con relacion a las nuevas indicaciones
curriculares LOMLOE desde la materia de Geografia e Historia de la Educacion Secundaria.
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3. Alfabetizacion Mediatica e Informacional

En la dltima década ha aumentado considerablemente la produccién de investigaciones que preten-
den comprender e identificar los elementos a tener en cuenta para la formaciéon mediatica de nifios y ado-
lescentes (Pintos-Santos ef al., 2022). Siguiendo el objeto de nuestro estudio, nos interesa destacar aquella
produccion cientifica, tedrica y empirica, que operativiza la competencia mediatica e informacional en am-
bitos, dimensiones e indicadores, para entender qué es lo que se considera imprescindible ensefiar.

El ambito conceptual en el que se enmarca esta investigacion es el llamado Media and Information Li-
teracy (MIL), traducido al espafiol como Alfabetizaciéon Mediatica e Informacional (AMI en adelante). Se
define por la UNESCO (Wilson, ef al., 2011) como el proceso de ensefianza-aprendizaje y aplicacion del
pensamiento critico para recibir y producir productos multimedia. Esto implica el dominio de cinco aristas
competenciales por parte de los usuarios de las tecnologias de la informacion, siendo la quinta de ellas la
competencia ciudadana. La AMI reconoce el uso ético de los medios digitales, la participacion de éstos en
el dialogo cultural, y la preservacion de valores y responsabilidades personales y sociales de los usuarios en
un contexto de amenazas dificiles de detectar en los lugares digitales (Mufioz, 2010).

Pérez-Rodriguez y Delgado-Ponce (2011), con el objetivo de definir los conocimientos, habilidades
y actitudes necesarias para considerarse competente en el tratamiento de la informacioén y competencia
digital (LOE, 2008), establecen tres escalones de indicadores competenciales a partir del conocimiento de
los procesos mediaticos: la tecnologia, la accesibilidad, el lenguaje; la comprension de estos contenidos, con
relacion a ideologfas y valores; finalmente la expresion o produccién y comunicacion de contenidos que se
relaciona con la participacion de la ciudadania a los espacios informacionales y mediaticos.

Ferrés y Pisciatelli (2012) establecen seis dimensiones de la competencia mediatica y atribuyen al
quinto de ellos, llamado Ideologfa y Valores, a la formacién del pensamiento critico, el tratamiento de la
informacion y su produccion desde valores e ideologfas ciudadanas. Sin embargo, mas recientemente, Flo-
res y Roig (2016) establecen siete dimensiones para la ciudadania digital y definen la competencia didactica
digital como la adopcién de una actitud critica y reflexiva respecto a las informaciones recibidas por los
medios, y como la comprension del impacto social y econémico de la tecnologia, su uso de forma autbnoma
y responsable, el respeto de las leyes y la defensa de los derechos digitales, citando a Adell (2010). En ambas
conceptualizaciones se distinguen claramente aspectos instrumentales de la competencia digital, relacio-
nados con el “lenguaje” digital; aspectos de caracter comprensivo y criticos relacionados con el contenido
digital y el tratamiento de la informacion; y, finalmente, elementos sobre el uso responsable de lo digital,
haciendo referencia a derechos y deberes ciudadanos y coémo estos aspectos son trasversales a los anteriores.
Para estos autores, la competencia digital incluye la competencia ciudadana en la alfabetizacion mediatica
e informacional de las personas, aunque en la primera definicién es un elemento propio de la AMI, y en la
segunda un elemento de caracter trasversal a las demas dimensiones.

Parece necesario distinguir este punto porque otorga un valor diferente, segin su enfoque, a la for-
ma de tratarlo en el aula. Lo que queda claro es que la competencia digital, a pesar de ser algo concreto y
necesario, esta estrictamente vinculada a la competencia ciudadana, siendo un reto educativo afianzado por
definicion a la ensenanza de las materias sociales. Tratamos de desarrollar a continuacién esta cercanfa.

4. Ciudadania y seguridad digital

Cabrero ez al. (2019), definen la ciudadania en la sociedad digital como la ampliacién de las circuns-
tancias territoriales geo-culturales de una comunidad, a una red mucho mas amplia de intervencion y accion
ciudadana. El nuevo campo de accion se relaciona con la globalizacion, la multiculturalidad, la feminizacion,
la inclusion, la lucha contra la desigualdad vy, en definitiva, amplia el propio concepto de democracia y el de
participacién en las dinamicas sociopoliticas. Por lo tanto, las TIC “no son solo meros recursos educativos,
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sino también instrumentos para la participacion, la colaboracién y el empoderamiento de las personas”, que
forman parte de una comunidad (Cabrero, ef al. 2019, p. 22).

El dominio instrumental, comprensivo y critico, y propiamente socio-cfvico del uso de internet, esta
muy relacionado y puede influir en el compromiso social y politico de los jovenes (Peart e al., 2022).

Rius e al. (2018) distinguen como parte esencial de la competencia digital la formacion sobre la priva-
cidad en la red. Janara e# 2/ (2019) advierten de como la relacion entre internet y los derechos humanos es
tensa, compleja, e incluso contradictoria y ven necesario una formacioén especifica en la seguridad del uso de
Internet por la falta de una legislacién proteccionista sobre la libertad de los usuarios. En sus albores, Inter-
net habfa sido considerado como un espacio para el empoderamiento de grupos y sujetos antes silenciados,
alejados de la informacién, como podrian ser las mujeres. El trasfondo de su uso masificado en el mundo
occidental, y en su esfera de influencia, ha sido bien diferente, ya que han vuelto a emerger las mismas des-
igualdades, agresiones, discriminaciones y dinamicas de violencia que en la vida real (Wajcman, 20006), pero
sin las mismas garantias de proteccion. La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantfa de los derechos digitales se traduce en la potestad de control y uso de las personas
sobre sus datos de caracter personal, pero no protege su seguridad.

No sera posible en estas paginas rescatar todos los datos que nos indican los factores de riesgos del
uso de Internet, pero quisiéramos recordar los que se consideran mas frecuentes en la infancia y la juventud.
Primero, las solicitudes e interacciones sexuales entre menores y adultos indica la necesidad de prevencion
y formacion entre los nifios y las nifias (Santisteban y Gamez-Guadix 2018). En este sentido, el grooming
(acoso y abuso sexual online de adultos hacfa menores) es cada vez mas frecuente entre nifios y pre-adoles-
centes, estando las nifias en una situacion de mayor riesgo (Whittle ez 4/, 2013). También las interacciones
sexuales consentidas o romanticas en Internet generan problemas en la salud mental de adolescentes, que
establecen citas cibernéticas téxicas y dependientes (Dick ez a/, 2014). Asimismo, encontramos que el sex-
ting (intercambio de fotos intimas por dispositivos con camara), aunque mas propio de jévenes y adultos,
(Klettke ez al., 2014; Monsalve y Garcfa, 2021) es practicado de forma frecuente por preadolescentes entre
12 y 17 afos de una forma mas arriesgada y peligrosa que en los usuarios mas experimentados (Gamez-
Guadix ef al., 2017). Segin el Pew Research Center (Duggan, 2017), aproximadamente cuatro de cada diez
estadounidenses han experimentado personalmente el acoso en linea, y el 62% lo considera un problema
importante. Muchos usuarios, se lee en el informe, quieren que las empresas de tecnologia sean mas inter-
vencionistas en temas de seguridad, pero estan divididos sobre coémo equilibrar la prevencion de riesgos con
la libertad de expresion.

Tal como recoge Lunio (2011), ya desde finales de los afios 90 se aprecian las primeras acciones juridi-
cas para definir obligaciones y responsabilidades de la cibercindadania, sin embargo, los limites entre libertad
y anarquia digital han vistos involucrados intereses y poderes econémicos neoliberalistas complejos de ma-
nejar en términos de responsabilidades y compromisos civicos.

ILa necesidad de incorporar la competencia digital en la ciudadania europea, ofreciendo instrumentos
para mejorar las propias responsabilidades en el mundo virtual, viene establecida por los ochos niveles de
aptitud digital marcados por el nuevo Marco Europeo de la Competencia Digital, y cinco ambitos, el Dig-
Comp 2.2 (Carretero ez al., 2017). También, contamos con otras iniciativas alrededor del mundo occidental,
pero que se manifiestan mas como una obligacién del prosumidor para garantizar su seguridad, que como
un derecho al que se tiene que poner remedio a nivel juridico. Hace pensar que Internet es una suerte de “/far
west” en el que se salva quien tiene mas prudencia en términos de autoseguridad y autoprivacidad, es decir,
de autorregulacion (Sousa, ef al., 2019).

5. Ciudadania y seguridad digital en la materia de Geografia e Historia

La funcién educativa de la historia, con relacion al desarrollo de la competencia social y ciudadana,
tiene que empezar a ocuparse del traslado de aquellos valores y normas civicas propias del entorno fisico,
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al mundo digital. O, mejor dicho, a considerar como parte del compromiso y responsabilidad ciudadana
también el mundo digital.

Algunos estudios valoran el contenido digital histérico como representacion de una cultura popular
que se puede utilizar para desarrollar la alfabetizacion histérica de los estudiantes. Es decir, su capacidad
para relacionarse con sociedades pasadas muy diferentes a la propia da buenos resultados cuando se utilizan
aspectos de la cultura popular (Evans y Midford, 2021). Fuentes y Ambros (2020) revelan como los estu-
dios de cine e historia son un instrumento para promover el analisis critico y empatico de la competencia
ciudadana, y abogan por la inclusion de la educacién mediatica y la alfabetizacion cinematografica dentro
de la educacién formal historica.

Carrasco e al. (2020), hallan como las futuras docentes de historia, mas que sus colegas de sexo
masculino consideran los recursos digitales como una oportunidad para superar las clases tradicionales
transmisivas y magistrales. Miralles ez a/. (2019), reconocen en su estudio comparativo que, a diferencia de
los docentes ingleses, los espafioles tienden a considerar el uso de las TIC en las clases de historia no como
procedimientos, sino como recursos para aumentar la motivacion del alumnado. De la misma forma, en un
estudio precedente, se habia concluido como el uso didactico y riguroso de las TIC en la la formacion del
profesorado permite desarrollar competencias historicas, sobre todo vinculadas a la busqueda y tratamiento
de la informacién digital (Miralles e al., 2013).

No obstante, encontramos, aunque en menor medida, que los docentes de ciencias sociales son cons-
cientes de la necesidad de una formacion instrumental, didactica, pero también conceptual, de las materias,
mas relacionada con las TIC. Tienen el convencimiento de que esta pueda favorecer de forma efectiva el
desarrollo del pensamiento histérico y geografico de caracter competencial (Guerrero-Romero ez a/, 2021),
desde la participacion estratégica en el proceso de conceptualizacion de los conocimientos histéricos (Mon-
teagudo, 2021).

Hoy en dia sabemos que la ciudadania digital supone un conocimiento, no solo instrumental, sino
también conceptual, ético, social y, en definitiva, ciudadano, del espacio virtual que ocupa mucho del tiempo
de interaccién social diario de todas las personas. El auge de las tecnologias no se ha acompafiado de una
alfabetizacion mediatica, entendida como formacion clave en el desarrollo de una «cultura de prosumidom
de las audiencias jévenes como ciudadanos responsables, capaces de consumir y producir mensajes media-
ticos de forma libre, responsable, critica y creativa.

6. Metodologia

Se ha utilizado una metodologia cualitativa de corte interpretativo para llevar a cabo el analisis docu-
mental de contenidos de los decretos autonémicos de la Educacién Secundaria de la Ley Organica 2/2008,
y los dectetos para la Mejora de la Calidad Educativa 8/2013, asi como la nueva Ley Otrganica 3/2020 de
20 de diciembre.

Muestra

La muestra seleccionada para la realizacion del presente estudio es intencional y criterial, por tanto, se
trata de una muestra no probabilistica y de representatividad subjetiva (Scharager y Armijo, 2001). Concre-
tamente, en el caso de la LOE y la LOMCE, se han utilizado un total de cuatro criterios: 1) la legislacion, 2)
el espacio geografico, 3) el curso educativo y 4) las materias curriculares. Por consiguiente, se han analizado
los curriculos de 1° a 4° de la Educaciéon Secundaria Obligatoria de cuatro materias (Geografia e Historia;
Lengua Castellana; Educacion Visual y Plastica; Matematicas) de siete comunidades auténomas de Espana
(C. A. Andalucia, C. A. Aragon, C. A. Catalufia, C. A. Galicia, C. A. Madrid, C. A. Murcia y C. A. Valencia),
mas el BOE de la LOE, la LOMCE vy la nueva ley LOMLOE. En estos tres documentos, se ha procedido a
contabilizar la presencia de palabras como “privacidad” y “seguridad”, descriptores de la ciudadania digital.
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Por tanto, se han analizado un total de 65 documentos curriculares, de los cuales 32 se rigen por la LOE, 32
se rigen la LOMCE y 1 por la LOMLOE.

Analisis de los datos

El andlisis de los datos ha pasado por tres fases muy diferenciadas. En primer lugar, se seleccionaron
los 64 curriculos de materia de la LOE y la LOMCE vy se introdujeron los documentos en formato pdf en
el software NVivo. En esta primera fase se codificaron los resultados en tres dimensiones de analisis: edu-
cacion mediatica, tratamiento de la informacién y pensamiento critico. Posteriormente se categorizaron los
datos referentes a la seguridad y privacidad digital.

En una segunda fase se pasaron todos los datos a un documento #x7y se prepard el documento para
pasar los datos al software libre Iramuteq. Este software se caracteriza por lematizar el corpus textual y
realizar un analisis lexicométrico a partir del interfaz de R, que utiliza la estadistica textual a partir de regu-
laciones y correlaciones del texto (Vizeu y Justo, 2013; Lopez, 2018). Concretamente, se ha realizado un
analisis de similitud con comunidades y halos, un analisis factorial de correspondencias y una clasificacion
jerarquica descendente.

En tercer y ultimo lugar se categoriz6 la nueva ley educativa LOMLOE en términos generales a partir
de dos categorias de analisis: la seguridad y la privacidad digital.

Categoria de andlisis v fiabilidad de los datos
Como se ha expuesto con anterioridad, en primera instancia se ha codificado a partir de las dimen-

siones de analisis caracteristicas de la AMI: la educacién mediatica, el tratamiento de la informacion y el
pensamiento critico. Seguidamente, se ha categorizado en relacién con la seguridad y privacidad digital. Por
ultimo, y en la linea de investigaciones actuales (Sabido-Codina, 2021), hay que decir que, para garantizar la
consistencia y dependencia de los datos, se ha calculado el alfa de Krippendorff a partir del recurso en linea
ReCal, dando como resultados un alfa de 0.844. Este resultado, siguiendo Lofgren (2017), es indicador de
buena fiabilidad, ya que la cifra obtenida es superior a <0.8.

7. Resultados

Tras realizar el analisis documental de contenido de los diversos curriculos educativos, hemos podido
determinar como en los curriculos regidos por la LOE no se menciona la seguridad y privacidad digital a
excepcion de una referencia en el curriculo de Educacion para la Ciudadania de la Comunidad Auténoma
de Catalufia. Esta referencia del decreto 23/2007 dice “Reflexion critica sobre las conductas responsables
en la utilizacion de las TIC (autonomia, autocontrol, seguridad, etc.) y en la movilidad viaria” (p. 21920).

Por tanto, hay una presencia casi inexistente del concepto. Similares son los resultados obtenidos del
analisis de la LOMCE, donde unicamente se menciona en los cutriculos de las Comunidades Auténomas de
Valencia y Catalufia. Concretamente, se han identificado 22 referencias, de las cuales 18 son de C.A. Valencia
y 4 de la C.A. Catalufia (ver Tabla 1).

Tabla 1. Frecuencia de las referencias de seguridad y privacidad digital (LOMCE)

Andalucia | Aragén | Catalufia Galicia Madrid | Murcia | Valencia BOE | Total
Geografia e Historia 0 0 0 0 0 0 1 0 1
Lengua Castellana 0 0 4 0 0 0 4 0 8
Educacion Visual y Plastica | O 0 0 0 0 0 0 0 0
Matematicas 0 0 0 0 0 0 13 0 13
Total 22
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La asignatura con mas referencias a la seguridad y privacidad digital es Matematicas. Ejemplo de ello
es: “Adquisicion de habitos y conductas para la comunicacion y la proteccion del propio individuo y para
proteger a otros de las malas practicas como el ciberacoso”. Es importante destacar que el curriculo de la
materia de matematicas de la C.A. de Valencia tiene diversas referencias relacionadas con el arte y al patri-
monio, los cuales se trabajan como un recurso para la estética y las formas matematicas.

Si nos centramos en los resultados obtenidos a partir del software Iramuteq y observamos el analisis
de similitud de las referencias obtenidas en la LOMCE (ver Figura 1), la seguridad es responsabilidad del
individuo que tiene que protegerse, en sus habitos digitales, de posible ciberacoso en su practica o consumo
mediatico diario, y es un aspecto propio de la comunicacion digital que tiene que ser aprendida como un
entorno virtual de las dinamicas sociales, y como tal es tarea del colectivo.

Figura 1. ADS con comunidades y halos (ILOMCE)
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Esta tendencia residual o inexistencia del concepto “seguridad y privacidad digital” se revierte, en
cierta forma, en el Real Decreto 217/2022, de 29 de marzo, por el que se establece la ordenacion y las ense-
flanzas minimas de la Educacién Secundaria Obligatoria, LOMLOE, en el cual se han encontrado un total
de 59 referencias: 51 de seguridad y 8 de privacidad digital.

En la figura 2, se aprecia como la palabra «seguridad», que aparece 51 veces y no necesariamente esta
asociada a lo digital, y se entiende como parte de la cultura de convivencia de una comunidad en términos
de integridad nacional, estatal e internacional. Se asocia a los principios de seguridad juridica y de confiden-
cialidad, a la gestién de emociones personales e intrapersonales y a la seguridad fisica, por ejemplo, en las
actividades deportivas o, de laboratorio, ademas de ser parte de la educacion para la paz y de las normas de
seguridad. En definitiva, se asocia a la ética del comportamiento humano y es un descriptor del perfil de
salida de la ESO para la competencia matematica y en ciencia, tecnologia e ingenierfa: “Aplica principios de
ética y seguridad en la realizacion de proyectos para transformar su entorno préximo de forma sostenible”.

El concepto de seguridad en red se encuentra, sobre todo, en la materia de Digitalizacion, en la etapa
de la Educacion Primaria, en la que se hace énfasis en la integridad y proteccion de la identidad digital, y en
la reflexién critica de los contenidos que se publican en Internet. También aparece en la materia de Tecno-
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logfa y Digitalizacién para la Educacion Secundaria, en la cual se hace referencia al uso instrumental de los
dispositivos digitales, a las amenazas y riesgos como el ciberacoso, la sextorsion, la vulneracién de la imagen
y de la intimidad, el acceso a contenidos inadecuados, adicciones, etcétera, asi como a las medidas de pro-
teccion de datos y de la informacion personal. Ademas, se advierte sobre la importancia de asumir practicas
seguras para el bienestar digital propios y de los demas, pero sobre todo del proprio, ya que se insiste mas

en la proteccion que en las responsabilidades.

Figura 2. ADS con comunidades y halos (LOMLOE) - Seguridad
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La palabra «privacidad», aunque aparezca en menos ocasiones, se asocia directamente a la competen-
cia digital, y no se aprecian otras asociaciones a parte de las que entienden la privacidad como componente
de la seguridad digital, estrictamente vinculada en el uso de Internet. De hecho, en la documentacién con-
sultada aparece dos veces asociada a la palabra «seguridad». Por tanto, la privacidad es una caracteristica o
una condicion de la seguridad para el uso de las tecnologias digitales y, concretamente de los contenidos que
se visualizan, que se comparten y que se producen en Internet.

En la Figura 3, se visualizan las relaciones de similitud de la palabra privacidad dentro del curricu-
lo de la LOMLOE. En este caso, se refiere a la seguridad digital como elemento a tener en cuenta en los
procesos de comunicacion, la identidad digital, y la necesidad de ser critico para el bienestar personal y de
las demas personas en el uso de Internet, aunque, una vez mas, el autocuidado es mar remarcado que el de

responsabilidad.
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Figura 3. ADS con comunidades y halos (LOMLOE) — Privacidad
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En la tabla 2 es posible observar como en la LOMCE, la seguridad y privacidad son aspectos relacio-
nados con los habitos de la comunicaciéon audiovisual; con la LOMLOE la seguridad tiene un valor por si
mismo, mientras que la privacidad es una caracteristica de la seguridad. Por lo que, aunque nosotros hemos
hablado de la seguridad y de la privacidad como descriptores distintos, la privacidad es parte de la seguridad,
o mas bien una finalidad para poder garantizar un uso digital responsable y comprometido con la ciudadania

y, por ende, inseparable de lo que se considera un uso responsable de Internet.

Tabla 2. Relacion de nubes de palabras entre LOMCE y LOMLOE respecto a la seguridad y privacidad

LOMLOE LOMLOE
(privacidad)

LOMCE

(sequridad y privacidad) (seguridad)

analisis amrﬁggipu\acidn

mbloquepemonal informacién

21 ela comunlcaC{on .
Tocompetencia

sdato @ etiqueta

Q conteney b= USO discursivos

crmcom 2
preventivo > d I I a | g elemento
vulneramon

adaptacion ]

._producto publico g
apréﬁﬁszaje informacion £
mpresienligeon INividuo — §

fomateade. S PrOLECCION  tarea

c:omun’\.gl:a)re‘.eI © ciberacoso texo
aplicar . praCthO ;‘egg;';z’;ﬁ'

conocer

comunicacion -

organismo imporiancs
necesane oleCiG, oo

pueblo gestion g personal compet W
ieyestado & red cludadania -D

nqohma alumnadog\ona
ooperacwon paz dlgltal %g‘ﬂnmm

seguridad

epaza

e lomo
§ vitual Con ucta mé!:%ﬁ.fm ;’ggg::cggjae nacional di, i
: %z..,zgs.‘csamﬁg'g G.social identidad 770

género rlesgodlsposmvo:magen
sequridadalumnado

medio aCEfdesmformacién

multimodales;
paraiexma es prg]:ﬁg ‘rﬂ%

av sostemhle medm accm
undo s,

slieepda, malopropio
H meege"dlglta| colalt)ogar
“itm.contenerseniciopiicacon
documento bueno anaiisis

adauisicién tipo
presentacion prevenir

B

cantnhu mé

8. Discusion

La seguridad y la privacidad son componentes fundamentales para definir las responsabilidades de
las personas en el uso de Internet. Sin embargo, aunque curricularmente la seguridad es una dimensién de
la ciudadania digital que engloba a la privacidad, en la normativa vigente, existe el derecho a la privacidad
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pero no aun la prevencion legal de aspectos como la proteccion de la identidad digital, o de los usos ilegales
de Internet, sobre todo en menores (Sousa e¢f al., 2019). Aunque el Instituto Nacional de Ciberseguridad de
Espafna (INCIBE) funciona como centro nacional de coordinacion, y ha puesto en marcha el Foro Nacional
de Ciberseguridad, la legislacion es atin muy fragil en términos de seguridad (DESI, 2021).

Por tanto, si la seguridad en el uso de Internet recae en los prosumidores, y no existen normas preci-
sas para la defesa de los menores, se hace necesaria una formacion especifica sobre ello. Por ejemplo, sobre
cémo funciona el rastreo de las interacciones que producimos directa e indirectamente: desde nuestros
comentarios, /Zkes y afirmaciones, hasta nuestro material compartido. I.a formacion instrumental tiene que
ver, por ejemplo, con el conocimiento del uso de la opcién “incégnito” cuando se navega por Google o la
activacion del bloqueo en la bisqueda de contenidos en menores.

En la literatura sobre competencia mediatica asistimos a cambios de conceptualizacion conforme
va evolucionando y cambiando la legislacion educativa. Tal como se indica en nuestro analisis, pasamos de
una competencia mediatica instrumental, a una competencia medidtica basada en la comprensién de los
contenidos, a una que trata aspectos de la ciudadania digital. Se sefialan tres dimensiones de la competencia
mediatica siguiendo la AMI en su definicién: 1) digitalizacion; 2) contenidos; 3) uso y consumo (prosumer).

La digitalizacion refleja con un nivel instrumental basico de aprendizaje del lenguaje técnico de las
herramientas digitales; los contenidos tienen que ver con una comprension critica de la informacion y elabo-
racion del conocimiento a partir de herramientas digitales; el uso y consumo tiene que ver con la seguridad
y privacidad y una ética mediatica. Estas tres dimensiones tienen ciertamente su particularidad, pero estan
conectadas entre ellas con relacion a la ciudadania digital, ya que la digitalizacion implica creacion, consu-
mo y difusién de productos digitales con relacién a contenidos concretos; la comprension o creacion de
contenidos esta relacionada con la capacidad adquirida en los instrumentos digitales, pero también con su
acceso y la superacion de la brecha digital en sentido no solo de digitalizaciéon instrumental, sino también
de contenido.

Las ciencias sociales, tal como se lee en la nueva legislacion LOMLOE, permiten, desde lo proce-
dimental, contrastar criticamente el origen de las fuentes informacionales sobre las cuales construimos el
conocimiento y nuestras visiones sobre la realidad. En tercero y cuarto de la ESO, se establece como uno de
los saberes basicos la ciudadania ética digital, que tiene que ver con nuestro comportamiento social en red
y es parte de una cultura mediatica que se basa en lo visual: graficos, esquemas, mapas mentales, diagramas,
cada vez mas frecuentes en la organizacion sintética del conocimiento social. Tal como afirman Guerreo ef
al. (2021), los docentes de ciencias sociales estan cada vez mas concienciados y necesitados de recibir for-
macion de implementacion de recursos digitales que ensefie y eduque a la ciudadania digital.

Si quitamos importancia a las materias sociales para entender los fendmenos de la realidad, analizarlos
e interpretarlos de forma procedimental en nombre de una formaciéon mas trasversal, se puede llegar a ge-
nerar un conocimiento inestable, y una manera poco rigurosa de abordar los grandes temas de la actualidad.
Contrariamente, esto puede estimular una formacién que, en lugar de ser promotora de conocimiento, esté
sujeta a modas ¥, lejos de crear alternativas en la mente de la juventud, la conduce a expresar sus conviccio-
nes a partir de slogans y no de argumentaciones.

Por tanto, los educadores, formadores y docentes, tenemos que ser conscientes que la red no es un
lugar seguro, que tiene que ser utilizado a partir de conocimientos concretos, incluidos juridicos y penales,
y que la formacion en su uso, sobre todo con menores de edad, al menos hasta el momento, es penalmente
mas preventiva que resolutiva. Que esta formacion tiene que ver con la publicacién (uso directo), y posteo
(uso indirecto) de contenidos propios y de otros, y sobre el concepto de privacidad; asi como sobre todos
los posibles riesgos que se pueden dar en Internet. De ahi la necesidad de una formacién especifica en este
aspecto de la AMI y muy afianzada a la construccién de una ciudadania digital.
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