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Resumen: Este estudio examina la evolucion y perspectivas de los sistemas de gestion documental (SGD) en el marco
de la transformacion digital. Analiza la integracion de la gestion documental en los procesos organizativos, conforme
a las normas ISO 15489 e ISO 16175, que garantizan autenticidad, integridad y disponibilidad de los documentos. Se
describen las fases del ciclo de vida documental —captura, clasificacion, retencion, preservacion y acceso— y la
funcion de los SGD en la mejora de la eficiencia, trazabilidad y cumplimiento normativo. El estudio compara las
soluciones de software abierto y propietario, valorando su grado de flexibilidad, personalizacion y soporte técnico.
En la parte final, el autor concluye que los gestores documentales abiertos, como Alfresco, OpenKM y OpenProdoc,
ofrecen una sélida base para la implantacion de politicas de gestion documental interoperables y sostenibles, al tiempo
que promueven la transparencia, la colaboracion y la preservacion digital a largo plazo en las organizaciones.
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1 INTRODUCCION

Los documentos, en papel o electronicos, forman parte integral de cualquier entidad, organizacion empresa o institucion. Dentro de

los documentos mas comunes que se generan en una organizacion encontramos actas, informes, contratos, facturas, acuerdos, alba-

ranes, presupuestos, impuestos, proyectos, memorias, etc. y hacen de su correcta gestion un desafio de caracter permanente. La ges-

tion documental hace referencia al conjunto de normas y técnicas empleadas para administrar cualquier documento de una organi-
zacion, permitiendo poder recuperarlo en cualquier momento y controlar el tiempo que debe guardarse.
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2 PEDRO MANUEL DIAZ ORTUNO

Las organizaciones son conscientes de la importancia de gestionar adecuadamente el flujo de documentos asociados
a sus procesos de funcionamiento, desde la creacion o captura del documento, hasta su eliminacién final. Bustelo-Ruesta
(2011, 130) afirma que “el principal objetivo de cualquier modelo de gestion de documentos debe ser la integracion de
los procesos y controles documentales en los procesos de trabajo”. La Norma ISO 15489 para la gestion de documentos)
propone “la integracion de la gestion de documentos en los sistemas y los procesos de la organizacion” considerando
que, por la vinculacién entre procesos y flujo de documentos asociados, “los sistemas de informacion, las aplicaciones
de negocio y los sistemas de comunicacion, asi como los procesos de gestion que estos respaldan, se deberian disefar,
modificar o revisar para que la creacion e incorporacion de los documentos apropiados sea una tarea habitual dentro de
las actividades de la organizacion”.

El software de gestion documental facilita el almacenamiento seguro de los documentos y ayuda a encontrar el que
se necesita. Un sistema de gestion de documentos (SGD) tiene como objetivo la gestion ordenada del capital intelectual
de una empresa mediante la documentacién de todo conocimiento presente dentro de ella. La necesidad de organizar los
documentos electronicos es un factor importante para las organizaciones, pasando a un segundo plano las copias en
papel. Pretende la captura, almacenado, actualizacion y rastreo de la documentacion, con el fin de reducir el riesgo de
pérdida por no documentacion, renuncia o despido de trabajadores.

La gestion de contenidos mediante sistemas de gestion documental tiene como objetivo hacer que la gestion de la
informacion corporativa sea mas eficiente y efectiva por la simplificacion del almacenamiento, seguridad, control de
versiones, y la retencion. Entre los beneficios para una organizacion destacan una mayor eficiencia y una mejor control
y reduccion de costos. No es suficiente la “gestion” del contenido, es importante la capacidad de acceso a la version
adecuada de un documento o registro: “ECM cubre la gestion de la informacion en todo el ambito de una empresa si
esa informacion se presenta en forma de un documento en papel, archivo electronico, flujo de impresion de base de
datos, o incluso un correo electronico” (AlIM, 2021).

Segiin AIIM (2021) la gestion de contenido organizacional es fruto de la recopilaciéon y organizacion sistematicas
de informacion que va a ser utilizada por una audiencia designada: ejecutivos de negocios, clientes, etc. No es una
tecnologia nica, ni una metodologia ni un proceso, es una combinacion dindmica de estrategias, métodos y herramientas
utilizadas para capturar, gestionar, almacenar, preservar y entregar informacion que respalda los procesos
organizacionales clave a lo largo de todo su ciclo de vida:

e La captura se reduce a la entrada del contenido en el sistema. Implica la conversion de la informacion de docu-
mentos en papel a formato electronico a través de la exploracion, escaneo o digitalizacion. Las tecnologias de
captura también abarcan la creacion de metadatos que describen las caracteristicas de un documento para su facil
localizacion a través de la tecnologia de busqueda.

e Gestionar es hacer que el contenido pueda ser encontrado y utilizado por cualquier persona a la que esté desti-
nado. Esta categoria incluye cinco areas de aplicacion tradicionales:

o Gestion de documentos.

o Gestion de contenidos web (CMS).

o Gestion de documentos de archivo (‘Record Management’).
o Gestion de flujos de trabajo y procesos de gestion (BPM)

o Colaboracion (‘groupware’).

e Almacenar significa encontrar un lugar apropiado en la infraestructura en un sistema de gestion de contenido
formal u otra solucién (sistemas de archivos, gestor de contenidos, bases de datos, deposito de datos o ‘datawa-
rehouse’, etc.).

e Preservar se refiere a la atencion a largo plazo, a “archivar”, a la practica de proteger el contenido para que pueda
utilizarse cuando la organizacion necesite que esté disponible. La conservacion se realiza generalmente teniendo
en cuenta las caracteristicas de gestion de documentos de archivo y el cumplimiento de regulaciones guberna-
mentales y corporativas.

e Y con entregar, se trata de poner la informacion en las manos de las personas adecuadas cuando la necesitan.

Las herramientas de apoyo a la gestion documental se orientan por tanto a: la gestion de contenidos empresariales;

el almacenamiento, preservacion, busqueda, visualizacion de documentos electronicos en diferentes formatos; flujos de
trabajo, asignacion de metadatos, administracion de usuarios, gestion de versiones de documentos, y edicion de
documentos con herramientas ofimaticas.
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PROSPECTIVA DE LOS SISTEMAS GESTORES DE DOCUMENTOS. 3

Los documentos de archivo son los acumulados por la actividad de una organizacion que adquieren una funcion
informativa después de cumplir con la funcién principal para la cual fueron producidos. La gestion de documentos de
archivo forma parte de los sistemas de gestion documental, y permite implementar las politicas y procedimientos para
la retencion, control y disposicion de los documentos de archivo para el cumplimiento normativo y corporativo.

Los sistemas de gestion de procesos (BPMS) soportan el ciclo de vida de los procesos de gestion: modelado,
ejecucion, monitorizacion, medicion, analisis, auditoria y optimizacion. Automatizan procesos complejos, pero no
destacan por una vision integrada de procesos y documentos con metadatos generados. Por este motivo, suelen disponer
de interfaces de integracion con sistemas ECM para el intercambio de archivos. La notacion BPMN 2.0 y CMIS permiten
mecanismos de interoperabilidad flexibles y facilitan la integracion de sistemas de planificacion de procesos con los
sistemas de gestion documental.

2 LAS NORMAS ISO VINCULADAS A LA GESTION DOCUMENTAL

La documentacion que genera una entidad u organizacion para realizar su actividad a través de aplicaciones de
software requiere contar con normas y estandares que permitan garantizar la autenticidad, fiabilidad, integridad y
disponibilidad. ISO (‘International Organization for Standardization’) junto con el Consejo Internacional de Archivos
(ICA), cred la Norma ISO 16175 en el afio 2006 (adoptada por la organizacion de normalizacion espaiiola AENOR bajo
el titulo Principios y requisitos funcionales para documentos en entornos de oficina electronica) con el propoésito de
desarrollar unos requisitos funcionales para productos de software utilizados en las organizaciones para la gestion de
documentos, en coherencia con la Norma ISO 15489 para la gestion de documentos.

La parte 1 de esta ltima norma define los conceptos y principios desde los que desarrollar los enfoques para la
creacion, captura y gestion de documentos, describiendo conceptos y principios relativos a:

a) los documentos, los metadatos de gestion de documentos y los sistemas de gestion documental;

b) las politicas, la asignacion de responsabilidades, la supervision y la formaciéon como apoyo a la gestion efectiva
de documentos;

c) el analisis del contexto de la organizacion y la identificacion de los requisitos de gestion de documentos;

d) los instrumentos de gestion de documentos;

e) los procesos para crear, capturar y gestionar documentos.

Los SGD comprenden un numero de elementos combinados de manera que puedan satisfacer los requisitos
identificados en un entorno determinado. La Norma ISO 16175-1 proporciona un modelo, requisitos funcionales de alto
nivel, con informacion explicativa y orientacion de uso, para cualquier aplicacion de software destinada a gestionar
documentos electronicos. Esta serie de requisitos se centra en lo necesario para asegurar que los documentos se gestionan
de forma correcta. Se estructuran en cuatro areas clave:

a) Captura y clasificacion de documentos: capturar y/o importar/ingresar evidencias de las actividades u
operaciones de gestion. Esto implica identificar conjuntos de informacion digital para que sirvan como
documentos y vincularlos a su contexto de gestion mediante metadatos.

b) Retencion y disposicion de documentos: los documentos deben conservarse y mantenerse accesibles para las
personas autorizadas durante el tiempo que sea necesario para dar respuesta a las necesidades legislativas y
corporativas. De conformidad con las autoridades de disposicion autorizadas, los documentos deberian
conservarse y eliminarse de forma gestionada, sistematica y auditable.

¢) Integridad y mantenimiento de documentos: poder registrar cualquier interaccion o cambio en los documentos.
Los metadatos que registran estas interacciones y modificaciones deberian incluir el nombre de la persona
responsable del documento, una marca de tiempo y detalles de cualquier cambio. Los metadatos deberian estar
vinculados de forma permanente a los documentos mientras existan.

d) Busqueda, uso e intercambio de documentos: las aplicaciones de gestion documental deben permitir la
blsqueda, recuperacion, uso, intercambio e interoperabilidad entre plataformas a lo largo del tiempo.
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Figura 1: Requisitos de los sistemas gestores de documentos agrupados por area. Fuente: Elaboracién propia.

Tabla I: Areas de requisitos clave

R1 Captura y clasificacion Obligaciéon

R1.1 Creacion, captura e importacion de documentos

R1.1.1 captura de documentos y los metadatos de gestion de documentos asociados; Debe
R1.1.2 cuando una aplicacion de gestion no pueda proporcionar la capacidad de ingresar documentos
y metadatos asociados, otros componentes deben proporcionar esa capacidad de ingresar
documentos y/o metadatos asociados desde otras aplicaciones o repositorios externos relacionados;
R1.1.3 capturar los archivos adjuntos y objetos incrustados junto con los mensajes digitales como
documentos vinculados o como un documento tinico compuesto cuando la aplicacion cree o reciba
documentos via sistemas de mensajeria electronica (correo electronico, mensajeria de texto o
mensajeria instantanea);

R1.1.4 permitir que la aplicacion de gestion importe documentos electronicos y metadatos asociados
directamente desde una aplicacion de gestion externa, ya sea de forma masiva o individual,
asegurando la integridad del contenido y estructura de los documentos. Cuando los documentos que
se vayan a capturar tengan criterios adicionales de verificacion de integridad (firmas electronicas,
‘checksum’, etc.), el sistema que los capture debe poder verificar la validez de acuerdo con estos
criterios (al menos en el momento de la captura).

R1.1.5 soportar la captura de documentos en formatos de archivo de uso comiin y/o en sus formatos | Deberia
nativos.

R1.2 Captura de metadatos de gestion de documentos

R1.2.1 habilitar la captura y mantenimiento de metadatos para la gestion de documentos en cualquier Debe
momento de la existencia del documento, de acuerdo con uno o mas esquemas de metadatos
predeterminados;

R1.2.2 poder asignar y vincular persistentemente identificadores unicos a cada documento y
agregacion de documentos;
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R1.2.3 soportar la capacidad de detectar y capturar automaticamente metadatos preexistentes para
la gestion de documentos procedentes de sistemas y procesos de gestion asociados;
R1.2.4 poder capturar metadatos ingresados manualmente.

R1.2.5 poder validar los valores de los metadatos frente a esquemas predeterminados y/o estandares Deberia
sintacticos;

R1.2.6 admitir formatos comerciales comunes (por ejemplo, XML) o combinaciones de formatos
para elementos/propiedades de metadatos;

R1.2.7 poder capturar y vincular de manera persistente los procesos de flujo de trabajo asociados
con los documentos, incluidas las aprobaciones.

R1.2.8 permitir que los agentes autorizados agreguen anotaciones o notas a los documentos como Puede
metadatos vinculados de acuerdo con las reglas y politicas de negocio (por ejemplo, los agentes
autorizados pueden incluir a personas que son objeto de los documentos).

R1.3 Clasificacion de documentos

R1.3.1 poder asociar documentos a nivel de objeto individual y/o agregacion en su contexto de Debe
negocio;

R1.3.2 respaldar la documentacion de los cambios en el contexto de la gestion a lo largo del tiempo,
conservando la capacidad de vincular el contexto de negocio con precision a lo largo del tiempo.

R1.4 Gestion de cuadros de clasificacion

R1.4.1 gestionar y mantener un cuadro de clasificacion aprobado. Puede

R2 Retencion y disposicion Obligacion

R2.1 Retencion, revision, transferencia y destruccion de documentos

R2.1.1 poder asignar un periodo de retencioén y disposicion apropiado en la solicitud para cada] Debe
documento y agregacion de documentos y también permitir la actualizacion de estos periodos de
retencion y disposicion si fuera necesario, debido a cambios en los requisitos legales o de negocio;
R2.1.2 conservar los metadatos clave (segun lo estipulado por los estandares locales/jurisdiccionales
pertinentes), incluidos los metadatos que documenten la autorizacion de disposicion, para el
documento y/o agregacion después de la disposicion del documento y/o agregacion;

R2.1.3 almacenar el estado del documento (y/ o de la agregacion de documentos) como «eliminado»
o «transferido a X» desde la fecha de disposicion del documento;

R2.1.4 tener la capacidad de pausar la disposicion, evitando que los documentos sean eliminados;
R2.1.5 informar sobre el estado y la actividad de disposicion cuando se realiza la disposicion de los
documentos dentro de la aplicacion;

R2.1.6 si lo requiere el calendario de conservacion, asegurar que la destruccion de los documentos
resulte en la eliminacion total o inaccesibilidad del contenido de todos los documentos (incluidos
todos los componentes de cada documento y cualquier copia de seguridad) segtin lo autorizado, y que
no se puedan restaurar mediante funciones del sistema operativo o técnicas especializadas de
recuperacion de datos;

R2.1.7 contar con la capacidad de transferir documentos de valor continuo junto con sus metadatos a
un archivo interno de la organizacion o a un servicio de archivo de terceros autorizado.

R2.1.8 marcar automaticamente los documentos como elegibles para disposicion y eliminarlos una| Deberia
vez que hayan expirado sus periodos de retencion y, si asi lo requiere el calendario de conservacion,
cuando los documentos hayan sido revisados por un agente/usuario autorizado;

R2.1.9 restringir la operacion de disposicion a un administrador de la aplicacion de gestion; admitir
una variedad de factores desencadenantes de disposicion (fecha de creacion del documento, fecha de
su ultima recuperacion, fecha de apertura o cierre de una revision y/o agregacion de documentos, etc.).

R2.2 Migracion y exportacion de documentos

R2.2.1 poder migrar/exportar documentos y metadatos asociados y, cuando corresponda, llevar a cabo|  Debe
agregaciones de documentos aplicables hacia un formato de archivo mas apropiado o actualizado para
los documentos para respaldar la retencion y uso continuos, otra aplicacion de gestion dentro de la
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organizacion, una aplicacion de gestion de sustitucion cuando la aplicacioén de origen se desmantele
(“decomisiones”); y/o un sistema en una organizacion diferente;

R2.2.2 asegurar que cualquier accion de migracion/exportacion pueda incluir:

todos los documentos y, en su caso, agregaciones de documentos;

los metadatos asociados a los documentos y agregaciones de documentos exportados; y

los metadatos del historial de eventos asociados con los documentos exportados;

R2.2.3 poder migrar/exportar documentos electronicos y, en su caso, agregaciones de documentos de
manera que:

no se degrada el contenido y la estructura de los documentos ni de las agregaciones de documentos;
se mantienen las asociaciones entre los documentos exportados y sus metadatos asociados; y

se mantienen las relaciones entre los componentes exportados de un documento, entre documentos
exportados y, en su caso, entre agregaciones de documentos, para que sus vinculos estructurales se
puedan reconstruir en la aplicacion receptora;

R2.2.4 poder testear y verificar que la migracion o exportacion no ha degradado la integridad de los
documentos y de los metadatos clave por debajo de los estandares minimos establecidos por el negocio
y/o por la jurisdiccion;

R2.2.5 permite migrar/exportar documentos mas de una vez.

R2.2.6 poder implementar la destruccion de los documentos de origen después de su| Deberia
migracion/exportacion exitosa a la nueva aplicacion;
R2.2.7 estar disefiado de tal manera que los agentes autorizados puedan acceder a las tablas de datos
subyacentes y al contenido de la aplicacion después de su desmantelamiento (“decomisién”) a través
de un visor o usando tecnologia de virtualizacidon, cuando los documentos inactivos/cerrados solo se
requieren para la retencion a corto plazo y, por lo tanto, no para ser migrados;
R2.2.8 soportar el control de acceso al contenido de los documentos aplicado a nivel de documento y
la persistencia de ese control cuando el contenido se exporta/transmite/migra desde la aplicacion de
origen.
R3 Integridad y mantenimiento Obligacion
R3.1 Autenticacion y seguridad en la gestion de documentos
R3.1.1 asegurar que el contenido de los documentos pueda ser reparado o protegido de alteraciones no| Debe
autorizadas; permitir controles sobre la alteracion o edicion de metadatos de acuerdo con las reglas de
negocio estipuladas por la organizacion;
R3.1.2 poder generar ‘cheksums, ‘hashes’ o implementar otros mecanismos para respaldar la
verificacion de integridad en un momento dado;
R3.1.3 autenticar rutinariamente a cualquier usuario antes de permitir el acceso a la informacion si los
documentos requieren un cierto nivel de permiso;
R3.1.4 capturar y mostrar automaticamente los detalles de todas las operaciones de autenticacion y
relacionadas con la seguridad.
La aplicacion de gestion deberia, ya sea sola o junto con otras aplicaciones: Deberia
R3.1.5 poder capturar y almacenar de forma persistente metadatos que documenten el uso de firmas
digitales (fecha, hora y validacion) con el documento;
R3.1.6 capturar cualquier otro detalle de confirmacion para firmas digitales de tal manera que puedan
ser recuperados con el documento, pero sin comprometer la integridad de una clave privada;
R3.1.7 apoyar la transmisién segura de documentos, incluido el cifrado de documentos para una
transmision segura cuando sea apropiado.
R3.2 Almacenamiento, generacion de informes y gestion de metadatos
R3.2.1 garantizar que los documentos y los metadatos asociados controlados por la aplicacion se| Debe

almacenan de forma persistente y segura y que permanecen accesibles y recuperables a lo largo del
tiempo durante sus periodos minimos de retencidon para los agentes autorizados;

R3.2.2 poder producir informes sobre captura, uso y disposicién de los documentos;

R3.2.3 poder informar de las acciones realizadas en los documentos, ya sea por la propia aplicacion o
por agentes y administradores autorizados.
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La aplicacion de gestion deberia, ya sea sola o junto con otras aplicaciones: Deberia
R3.2.4 poder administrar, mantener y/o vincular a perfiles o esquemas de metadatos aprobados a lo
largo del tiempo de manera que respalden la captura automatizada y el mantenimiento de valores de
metadatos validados para documentos y agregaciones de documentos.

R4 Descubrimiento, uso e intercambio Obligacion

R4.1 Busqueda, recuperacion, presentacion, uso e interoperabilidad

R4.1.1 proporcionar herramientas para buscar y recuperar documentos y metadatos; Debe
R4.1.2 extraer y procesar documentos en un formato utilizable;

R4.1.3 poder integrarse e interoperar con otros sistemas de informacion que tengan la funcionalidad
adecuada cuando la aplicacion de gestion no pueda por si misma realizar procesos de gestion de
documentos.

R4.1.4 soportar el uso del sistema a través de dispositivos moviles; Puede
R4.1.5 permitir a los agentes configurar la aplicacion para crear vistas de documentos, busquedas o
servicios de presentacion personalizados;

R4.1.6 permitir la colaboracion con terceros externos y para el intercambio de documentos y/o
metadatos con plataformas externas, redes, servicios y espacios de trabajo colaborativos;

R4.1.7 poder hacer que los datos aprobados almacenados dentro de la aplicacion estén disponibles para
ser recolectados por servicios y aplicaciones externos como datos abiertos vinculados (‘linked open
data’ 0 LOD) a través de una interfaz de protocolo de aplicacion utilizando protocolos como OAI-PMH
o CMIS.

R4.2 Restricciones y permisos de acceso

R.4.2.1 aplicar restricciones de seguridad y acceso asegurando que solo los agentes autorizados pueden|  Debe
acceder a los documentos adecuados segun sus derechos de acceso;

R4.2.2 aplicar protocolos de seguridad y acceso para proteger el contenido de los documentos y de sus
metadatos del acceso no autorizado, alteracion o destruccion;

R4.2.3 crear y mantener metadatos de acceso, uso y seguridad, generando registros de eventos seguros
que documenten el acceso y uso de los documentos para cada documento/agregacion de documentos
especifico.

R4.3 Duplicacion, extraccion y redaccion

R4.3.1 contar con mecanismos que permitan la duplicacion autorizada de documentos o extractos de|  Debe
documentos para su uso dentro de la propia aplicacion o en otras aplicaciones y/u organizaciones, de
acuerdo con las reglas de negocio predeterminadas.

R4.3.2 permitir la creacion de un extracto de un documento, mediante el que la informacion sensible| Deberia
se elimina u oculta a la vista en el extracto, mientras que el documento de origen permanece intacto,
asegurando que los metadatos que documenten la accion de extraccion se generan y capturan.

3 LOS SISTEMAS DE GESTION DE DOCUMENTOS

Las organizaciones necesitan disponer de una estructura organizada y segura para sus documentos. Para ayudar con
esta organizacion y establecer restricciones de acceso a documentos al personal no autorizado autorizaciones deciden
dotarse de un sistema de gestion documental (SGD). La funcion principal de cualquier gestor documental es manejar
los documentos y expedientes necesarios para una organizacion o equipo de personas. Trata de organizar y clasificar los
documentos, expedientes, archivos e imagenes digitales en una localizacion centralizada a la que los miembros de la
organizacion puedan acceder de forma fécil y sencilla.

Este tipo se sistemas esta orientado al almacenamiento y gestion de documentos digitales que proporcionan servicios
de: control del flujo de documentos, almacenamiento, control de versiones, validacion de datos, asignacion de tipologias
(para poder gestionar su ciclo de vida particular) y metadatos (fichas descriptivas), agrupacion en expedientes o
estructuras jerarquicas, asignacion de niveles de seguridad (limitar qué puede hacer cada usuario o grupo de usuarios),
distribucion, busqueda y recuperacion documentos, y definicion de un ciclo de vida para que, por ejemplo, los
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documentos se borren automaticamente al cabo de los afos. Soporta tanto los formatos de documentos mas utilizados
como XML, .doc, .odf o .pdf, como formatos mas técnicos y especificos de determinados sectores. Una de las funciones
importantes es la del reconocimiento optico de caracteres (OCR) para la digitalizacion de documentos en papel y la
identificacion del contenido, adaptandolo a la estructura de organizacion y almacenamiento.

3.1 Caracteristicas

Las principales caracteristicas de los SGD existentes en el mercado son:

1. Localizacion central. El amplio numero de canales a través de los que la informacion llega a las organizaciones
puede ocasionar que grandes volumenes de informacion queden desestructurados y repartidos entre distintos
sistemas. Un sistema de gestion documental almacena y organiza toda la informacién proveniente del trabajo
diario de la organizacién en una ubicacidn central (repositorio). La organizacion determinard qué empleados
pueden tener acceso a los documentos alojados en dicha localizacion gracias al mecanismo de concesion de
permisos. Esta centralizacion de la informacion supone terminar con la busqueda de documentos por las redes
de carpetas de la organizacion agilizando de esta forma el trabajo.

2. Organizacion y gestion. Un SGD, normalmente con un sistema de almacenamiento compartido, permite
clasificar y organizar los documentos en carpetas y subcarpetas, identificadas unicamente por el nombre. Los
documentos quedan agrupados en una jerarquia de contenedores (carpetas o expedientes), con metadatos
asociados que permiten la estructuracion de los contenidos y la realizacion de busquedas mas especificas dentro
de la estructura, y facilitan la aplicacion de ciclos de vida a los documentos contenidos. Cuando almacenamos
un documento en un contenedor asignamos un tipo de documento. Cada tipo documental se asocia a metadatos
(caracteristicas de los documentos que pueden ser obligatorias, opcionales, con valores controlados por listas
o tesauros, etc.) que identifican al documento y permiten la recuperacion de acuerdo a diversos criterios. Los
tipos de documento y sus metadatos caracteristicos facilitaran la busqueda de todos los documentos de un tipo
dado, posibilitaran la determinacion de tratamientos especificos sobre los tipos documentales (copias
automaticas, avisos a usuarios, borrado en una determinada fecha, etc.).

3. Busqueda por contenido. Sin un motor interno de busqueda el repositorio puede ser un lugar perfecto para
esconder documentos. El motor de busqueda permite facilitar la localizacion de documentos en el repositorio
utilizando diferentes técnicas desde las mas tradicionales, a la bisqueda en lenguaje natural o utilizando
técnicas de inteligencia artificial. Generalmente extraen el contenido de los documentos independientemente
del formato de archivo y lo indexa para poder buscar por combinaciones de palabras del contenido de los
documentos, ademés de los metadatos. Este andlisis e indexacién ademas puede realizarse en diferido
(programado) para no interferir en el trabajo habitual, aplicando técnicas avanzadas de recuperacion de
informacion para implementar la busqueda por palabras y sus derivados.

4. Mejorar el flujo de trabajo. En un SGD es posible definir flujos de trabajo, enrutamiento de tareas, gestion de
formularios, notificaciones, aprobaciones, etc. y posibilita convertir estos flujos en procesos eficientes y
productivos. Mediante la automatizacion de funciones y tareas, el sistema proporcionara una imagen global de
los procesos de trabajo dentro de la organizacion. El control de procesos permitird el seguimiento de tareas
completas o incompletas, o la automatizacion de tareas repetitivas. Puesto que uno de los objetivos es la
automatizacion de las tareas, la mayoria cuentan con alglin tipo de herramienta de programacion de tareas,
motor de flujo de trabajo o BPM que permita la automatizacion de la gestion de documentos o expedientes (por
ejemplo, notificacion de fechas de cumplimiento, eliminacion de expedientes obsoletos o realizacion de
copias).

5. Colaboracién documental. Multiples personas pueden trabajar en un documento al mismo tiempo, mientras
éste esta alojado en una localizacion central. Con ello, los empleados podran acceder en todo momento a una
vision general de un documento, pudiendo modificarlo si se considera necesario. La colaboraciéon documental
permite, de esta forma, compartir ideas e informacion entre los empleados de una organizaciéon de forma mas
sencilla.

6. Control de versiones. Como un objetivo de los SGD es el trabajo en equipo, permiten la realizacion de
modificaciones de los documentos, pero controlando y conservando las versiones realizadas. Un documento
realizado por un grupo de trabajo puede ser modificado infinidad de veces, y los gestores documentales tratan
de controlar las diferentes versiones a través de un historial de versiones, con la posibilidad de acceder a
cualquier version para comparar versiones, recuperar informacion, eliminarla o afadirla. La mayoria de los
gestores documentales permiten la monitorizaciéon de cada actividad o los cambios realizados en cualquier
documento o qué usuario accedio a qué documento a través de las herramientas de control de versiones. Un
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documento se podra elaborar con diferentes versiones de este, realizadas por uno o varios usuarios
consecutivamente. Las opciones de versionado son variables, tanto en la forma de bloquear los documentos
como en la gestion de versiones y la visibilidad (en algunos casos se puede ver la version en elaboracion y en
otros solo la publicada). El control de versiones realiza un seguimiento de los cambios mediante la creacion de
nuevos archivos con cambios en el transcurso del tiempo para que pueda ver cualquier version editada que
desee.

7. Compartir documentos. Los sistemas de gestion documental facilitan la tarea de comparticion de documentos.
A través de la creacion de grupos o con accesos ilimitados a la localizacion central, los documentos pueden ser
distribuidos tanto de forma interna como externa. Los gestores documentales permiten a diferentes grupos
externos a la organizacion el acceso a documentos necesarios.

8. Seguridad de la informaciéon y recuperacion. Aun son muchas las organizaciones que mantienen sus
documentos almacenados en archivos fisicos y la posibilidad de que un documento termine perdido o
deteriorado es alta. Estableciendo copias digitales de documentos en papel, el riesgo de pérdida disminuye de
forma considerable. De esta forma, la organizacion trabaja con la seguridad de que toda su informacion esta
ubicada en un mismo sistema, sistema que puede incluir entre otras caracteristicas, la recuperacion de datos en
caso de desastre. La mayoria de los SGD ofrecen opciones de copia de seguridad. Si todos los datos desaparecen
por cualquier mal funcionamiento, siempre tendremos la posibilidad de restaurarlos desde las copias de
seguridad. Los documentos electronicos se pueden restaurar en caso de un mal funcionamiento en el sistema
de gestion documental porque la mayoria de ellos permiten crear un archivo de respaldo para sus datos.

3.2 El software de gestion de documentos

El software de los SGD esta disponible en varias formas, desde la instalacion en servidores propios o de terceros
hasta las versiones de software en la nube. Hay software gratuito o de pago, paquetes de software de fuentes abiertas o
privativos, o softwares especiales para sectores concretos. No todos los paquetes son adecuados para ser utilizados por
todos los tamafios de organizaciones y esta adecuacion se refleja en la diversidad de la oferta de software de gestion
documental. Algunos sistemas estan especialmente disefiados para pequefias organizaciones, mientras que otros son
interesantes para medianas o para grandes. Los servicios de consultoria y desarrollo permiten adaptar la funcionalidad
del sistema gestor a los procedimientos y especificidades de la organizacion. Donde antes se implantaban sistemas
complejos de empresas de cierto renombre, ahora también existen softwares sencillos, pequefios y flexibles de marcas
no tan conocidas. La mayoria de los proveedores estan dirigidos a las pymes en Espafia, y pueden ofrecer una solucion
para la gestion de documentos.

3.2.1 Software codigo abierto

En el mercado hay variantes ‘freeware’ (distribucion gratuita). Estos sistemas pueden descargarse, usarse y
distribuirse sin costes. Estas aplicaciones no permiten hacer cambios en el codigo fuente. Estas modificaciones si se
pueden realizar en los softwares de codigo abierto. Estas adaptaciones y modificaciones en el codigo fuente consiguen
que un sistema pueda llegar a cumplir los requisitos especificos de una organizacion. Esta posibilidad implica que el
personal encargado de su realizacion tenga un gran dominio del lenguaje de programacion y del propio SGD a adaptar.
Es fundamental trabajar con proveedores que ofrezcan garantias en cuanto al mantenimiento y las actualizaciones del
software. También es importante que el sistema elegido cuente con una amplia comunidad de desarrolladores que
favorezca el futuro del programa. Este tipo de software posee las siguientes ventajas:

1. Flexibilidad de la solucion: el acceso al cddigo permite a las organizaciones el control del producto y su
modificacion para adaptarlo a las necesidades de la organizacion.

2. Conocimiento del sistema: con el acceso al codigo fuente va implicito un entendimiento superior del
funcionamiento del programa, por la organizacion que lo adquiere o por el proveedor que se contrate para la
implantacion.

3. Actualizaciones: las comunidades de desarrolladores que trabajan detras de estos productos de codigo abierto
mantienen el software en constante estado de evolucion y mejora.

Por el contrario, presenta las siguientes desventajas:

1. La ayuda técnica es, normalmente, proporcionada por la comunidad. Existen escenarios en los que una
organizacién experimenta un problema en su gestor documental pero no existe un equipo de técnicos capaces
de encontrar soluciones. La organizacion tiene que recurrir a la comunidad de desarrolladores detras de la
herramienta para recibir ayuda.
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2. Carencia de habilidades para la administraciéon: aunque el conocimiento del sistema puede ser una ventaja, la
carencia de las habilidades necesarias para la administracion del sistema se convierte en una desventaja. En
muchos casos, la contratacion de expertos que formen a los administradores de sistemas de la organizacion es
también la mejor opcion.

3.2.2 Software de gestion documental propietario

Un gran niimero de organizaciones optan por hacer uso de un SGD propietario. A las organizaciones con necesidades
especificas se les ofrece sistemas mucho mas a medida, y ven en este tipo de software una forma de satisfacer sus
necesidades. Las funcionalidades adicionales hacen que los proveedores de software y hardware se decanten por
sistemas propietarios. El software se puede comprar e implementar en el servidor de la organizacidn, pero también en
la nube del proveedor. El proveedor se encarga de la gestion, el mantenimiento y las actualizaciones del software. La
mayoria de los pagos son por licencia y funcionalidades. Presenta las siguientes ventajas:

1. Soporte técnico. El proveedor proporciona la posibilidad de contratar el servicio técnico del sistema para
solucionar cualquier inconveniente que la organizacion sufra con su gestor documental.

2. Documentacion y Formacién. Disponibilidad de documentacion y diversidad de servicios de formacion (cursos
on-line, presenciales, etc.). Las organizaciones necesitan que no sélo los administradores de sistemas puedan
entender los programas con los que trabajan, sino todos los miembros que lo necesiten.

En el sentido contrario, presenta las siguientes desventajas:

1. El coste de este tipo de SGD suele ser mas alto que las soluciones basadas en software ‘open source’.

2. Dependencia de la organizacion respecto al proveedor. Las actualizaciones, nuevas funcionalidades o las
soluciones a errores son lanzadas en el momento en el que el productor estima necesario.

3. Las organizaciones adquieren una licencia para utilizar un SGD, pero no pueden ver o transformar el codigo.
Tienen restringidos el uso, modificacion y copia del software por motivos técnicos o legales, lo que limita las
posibilidades de personalizacion y adaptacion.

3.3 El dilema entre software de codigo abierto o el software propietario

El codigo abierto implica ciertas ventajas, tales como que permite trabajar con tecnologia que es mejorada
constantemente por la comunidad de desarrolladores, que la utilizan por su facil uso y las posibilidades de
personalizacioén y adaptacion, tanto desde la perspectiva del usuario final como del personal técnico. Por otro lado, el
software propietario ofrece servicios profesionales de implantacion, soporte y actualizacion de versiones. Tanto en el
caso de proyectos basados en codigo abierto como soluciones privativas, se deben tener en cuenta, a efectos de un
cribado inicial, los siguientes criterios:

a) Consolidacion: hay que valorar si el sistema evaluado es un proyecto nuevo aun no consolidado, un proyecto
consolidado con una larga trayectoria, o un proyecto que en los ultimos afios ha tenido pocas actualizaciones o
ninguna.

b) Es conveniente ponderar si el sistema evaluado tiene una comunidad de usuarios y desarrolladores relevante y
activa. La observacion del movimiento en foros publicos y los tiempos de respuesta de la comunidad puede ser
reveladora.

c¢) Hay que estudiar si se ofrecen servicios profesionales relacionados con la implantacion, soporte y
mantenimiento.

d) Un dato importante a tener en cuenta es la periodicidad de las actualizaciones de la aplicacion.

e) Es conveniente valorar el tiempo que se tarda en proporcionar un parche que solucione alguna vulnerabilidad
grave del sistema. También es interesante averiguar si existe algiin formulario o correo electrénico de contacto,
cuanto tiempo tardan en la respuesta. Estos aspectos dan una idea de la calidad del servicio.

f) También es conveniente localizar la documentacién de la aplicacion y echarle un vistazo rapido con el fin de
vislumbrar si va a ser suficiente en caso de tener que consultarla.

3.4 El formato del sistema de gestion documental

Alfresco se puede instalar en un servidor propio, alojarse en un servidor propio o en una nube (en forma de servicio
SaaS).

Ventajas y desventajas del SGD instalado en servidor:

e Control: decidimos la infraestructura y el entorno de implantacion del SGD.
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e Personalizacion: si se utiliza un SGD ‘open source’ tendremos mas posibilidades de adaptar la aplicacion.

e Escalabilidad: el SGD viene con un conjunto de funcionalidades que se pueden incrementar en funcién de las
actualizaciones de nuestro proveedor. Por otro lado, como administradores de la plataforma podemos habilitar
o deshabilitar funcionalidades para adecuar el SGD a cada escenario de uso dentro de la organizacion.

o Inversion inicial: elevada, sobre todo si la comparamos con el uso de SGD tipo SaaS. A cambio, nos aporta
independencia y autonomia.

e Periodo de implantacion: sera mas prolongado que en el caso del SGD como servicio. Deberemos tener en
cuenta la instalacion y el proceso de configuracion.

e Costes de implantacién, mantenimiento y actualizacién: a no ser que el proveedor incluya el proceso de
implantacion, éste serd un coste adicional, ademas del mantenimiento del servidor, y las actualizaciones del
software.

Ventajas y desventajas del SGD alojado en servidores de terceros:

e Proceso de implantacion: mas rapido que en la version ‘on premise’ porque el software estara instalado y
configurado, al menos a nivel standard.

e Escalabilidad: asistida por el proveedor de la solucion SGD.

e Inversion inicial: menor que en el caso de instalacion en servidor propio y siempre puedes alquilar el espacio
no utilizado a terceros.

e  Vulnerabilidades: la seguridad y escalabilidad dependen del proveedor del software, o del servidor en el que
esta alojado el SGD.

Ventajas y desventajas del SGD en formato SaaS:

e Sin instalacién: el SGD ya esté instalado y listo para usar. Estos servicios son gestionados también por el
proveedor.

e Pago por servicio: las plataformas SaaS no suelen tener compromisos de permanencia. Se paga por uso, lo que
permite cambiar de modelo de gestion en el momento que se desee. Sin costes de mantenimiento: todos los
gastos de mantenimiento o seguridad son a cargo del proveedor.

e Escalabilidad: a demanda de la organizacion, que es el cliente del proveedor.

e Variedad de funcionalidades: suelen ofrecer opciones de personalizacion del SGD y adaptacion de la gestion
a la medida de la organizacion.

e Personalizacion: usar el software como servicio, en ocasiones implica que no se pueden hacer cambios
drasticos en la configuracion.

e Actualizaciones regulares: los proveedores se encargan de los fallos de seguridad y de las nuevas
funcionalidades para mantener los niveles de satisfaccion y fidelidad del cliente.

e Seguridad: es gestionada por el propietario del software en modo SaaS, desde las copias de seguridad a la
resolucion de problemas de seguridad o desempefio. Ademas, el cliente puede establecer procesos adicionales
que incrementen la seguridad.

e Pérdida de control: el uso de la aplicacion como servicio, supone dependencia por parte del proveedor en
materia de seguridad. Si gestionamos informacion sensible, puede suponer una pérdida de control sobre la
seguridad.

e Nivel de soporte: la mayoria de los softwares en modo SaaS, ofrecen soporte técnico incluido con gestion de
copias de seguridad.

4 APLICATIVOS SOFTWARE DE GESTION DOCUMENTAL

Los desarrollos que se le hacen a un software de gestion documental se realizan de forma rapida y consecutiva. Es
importante que una empresa esté bien informada antes de que inicie el proceso de seleccion de software de gestion
documental. En Espafia, hay muchos proveedores diferentes con varios tipos de software de gestion documental.
Mientras que un paquete tiene como punto fuerte el archivo automatico, otros paquetes ofrecen una calidad muy alta de
colaboracion entre compaifieros. tic. PORTAL, plataforma perteneciente al Centro Europeo del Conocimiento EKCIT,
investiga todos los tipos de software de gestion de documentos en Espafia y comparte sus conocimientos con el lector
de forma gratuita. En la Guia de Gestion Documental 2022 se encuentra informacion sobre los proveedores, los paquetes
de gestion documental y los posibles precios.
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En nuestro estudio hemos seleccionado tres de los SGD que consideramos de interés para su implementaciéon n
organizaciones grandes, medianas y pequefias, y que cuentan con distribuciones en codigo abierto: Alfresco, OpenKM
y Openprodoc.

4.1 Alfresco

Sistema creado en junio de 2005 por John Newton, cofundador de Documentum y John Powell, antiguo ejecutivo
de Business Objects, quienes trajeron consigo una gran experiencia respecto a las necesidades de una aplicacion
orientada a la gestion de contenido empresarial. Es un sistema de gestion de documentos de escala organizacional
desarrollado en java, basado en estandares abiertos y para sistemas operativos tipo windows y linux. Retine un gran
numero de elementos técnicos muy reconocidos (Hibernate, Lucene, etc.) procedentes del sector de codigo abierto.
Proporciona un juego de interfaces de programacion que soportan multiples protocolos con los que los desarrolladores
pueden crear a medida y otras. Con Alfresco todos los documentos son objetos a los que se puede aplicar una serie de
métodos como la previsualizacion, la gestion de versiones, la gestion de permisos, etc.

Alfresco es, en muchos aspectos, bastante similar a otros SGD. Esta formado por un repositorio y un servidor de
aplicaciones que permite administrar contenidos, metadatos, asociaciones e indexacion y busquedas con el motor Solr-
Lucene. Incluye también herramientas para la gestion de un portal web para el acceso al contenido, y gestion de flujos
de trabajo con el estandar JBPM. Proporciona soluciones estandar como gestion de documentos, la gestion de registros
y la gestion de contenidos para la web. Entre las funcionalidades principales, cabe destacar la gestion de documentos y
los metadatos asociados (documentos ofimaticos, presentaciones, imagenes, XML, multimedia, etc.), gestion del ciclo
de vida de los contenidos (crear, compartir, versionar, aprobar, publicar, archivar, retirar), trabajo colaborativo (foros,
notificaciones, RSS, blogs, wikis, etc.) y gestion avanzada de flujos de trabajo, notificaciones y circuitos de validacion.

4.1.1 Objetivos de Alfresco

e  Gestiona cualquier tipo de informacion corporativa, independientemente del soporte (electronico o en papel),
del formato o de la aplicacion que se uso para crearla.

o Por ejemplo, permite a los usuarios guardar y gestionar ficheros multimedia (fotografias, videos,
ficheros de audio) en una base de datos de contenido comun y proporciona vistas dedicadas para
manejar los diversos formatos de ficheros de medios enriquecidos.

e Ofrece a los usuarios las herramientas que necesitan para colaborar de forma segura con compaifieros a nivel
interno, y con socios de negocio (clientes, clientes potenciales, consultores y agencias) a nivel externo.

o Con maximo control y herramientas de colaboracién como wikis, foros, enlaces, blogs y listas.

e Ayuda a publicar documentos o contenidos. En concreto, la publicacion social permite que la publicacion
automatica del contenido en sitios de medios sociales (como twitter, facebook o youtube) para compartirlo
externamente.

e Ofrece las funcionalidades de un programa de gestion de documentos ya que permite almacenar, recuperar y
compartir documentos y contenidos.

e Edita directamente documentos almacenados en la plataforma con Google Docs o Microsoft Office.

e Automatiza flujos de trabajo y gestiona los procesos empresariales mediante un motor de procesos y flujos de

trabajo integrados. También permite la creacion de reglas de facil configuracion.

o Por ejemplo, iniciar controlar los procesos de forma automatica. El flujo de trabajo hibrido, a su vez,
permite la sincronizacion de procesos en la nube.

Ofrece un control de acceso total para garantizar la seguridad y la integridad de los documentos.

Incluye un potente motor de busqueda que se puede basar tanto en los contenidos como en los metadatos.

Controla versiones y cambios de contenido.

Extrae e indexa automaticamente metadatos.

Permite la gestion archivistica de los documentos mediante la creacion e implantacion de cuadros de

clasificacion, cuadros de acceso, calendarios de transferencia, de conservacion y de destruccion de documentos.

e Gestiona evidencias y elabora informes de auditoria.

e Permite el acceso y la sincronizacion desde distintos dispositivos.

4.1.2 Distribuciones

Existen tres distribuciones de Alfresco:
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e  Community Edition: licencia LGPL (‘Library general public license’) que la define como software libre, de
codigo y estandares abiertos.

e Enterprise Edition: distribucién bajo licencia de codigo y estandares abiertos, con la posibilidad de soporte
comercial.

e Cloud Edition (nube): version SaaS (“software como servicio”.

La version empresarial-comercial ofrece funciones especiales como la gestion de grupos, LDAP, SSO, y niveles de
soporte especializado. La version Community es la alternativa de coédigo abierto para la gestion de contenido
empresarial. Se distribuye con la licencia LGPL v3, pero no cuenta con soporte técnico por lo que es mas adecuado para
desarrolladores y para entornos empresariales no criticos. Permite a las organizaciones gestionar cualquier tipo de
contenido, desde documentos administrativos sencillos a imagenes escaneadas, fotografias, planos o grandes ficheros
de video, a través de sistemas de gestion de documentos y repositorios de cumplimiento CMIS. Se puede descargar
gratuitamente, pero se debe tener en cuenta que no incluye:

Soporte, correcciones de fallos, indemnizacion o garantia.

Soporte para bases de datos propietarias e integraciones con software propietario.

Consola de administracion para configurar y reiniciar los subsistemas de Alfresco.

Capacidad de definir politicas de almacenamiento de contenido para satisfacer los requisitos del ciclo de vida
del contenido.

Posibilidad de sincronizacion de contenido y procesos entre Alfresco a nivel local y Alfresco en la nube.
Cifrado de contenido.

Escalabilidad de la aplicacion a través de un cluster.

Certificacion de clusteres / alta disponibilidad.

4.1.3 Estructura y funcionalidades de Alfresco

Web Browser

T

Application Server

A

Storage

EEE ey File
Database System

Figura 2: Arquitectura de Alfresco. Fuente: Alfresco, Inc.

Su arquitectura es coincidente con la arquitectura de una aplicacion web basada en java: un diagrama tipico de una
arquitectura web. Un servidor de aplicaciones que alberga la logica tanto la interfaz de usuario como del modelo de
contenido. Los servidores de aplicacion incluyen tanto las aplicaciones de gestion de documentos (DM), gestion de
contenidos web (WCM) y de gestion de documentos de archivo (RM) como el repositorio. Alfresco separa a nivel 16gico
el repositorio (lugar donde se almacenan los contenidos) de las aplicaciones que acceden a él. El almacenamiento de
datos y contenido es proporcionado por soluciones ‘back-end’ como bases de datos y sistemas de archivos. Los
navegadores web pueden conectarse al servidor de aplicacion sin necesidad de instalar ninglin software especifico en el
cliente. Los usuarios acceden a la interfaz de usuario de Alfresco (gestion documental) o Share (entorno colaborativo).
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Estas interfaces pueden variar en funciéon de los componentes instalados (‘“Web Content Manager’, ‘Records
Management’, etc.) para adecuarse a la l6gica de estos.

El repositorio ofrece un conjunto de servicios de gestion reutilizables y transversales que pueden ser utilizados por
multiples aplicaciones: almacenamiento de contenido, consulta, control de versiones y transformacion de contenidos.
Todos los documentos subidos al repositorio de Alfresco con toda su informacion adicional (metadatos) persisten
(almacenan) en la capa de almacenamiento segliin su naturaleza: almacena los metadatos en una base de datos y el
contenido en un sistema de archivos. Con la base de datos se obtienen los beneficios del soporte transaccional y
escalabilidad de los sistemas de gestion de bases de datos. El contenido se almacena en el sistema de archivos para
permitir contenidos de tamafio grande, acceso aleatorio, streaming y opciones para diferentes dispositivos de
almacenamiento.

A nivel l6gico seria posible no emplear de la interfaz de Alfresco y programar una interfaz propia o acceder al
repositorio a través de una tercera aplicacion. Esto es posible gracias a los ‘Foundation Services’ de Alfresco, los cuales
permiten acceder al contenido del repositorio y realizar acciones sobre él. Se dispone entre otros de servicios de
autenticacion, busquedas, permisos, contenido, etc. El listado completo de los servicios lo podemos obtener dentro del
fichero public-services-context.xml

4.1.4 Entornos de trabajo

Alfresco presenta diferentes entornos especializados: Share y Records Management. El primero permite establecer
espacios colaborativos y todo aquello relacionado con la gestion de documentos y la gestion de contenidos. Es un entorno
mas enfocado a los encargados de la gestion de la informacion. El segundo entorno, Alfresco Records Management,
facilita a los usuarios finales trabajar con ficheros y declararlos documentos de archivo en el momento oportuno, sin
cambiar su forma de trabajar. Permite un archivado sencillo de registros. Los usuarios pueden cargar documentos de
archivo desde su navegador web, correo electronico o desde su ordenador de escritorio.

9’3‘:‘ Navegador de repositorio

Seleccionar » + Crear.. » & Cargar Elementos seleccionados... » £t Nombre + Opciones »
v Documentos

Que estoy editando #  Repositorio > f Sitios > & rmsitiocolaborativo > F= documentlibrary > &= Contratos

Mis Favoritos O
O /A Documento de archive incompleto

¥ Repositorio

@ Repositerio
@ Adjuntos IMAP Modificado por: Usuario X Modifieado: Jue 21 Jul 2022 11:26:45 12 KB
B Compartido Descripcion

B Diccionario de datos e e e
o Cor 022-16: 30691).docx

I Espacio delinazia D de documenta de archivo dnico: 2022-1654277230691

B8 Espacios personales de usuari Madificado por Sysiem User  Modificado” Dom 3 Jul 2022 131000 12 KB
B Inicio IMAP Descripcion
&5 Sitios
& m A\ Documento de archivo incompleto
& documentLibrary Contrato-2021 3 65427969187 1).doc
& Contratos ID de documento de archivo tinico: 2022-1654279691871
= 2021 Modificado por- Usuario X~ Modificado: Jue 21 Jul 2022 11:27:26 12 KB
. 2022 Descripcion

B8 Facturas m

o Contrato
= Holds

022-16 180).docx
ID de documento de archivo tnico: 2022-1654276943180
Modificado por: System User  Modificado: Dom 3 Jul 2022 13:10:00 12 KB

Desecripeién

Bn Transfers
B8 Unfiled Records

8 Saved Searches
& msitiocolaborativo . e
& documentLibrary
& Contratos
B8 Facturas
B Solicitudes
B swsdp

B usuario

¥ Categorias
=\ Raiz de categorias

Figura 3: Visualizacion del repositorio en Alfresco. Fuente: elaboracion propia.
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Repositorio. Alfresco como nucleo es un repositorio que permite almacenamiento de contenido, y una amplia
gama de servicios que pueden ser utilizados por aplicaciones de gestion. El repositorio proporciona
almacenamiento para documentos y otros contenidos. Como ya hemos comentado, los metadatos de contenido
se almacenan en una base de datos relacional, mientras que el contenido en si se almacena directamente en el
sistema de archivos. Las relaciones entre los elementos de contenido, y sus diversas propiedades (metadatos)
se definen en uno o mas modelos de contenido. Los modelos de contenido pueden ser considerados como la
descripcion de los tipos de contenido. El repositorio se construye a partir de los conceptos basicos de sitio
(espacio equivalente a una carpeta o directorio, pero con reglas de contenido y de seguridad) y contenido
(cualquier archivo almacenado). El repositorio se estructura en forma de arbol (jerarquia) a partir del espacio
raiz, del que cuelgan todos los espacios y contenidos que se crean. Las tres acciones tipicas que realizaremos
seran las de subir, bajar y buscar documentos. Estas acciones se realizan mediante tres servicios que se apoyan
en elementos ya probados dentro del mundo open source como Hibernate o Solr/Lucene.

NodeService. Todos los elementos son tratados como nodos, pero con diferentes propiedades. El servicio
encargado de trabajar con los nodos serd el ‘NodeService’ y toda la informacion sobre los nodos, se almacenara
en base de datos. Por ejemplo, un archivo es un nodo con ciertas propiedades o metadatos como titulo, autor,
fecha de creacion e incluso el propio contenido no es mas que un metadato. A su vez un sitio es también un
nodo que tiene una asociacion del tipo "contiene a" con otros nodos.

ContentService. Este servicio se encarga de leer o escribir el contenido en el repositorio, asi como de
transformarlo de un tipo MIME a otro. El contenido suele estar referido a los archivos binarios que subimos o
creamos dentro de Alfresco, es decir un archivo PowerPoint, Word o PDF o cualquier tipo MIME. Estos
archivos binarios se almacenardn en el sistema de archivos del servidor (‘ContentStore’) siguiendo una
estructura de carpetas ordenada por fecha.

SearchService. Cada vez que se sube contenido al sistema, este es indizado de forma automatica (tanto sus
metadatos como el contenido). Este servicio utiliza Solr/Lucene para la indizacion y consultas. Los indices
generados se almacenan en el sistema de archivos.

Ademas de la funcionalidad basica de almacenamiento de contenido, el servidor Alfresco ofrece otros servicios
relacionados como el servicio de carpetas de documentos y el servicio de control de versiones. Hay servicios de mas
alto nivel, como el servicio para la creacion de imagenes, el servicio de sitios para crear y administrar sitios en la
aplicacion ‘Share’, el servicio de etiquetado que proporciona la posibilidad de etiquetar contenido con palabras clave:

Sitios de trabajo. Es la unidad fundamental de organizacion de Alfresco Share y se podria definir como un
lugar donde poder incorporar contenido, documentos, reglas, flujos de trabajo, usuarios y, en general colaborar
con otros con el fin de desarrollar un proyecto o una funcién concreta. Alfresco funciona mediante sitios de
trabajo superpuestos, de forma que podemos incluir un sitio de trabajo en un directorio que puede contener un
determinado numero de documentos y otros sub-sitios. Contiene archivos y sub-espacios y se gestiona a través
de aspectos/propiedades: metadatos, permisos y reglas. Hablamos de sitios inteligentes en la medida en que
podemos asociar a cada sitio un determinado niimero de reglas o tratamientos sobre los documentos que entran
y salen del espacio. Por ejemplo, podemos convertir automaticamente y de manera transparente para el usuario
un documento a PDF, en el mismo sitio o en un sitio especifico.

En Alfresco es posible definir modelos de sitios que permitiran, cuando se cree un nuevo espacio, recrear de
forma automatica un diagrama arboreo concreto. Se puede usar una plantilla de sitio creada o que nos han
proporcionado para optimizar la creacion de un nuevo sitio y ademas asegurar la consistencia de los sitios de
esta forma.

Aspectos y propiedades. Los aspectos son caracteristicas de los documentos (es un concepto mas amplio que
el de metadatos). Asignar aspectos a un documento es, por ejemplo, decir que el documento es versionable
(introducird el control de versiones) o clasificable. Asignando aspectos también podemos hacer que un
documento quede sujeto a un esquema de metadatos estandar o a uno propio de nuestra organizacion. En
Alfresco, las propiedades son los metadatos: es el conjunto de informaciones utilizadas para caracterizar un
documento. Los conjuntos de metadatos se crean a través de archivos XML, denominados aspectos. Los
metadatos estdn caracterizados por defecto (fecha, entero, cadena, usuarios, etc), pueden estar sujetos a
obligatoriedades, intervalos o listas de valores, expresiones regulares, etc. Se puede consultar una ficha
detallada de un documento que retine el conjunto de informaciones propias del documento y de sus versiones.
Cada aspecto puede ser aplicado posteriormente a un documento. También se pueden utilizar ‘dashlets,
pequeiios programas o aplicaciones que podemos usar a voluntad para, por ejemplo, afiadir un calendario, un
foro o una wiki.

Anales de Documentacion, vol. 28 (2025)

https://doi.org/10.6018/analesdoc. 687111




PEDRO MANUEL DiAZ ORTUNO

Contenido y formatos de archivo. Como comentamos anteriormente, el contenido comprende la informacion
dentro de una carpeta. Puede tratarse de informacién estructurada o no estructurada y permite multiples
formatos. Es capaz de gestionar todo tipo de documentos, desde archivos de texto simples a archivos binarios
pasando por documentos ofimaticos. El sistema gestor permite crear sobre la marcha documentos de texto y
HTML directamente utilizando el editor TinyMCE que viene integrado. Con ciertos tipos de documentos puede
analizar el archivo para recuperar metadatos (titulo, descripcion), etc. que seran archivados en los metadatos
del documento Alfresco. Se realiza esta extraccion automatica de metadatos con archivos word, excel,
powerpoint, pdf, etc. Desde un punto de vista técnico, la aplicacion utiliza herramientas como Open Office que
permiten leer, escribir y convertir los archivos en formatos diferentes. Podremos convertir automaticamente,
por ejemplo, cualquier documento office en PDF. Existe la opcion de crear enlaces a contenidos. Son un tipo
especial de fichero que referencia a otro fichero. Similar a los enlaces simbdlicos de Unix. Solo contiene una
ruta simbolica al contenido almacenado en algln otro lugar del repositorio de Alfresco.

Categorias. Sirven para realizar una clasificacion de los elementos (sitios o contenidos), aparte de la propia
clasificacion que se establece por la organizacion del repositorio como el arbol de sitios. Esto permitira hacer
blisquedas mas restrictivas y con mejores resultados. Los elementos, se pueden asignar a una o varias
categorias. Las categorias se definen segun las necesidades del sistema: un usuario o grupo de usuarios puede
solicitar al administrador la creacion de una categoria para clasificar sus documentos. Se puede decir que
Alfresco entiende como categoria la clasificacion archivistica, aunque emplea la misma palabra en dos
contextos distintos: (1) categoria en el mdédulo de gestion de archivo (RM) para una entrada del cuadro de
clasificacion (fondo, seccion, grupo de series, serie o subserie) y (2) categoria fuera del médulo de RM (aquella
que no tiene ninguna consecuencia archivistica mas alla de establecer un criterio organizativo).

Reglas de contenidos. Se trata de los diferentes tipos de tratamiento que se pueden aplicar al conjunto de
documentos que salen o entran de un espacio/sitio. Durante la creacion de una regla de contenido, debemos
definir el tipo de accion a ejecutar y las condiciones de activacion de la regla. Todos los procesos de produccion
y de validacion se engloban en estas reglas de contenido. Especialmente permiten:

—  Convertir el documento sobre la marcha en un formato alternativo: word en pdf, por ejemplo.

— Activar un almacenamiento del contenido.

—  Extraer los campos de metadatos clasicos del elemento.

— Afadir/eliminar un aspecto del elemento.

— Asociar el elemento a una categoria.

—  Convertir, desplazar o copiar el documento/elemento/imagen a otro espacio, proyecto web o destino.

— Afiadir un flujo de trabajo bésico al elemento.

— Enviar una alerta a uno o varios usuarios.

— Ejecutar un script.

Flujos de trabajo. Alfresco integra el motor JBPM creado por jBoss que permite aplicar facilmente flujos de
trabajo profesionales avanzados. JBPM puede utilizarse para realizar circuitos de validacion complejos. Los
flujos de trabajo permiten definir tareas en serie y en paralelo. Ademas, se pueden establecer "alarmas" para
gestionar la finalizacion de determinadas tareas.

Estiandares y protocolos de comunicacion. Alfresco se basa en un determinado numero de elementos de
codigo abierto reconocidos y solidos. Esta disefiado para respetar los estandares establecidos por el W3C. Entre
ellos destacan LDAP, SOAP, JSR 168, WebDAV/CIFS y CMIS. El repositorio de Alfresco soporta por tanto
una variedad de protocolos de comunicacion (CIFS, WebDAV, FTP, etc.) que implementan el paradigma de
carpetas y archivos, y que se integran perfectamente con las carpetas y los nodos de archivos del repositorio.

o CIFS transforma el repositorio de Alfresco en un sistema de archivos estandar. Asi, cualquier
herramienta que estd disefiada para leer y escribir en un sistema de archivos también sabe leer y
escribir directamente del repositorio de Alfresco. Se recomienda la utilizacidn del protocolo CIFS que
resulta mas solido. Simplifica enormemente el uso diario de su solucion de gestion documental.

o WebDAY es un estandar que describe como realizar acciones de gestion de archivos (tales como
escribir, copiar, eliminar o modificar) a través del protocolo HTTP. Cualquier aplicacion WebDAV
realiza estas tareas con documentos en Alfresco. Hay que tener en cuenta que los archivos guardados
mediante WebDAV no tienen ni descripcion ni autor, ni se les aplicarian las reglas si las hubiera.

o ‘Plugins’ para Microsoft Office: permite interactuar integralmente con la herramienta de gestion
documental, ejecutando las principales funcionalidades (creacion, edicion, revision, publicacion y
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busqueda) directamente desde Office sin necesidad de instalar nada en el sistema del cliente. Alfresco
es compatible con SharePoint de Microsoft, por lo que puede emular a un servidor SharePoint.

o ‘Plugins’ para OpenOffice: con las mismas funcionalidades que el ‘plugin’ para Office, permitiendo
a los usuarios modificar documentos de Alfresco directamente desde la interfaz de usuario de
OpenOffice y realizar las operaciones tipicas (leer, editar, crear y guardar), el control de versiones y
la visualizacion de los metadatos.

e Integracion. Cada parte del repositorio de Alfresco es un componente o un servicio. Un componente
proporciona una funcionalidad o capacidad especifica. Un servicio es un punto de entrada de interfaz para un
cliente para unirse y utilizarlo. Este enfoque permite que componentes existentes puedan adaptarse a nuevas
implementaciones, aiadir nuevos componentes con facilidad y que los clientes puedan conectarse y utilizar los
servicios sin conocer como han sido implementados. El servidor de Alfresco es extensible: estos servicios se
implementan en java, y exponen una API. Se pueden desarrollar extensiones en java y javaScript, y aplicaciones
cliente en cualquier idioma que usen los servicios REST. Esta extensibilidad y capacidad de configuracion se
logra mediante el framework Spring, un marco de cddigo abierto estandar de facto. Alfresco ha hecho de esta
utilidad la base fundamental de su arquitectura. Los componentes de Alfresco se configuran y se integran
mediante los mecanismos de configuracion de Spring de forma declarativa. Las caracteristicas de programacion
orientada a aspectos de Spring permiten construir Transacciones y Seguridad en los diferentes componentes
sin duplicar funcionalidad. Si hay una caracteristica de Alfresco que no resulta necesaria, se puede desactivar
a través de configuracion, proporcionando una aplicacion mas ligera y posiblemente mas rapida. Si hay una
caracteristica que se decide incorporar, se puede intercambiar facilmente a través de la configuracion de Spring.
Dado que Alfresco usa el marco de desarrollo de ‘Spring’, cada uno de estos servicios y componentes esta
configurado mediante ficheros XML.

4.2 OpenKM

Se trata de un SGD escrito en java por la empresa Open Document Management System S.L. con sede en Palma de
Mallorca (https://www.openkm.com/es/sobre-nosotros.html). Fue un proyecto respaldado por el gobierno espaiiol como
parte del programa “Project Profit” y su primera version fue lanzada a finales del 2006. La traduccion de su herramienta
a 35 lenguajes distintos ha permitido que pueda ser utilizado a nivel mundial. Es una aplicacion web de gestion
documental que utiliza estandares y tecnologias de codigo abierto y compatible con la mayoria de los navegadores como
Explorer, Firefox, Safari’o Chrome. Permite gestionar documentos, documentos de archivo, correos electronicos,
imagenes y ofrecer un entorno de desarrollo colaborativo de contenidos. Integra todo lo esencial para gestion de
documentos, colaboracion y funcionalidades de busqueda avanzada, en una solucién facil de usar. Provee de una interfaz
web para la gestion de archivos que incluye un repositorio de contenidos. Hace uso del motor de busqueda Solr/Lucene
como medio para lograr la indexacion de archivos y de jJBPM como motor de flujo de trabajo. La aplicacion incluye
herramientas administrativas para definir los roles de los distintos usuarios, cuotas para cada usuario, seguridad a nivel
de documento, un completo registro de la actividad y la configuraciéon de tareas automaticas. Se diferencia de otras
soluciones en que esta optimizado para la gestion documental pura y dura y presenta menos funcionalidades adicionales.
Cuenta con moédulos muy interesantes como el de archivo de correos electronicos y el de factura electronica, asi como
con un motor de flujos de trabajo y un entorno de desarrollo (‘framework’) de aplicaciones.

4.2.1 Distribuciones

OpenKM esta disponible en tres versiones: ‘community’, profesional y ‘cloud’. La primera estd soportada por
desarrolladores y técnicos de la comunidad de usuarios, pero no directamente por el equipo de desarrolladores de
OpenKM. Mediante la licencia GNU se garantiza la libertad de utilizar, estudiar, compartir y modificar el software.

4.2.2 Estructura y funcionalidades

Su arquitectura esta dividida en cuatro niveles o capas, algunas compuestas por dos o mas modulos.
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Figura 4. Fuente: https://www.openkm.com/es/arquitectura.html

Este software presenta los siguientes modulos:

Multiempresa. Se organiza como una instancia o sistema unico por cada empresa que emplea el programa.
Ello posibilita el que varios clientes personalizados puedan trabajar en el mismo entorno, y asi compartir el
coste del servidor, al igual te los costes de estructura y mantenimiento del personal.

Archivo de correos electronicos. Emplea el propio repositorio de gestion documental como sistema para el
almacenamiento de mensajes de correo electronico.

Factura electrénica. Este modulo extrae las facturas electronicas en formato XML, y ademas permite firmarlas
digitalmente, descargarlas en PDF, y enviar notificaciones.

Motor de ‘workflow’ integrado. Automatiza el flujo de trabajo establecido dentro del sistema.

Generador de informes. Puede generar estos de forma automatizada una vez introducidos los datos en el
sistema.

Cédigos de barras. Incluye un modulo para identificar y leer estos codigos, incluyendo, por supuesto, los
codigos QR. A ello hay que afadir que la propia estructura de ‘plugins’ de OpenKM permite integrar nuevos
formatos de estos codigos en el propio sistema.

CMIS. Este modulo permite interoperar diferentes sistemas de gestion por medio de internet. Asi podemos
trabajar con diversos repositorios de datos, y trasladar la informacion, publicarla y buscarla de unos a otros,
utilizarla en aplicaciones colaborativas, etcétera.

Apps. Incorpora un conjunto de aplicaciones para diferentes usos: sincronizacion de carpetas locales, extension
de las funcionalidades del paquete ofimatico Microsoft para interactuar con OpenKM, firma electronica,
captura de imagenes, escaneo, impresora virtual, y ediciéon rapida de documentos.

Capa de seguridad. OpenKM es una aplicacion escrita en java que utiliza el marco de desarrollo Srping. El
modulo mas relevante es la capa de seguridad que centraliza la gestion de los accesos permitidos a los usuarios,
en funcion de sus credenciales. OpenKM permite implementar 16gicas de seguridad a medida. El proceso de
autentificacion en OpenKM puede llevarse a cabo mediante un servicio centralizado de autenticacion LDAP o
por medio de una base de datos donde se encuentren registrados los usuarios.
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e Repositorio. El nicleo de OpenKM centraliza e implementa la ldégica de gestién y procesamiento de los
distintos tipos de objetos que se almacenan en el repositorio. Estos objetos son nodos de tipo documento,
carpeta, correos electronico y registros, asi como el conjunto formado por las estructuras de metadatos.

e Almacenamiento. OpenKM utiliza Hibernate para el mapeo de datos ORM (‘Object Relation Mapping’),
soportando distintos sistemas gestores de bases de datos relacionales como PostgreSQL, MySQL, Oracle, MS
SQL Server, DB2 entre otras. El conjunto de la capa de metadatos se almacena en una base de datos, mientras
que los objetos binarios (documentos) en funcion del tipo de almacén de datos seleccionado, se almacenaran
bien en el sistema de ficheros, en una base de datos o en una implementacion especifica de ese almacén (una
de las ventajas de esta aplicacion).

4.2.3 Cliente

Mediante un navegador web se puede acceder a los documentos desde cualquier lugar, no se precisa instalar software
cliente. Permite la administracion, previsualizacion de ficheros multimedia, ‘drag & drop’ desde el escritorio. Open KM
Implementa una interfaz de usuario Web 2.0 rapida y usable en el marco de desarrollo GWT (‘Google Web Toolkit’)
que soporta los navegadores Firefox, Safari, Chromium y Chrome, asi como las tltimas versiones de Opera. También
dispone de una interfaz de usuario adaptada a dispositivos moviles.

4.2.4 Escritorio

En el acceso al sistema, el escritorio se visualiza con las opciones del mentl y tres areas de trabajo diferentes: (1)
arbol de carpetas; (2) navegador de documentos y (3) propiedades de documentos y carpetas, ademas de la informacion
del usuario que esta conectado en ese momento. Las areas de trabajo permiten cambiar entre la busqueda y la lista de
carpetas y documentos.
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Properties | Security |
uuID Baca3f32-54da-445f-aefc-4eBb0Bc7%a3a Subscribed users
Name okm:root
Parent
Created 21-01-2010 11:02:40 by system
Subscribed Mo
A\ Copy to c ',7

L] Thesaurus

Templates
5 My documents
[ E-mail
1| Trash

Pl Connected as okmAdmin [ECIRERL: s Il il B [RGB 20
Figura S: Vista del escritorio de OpenKM. Fuente: elaboraciéon propia.

En el escritorio se dispone de cuatro pestafias para permitir cuatro modos de trabajo:
e  Escritorio (‘desktop’): para completar las tareas principales con carpetas y documentos (crear, aiadir, mover,
descargar, etc.).
e Busqueda (‘search’): para buscar documentos.

e Tablero de mando (‘dashboard’): para acceder al flujo de trabajo, a la vista de documentos de usuario, a la vista
general de documentos y el servicio de notificaciones de noticias.
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e  Administracion (‘administration’): utilidades de administracién disponibles para usuarios con privilegios de
usuario administrador.

A la izquierda del escritorio, esta el arbol de carpetas o taxonomia, definido como un arbol a través del cual se
organizan los contenidos del repositorio por categorias y subcategorias. La seccién de panel del escritorio ofrece una
vista de los conceptos de categorias, organizadas en una estructura de carpetas jerarquicas. No solo es una forma especial
de ver el repositorio: el repositorio esta organizado fisicamente por la vista de taxonomia. En la seccion superior puede
verse el navegador de documentos, que permite ver la lista de documentos y carpetas disponibles en un nodo del arbol
especifico (taxonomia). OpenKM dispone de plantillas de documentos que pueden ser usadas por los usuarios para crear
nuevos documentos. También existen plantillas para las estructuras de “arbol de carpetas” que ayudan al usuario a
organizar esos documentos. Asi, la organizacion crea nuevos documentos a partir de documentos dentro del panel de
plantillas. Los documentos personales del usuario forman una estructura de arbol disponible para que cada usuario pueda
guardar algun tipo de documento solo accesible por el mismo usuario.

La vista de tesauro ofrece una visualizacion de los términos conceptuales, organizados en una estructura de carpetas
SKOS (‘Simple Knowledge Organization System’). El tesauro estd definido como un arbol a través del cual se organiza
la informacion como una vista del repositorio organizado por conceptos/términos. Los conceptos SKOS pueden tener
relaciones de muchos a muchos, pero son representados como una estructura de arbol jerarquico. La seccion de panel
del escritorio Las relaciones jerarquicas entre los términos dependen de como el tesauro estd definido. Algunos
documentos son enlazados con muchas carpetas SKOS al mismo tiempo. Cada vez que alguna carpeta de estas carpetas
es seleccionada, todos los documentos relacionados seran mostrados en el panel del explorador de documentos.

El tablero de mando es un servicio que ofrece informacion importante y de gran utilidad al usuario (documentos
editados, bloqueados, descargados, suscritos, tltimos modificados o subidos), documentos generales (documentos mas
vistos / subidos / modificados) y correos electronicos (nuevos correos y documentos adjuntos), documentos vistos en
consultas especificas, un servicio de bisquedas actualizadas (agente de busqueda, noticias), flujos de trabajo, nube de
palabras claves (nube de etiquetas) y servicio RSS.

4.2.5 Motor de workflow

El software de gestion documental de OpenKM, incorpora el motor de flujo de trabajo (‘workflow”) JBPM para la
definicion y la reutilizacion de la logica de negocio, simplificando los procesos de gestion y ayudando en una mejor
coordinacion. La arquitectura java implementada permite que pueda conectar con otros motores de flujos de trabajo de
forma transparente. Todos sus contenidos se almacenan de forma que tengan sentido para las necesidades de sus flujos
de negocio y puedan ser facilmente recuperables mediante busquedas globales inteligentes.

Creacion de flujos de trabajo complejos.

Flujos de trabajos de revision, aprobacion y validacion.

Soporte para flujos de trabajo lineales o en paralelo.

Asignacion de tareas a grupos de usuarios.

Monitorizar las tareas de los flujos de trabajo, el estado y los procesos.
Mensajes de notificacion por correo electronico configurables.

Dado un evento especifico, puede aplicar reglas de validacion y ciertas acciones se realizan sobre los documentos
sin intervencion humana:

Captura de metadatos.

Clasificacion de documentos.

Ejecucion automatica de un flujo de trabajo.
Firma electronica.

4.2.6 Motor de busqueda, catalogacion y metadatos

OpenKM utiliza Solr/Lucene como motor de biisqueda. Todos los objetos con los que se trabaja sean o no binarios,
son indexados por el motor de busqueda. En el caso de los objetos binarios tales como documentos de Office, PDF o
imagenes (entre otros), son afiadidos a una cola de indexacion. De forma previa a ser procesados por Lucene, los
documentos son analizados por extractores de texto. En el caso de las imagenes, se procesan por medio de un motor de
OCR para identificar cadenas de texto, las cuales seran utilizadas durante el proceso de indexacion. Los usuarios s6lo
pueden acceder a aquella informacion sobre la que tienen privilegios. El motor de codigos de barras permite identificar
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y leer codigos de barras en los documentos. La arquitectura java implementada en OpenKM, permite que se puedan
extender la capacidad de lectura y procesamiento de los formatos de codigos de barras. OpenKM permite planificar,
ejecutar y controlar el proceso de captura automatica de metadatos, asi como automatizar procesos complejos de una
forma totalmente transparente para el usuario. Se integra con diversas soluciones de OCR de codigo abierto (como
Tesseract) y comerciales (como Abby, Kofax o Cognitive).

4.2.7 Estadisticas e informes

Este sistema proporciona a los administradores una potente fuente de informacion, mediante la cual controlar el
estado de la aplicacion y adelantarse a problemas que implican la ampliacién del hardware. Esta informacion ayuda en
la toma de decisiones para establecer los valores Optimos para los objetos en la cache de segundo nivel, la
parametrizacion de los recursos utilizados por el sistema gestor de la base de datos y cémo son utilizados.

4.2.8 Gestion de documentos de archivo (‘record management’)

La gestion de documentos de archivo ayuda en la gestion eficaz y sistematica de la creacion, la recepcion, el
mantenimiento, el uso y la disposicion de documentos, incluye los procesos para incorporar y mantener, en forma de
documentos, la informacion y prueba de las actividades y operaciones de la organizacion. El sistema de gestion de
documentos de archivo de OpenKM incorpora, gestiona y facilita el acceso a los documentos a lo largo del tiempo. El
proceso de trazabilidad de las acciones de OpenKM permite controlar y establecer etapas y plazos en las acciones a
quienes las llevan a cabo. La disposicion en OpenKM es una serie de procesos asociados con la aplicacion de decisiones
de transferencia, destruccion o conservacion de documentos, que se documentan en los calendarios de conservacion u
otros instrumentos. La destruccion es el proceso de eliminacién o borrado de documentos sin que sea posible su
reconstruccion. El plan de archivo de OpenKM es un conjunto de reglas que controla, para cada tipo de documento de
archivo de la empresa; donde tienen que conservarse los documentos de archivo, las politicas que se aplican a ellos,
cuanto tiempo deben conservarse, como deben ser eliminados y quién es el responsable de su gestion.

Para el desarrollo de OpenKM, se utilizaron herramientas pertenecientes a tecnologias abiertas y basadas en
estandares java y la aplicacion de servidor JBoss, lo que le posibilita al sistema ser instalado y utilizado en diferentes
plataformas. Proporciona una plataforma interoperable para sacar provecho a través de las aplicaciones y los repositorios
de la empresa. En el mdodulo de distribucion, el gestor implementa el protocolo de Servicios de Interoperabilidad de
Gestion de Contenidos (CMIS), un estandar abierto que define una capa intermedia que permite la interconexiéon y
control de distintos sistemas de gestion documental y repositorios utilizando protocolos web. Adicionalmente, expone
una completa API mediante servicios web (SOAP y REST), que puede utilizarse como punto de integracion con terceras
aplicaciones. Para el desarrollo de aplicaciones se encuentran disponibles los SDK's (Software Development Kit) para
java, NET y PHP, que encapsulan toda la API de OpenKM. Dispone de conectores para las aplicaciones DICOM,
Autocad, Google Drive, MS Office, Joomla, Wordpress, BonitaSoft, Kofax, Abby Flexicapture.

4.3 OpenProdoc

SGD de cddigo abierto desarrollado por Joaquin Hierro (https://jhierrot.github.io/openprodoc/index ES.html) con
el propodsito de que todo el mundo pueda acceder a un gestor documental profesional. Retine las funcionalidades
habituales de la gestion documental en un motor que se puede ejecutar en la mayoria de sistemas informaticos. A
diferencia de otros gestores documentales de cddigo abierto, absolutamente todo su cdodigo estad liberado. Es el que
menos funcionalidades ofrece, pero en compensacion es el mas sencillo de administrar y el que menos recursos consume.
Esto lo convierte en una opcidn para las organizaciones que busquen un software de gestion documental sencillo pero
solido. Dispone de una versidon portable y de una version multiusuario/empresarial. OpenProdoc, en su version 3.0.3,
ofrece un conjunto de herramientas que permiten manejar documentos y compartirlos entre los usuarios de la empresa,
incluyendo una ficha descriptiva de cada documento para poder describirlo y localizarlo. Permite definir tipos y subtipos
de documentos y de expedientes, cada uno de ellos con sus metadatos, gestionar el ciclo de vida de los documentos,
generar informes, gestionar usuarios, exportar e importar el contenido del repositorio, crear varios tesauros multiidioma
e intercambiarlos en formato SKOS o gestionar referencias bibliograficas e intercambiarlas en formato RIS. Permite
importar documentos digitalizados con las aplicaciones Kofax Capture o Abby FineReader. Ofrece las funcionalidades
esenciales para gestionar la documentacion de una organizacion: gestion de reglas de acceso, definicion de tipos de
documentos y carpetas, gestion de tesauros, descripcion y clasificacion de documentos, control de versiones,
programacion de tareas, busqueda por metadatos y texto libre, importacion y exportacion de documentos, generacion de
informes, auditoria y encriptacion de repositorios.
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4.3.1 Distribuciones

Existen varias distribuciones de OpenProdoc, todas ellas incluyen basicamente las mismas funciones. Las
definiciones, configuraciones y documentos introducidos pueden importarse y exportarse entre instalaciones, por lo que
el trabajo realizado en una puede exportarse e importarse en otra. El sistema se ha disefiado utilizando un minimo de
instrucciones y evitando caracteristicas propietarias, por lo que deberia funcionar en la mayoria de los entornos.

e Portable: tiene todas las funciones y es portable, no es necesaria la instalacion. Dispone de un servidor embebido
que pueden utilizar simultdneamente varios usuarios desde un navegador. Incluye un cliente ‘swing’
(“embebido”) para realizar operaciones masivas. Version adecuada para hacer pruebas de modelado de tipos
documentales o creacion de tesauros.

o Instalacion base y cliente swing: utiliza un interfaz de usuario idéntico a la opcion portable o web, pero permite
el trabajo multiusuario simultaneo conectandose a servidores de base de datos y de archivos. Adecuada para
administradores o para operaciones masivas que no son posibles con un interfaz web (como importar o exportar
una estructura de carpetas y documentos en disco).

e Cliente Web: ofrece un interfaz web que permite realizar desde un navegador la mayor parte de las funciones
(exceptuando algunas de importacién/exportacion masiva).

Las dos ultimas opciones son compatibles, es decir, unos usuarios pueden usar el cliente web mientras otros utilizan
el cliente ‘swing’.

4.3.2 Estructura y funcionalidades

Para utilizar OpenProdoc lo minimo imprescindible que se necesita es disponer de una base de datos y un entorno
java JVM 1.6 o superior. En la base de datos se almacenard toda la informacién de la configuracion, seguridad y
metadatos de los documentos y carpetas. Dependiendo de donde se desee almacenar los documentos podra optarse por
una carpeta del servidor o el uso de esta base de datos para almacenar los documentos. En cuanto al acceso, para el
cliente ‘swing’ (tanto para acceso a documentos como administracion) no es necesario nada adicional. Para el uso del
cliente web es necesario disponer de un servidor de aplicaciones. Se trata de una herramienta multiplataforma, siendo
compatible con distintos:

e Sistemas operativos (linux, windows y macOS).
Servidores de aplicaciones (Tomcat, JBoss/WildFly, GlassFish, Jetty, etc.).
Bases de datos (MySQL, MariaDB, PostgreSQL, Oracle, MS SQL Server, etc.).
Navegadores (Firefox, Chrome, Edge, Opera, Safari, etc.).
java:java 1.8, 1.9,1.10, 1.13, OpenJDK 1.8

Como otros gestores documentales tiene una estructura compuesta por tres elementos:

e El componente principal es un servidor de aplicaciones java J2EE: atiende las peticiones, presenta pantallas y
coordina los procesos. Se descompone en varios mddulos interconectados para atender las distintas funciones
del gestor.

e Un servidor de base de datos para almacenar la configuracion, los metadatos de los documentos o expedientes
que se introducen y referencias a los documentos almacenados.

e Un sistema de almacenamiento de los documentos.
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Figura 6: Arquitectura de OpenProdoc. Fuente: https://jhierrot.github.io/openprodoc/help/ES/Architect.html

4.3.3 Repositorios de documentos

Pueden crearse un niimero ilimitado de repositorios de cada tipo, segun las necesidades de la entidad o el proyecto.
Los metadatos de un documento se almacenan siempre en la base de datos. Para los documentos pueden utilizarse
diversos tipos de almacenamiento de los documentos. Entre los sistemas disponibles (conectores) contamos con el
almacenamiento en:

una carpeta de sistema (o carpeta de red) accesible para los clientes web o ‘swing’.

una tabla de base de datos como atributo BLOB (recomendable para archivos pequefios o tipos documentales
con pocos ejemplares)

un servidor FTP (recomendable para tipos documentales con poco acceso).

nube de Amazon S3 (permite almacenar informacion en todo el mundo con seguridad y con la velocidad y
costes contratados).

Cada tipo de repositorio tendra caracteristicas propias. Por ejemplo, aunque suele ser mas eficaz almacenar los
documentos en una carpeta de archivos, si los documentos son muy pequefios puede ser mas eficaz almacenarlos como

BLOB en una base de datos.
4.3.4 Interfaz de usuario

La ventana principal de OpenProdoc tiene dos zonas principales de trabajo:

e El arbol de carpetas a la izquierda.
e Zona principal a la derecha.
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Figura 7: Ventana principal de OpenProdoc. Fuente: elaboracién propia.

En la parte superior se dispone de unos menus desplegables para realizar operaciones sobre la carpeta actual o sobre
el documento actual, asi como otra serie de opciones. Las opciones disponibles dependeran de los permisos y perfil del
usuario con el que nos conectamos.

La seguridad de documentos y carpetas/expedientes se basa en tres elementos: (1) los usuarios y grupos: (2) los
perfiles/roles y (3) las ACL (‘access control lists”). Todos los documentos y carpetas tienen asignado una ACL que
determina las operaciones que puede realizar un usuario. Cuando un usuario pretende realizar cualquier operacion
(incluida la visualizacién) sobre un documento o carpeta, OpenProdoc consulta la ACL del elemento y verifica los
permisos asignados a cada uno de los usuarios o grupos. El arbol de carpetas presenta una estructura con iconos y
nombres de carpeta. La estructura de carpetas depende de las estructuras creadas y de los permisos (s6lo aparecen las
carpetas y documentos sobre los que el usuario tiene permisos). Permite navegar por las distintas estructuras que
componen el repositorio:

e Rama principal (“rootFolder”).

e Carpeta “users”: carpetas personales de usuario. Segun los permisos, podra verse solo la carpeta personal propia
u otras carpetas de usuarios sobre las que tenga autorizado el acceso.

e Carpeta “system”: documentos y elementos de configuracion.

No hay limite al nimero de niveles de carpetas o nimero de documentos que puede insertarse en una carpeta, aunque
es conveniente mantener una estructura jerarquica que pueda ayudar a organizar la informacion. Cuando se navega por
las carpetas, la zona derecha contendra a su vez dos subzonas:

e El detalle de la carpeta actual, con todos los metadatos de la carpeta.
e La tabla de documentos contenidos en la carpeta actual, mostrando titulo, tipo, fecha, usuario que tiene
bloqueado el documento para modificarlo y la fecha en que se cred o modificé el documento en OpenProdoc.

Podemos afiadir un documento del tipo basico (denominado PD DOCS) introduciendo solo informacion de los
metadatos Titulo y Fecha del documento. Los tipos de documentos disponibles para un usuario apareceran en un
desplegable. Ademas de los tipos documentales “normales” (con documento y metadatos almacenados en el repositorio),
pueden definirse tipos de documento “referenciales” con una referencia (URL) a los mismos almacenada en el
repositorio. Al elegir el tipo de documento, automaticamente aparecen los metadatos que se han definido para ese tipo
documental distribuidos en un formulario (inico o con varias solapas). Cada metadato tiene un nombre y un texto
descriptivo que podra contener recomendaciones o normas de introduccion del metadato. Por defecto los permisos
asignados a un documento son los mismos de la carpeta/expediente que lo contiene, pero esos permisos pueden
cambiarse al insertar en el “modo extendido”.
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Al finalizar la entrada, el documento se afiadira al repositorio con el tipo documental y los metadatos introducidos,
anadiendo ademas un identificador inico del documento, informaciéon de permisos (ACL) y datos de trazabilidad
(auditoria) como el nombre del usuario que ha introducido el documento y la fecha/hora de insercion. Tras la insercion
estara accesible para todos los usuarios con permisos sobre el mismo. Si un usuario tiene permisos de escritura o de
borrado podra elaborar una nueva version del documento. Para ello se debera bloquear el documento que quedara
reservado hasta que publique la nueva version o se anulen los cambios. Tras bloquear un documento, el usuario de
bloqueo aparecera indicado en la lista de documentos de forma que todos puedan ver los documentos en proceso de
modificacion.

4.3.5 Tesauros

OpenProdoc permite crear y utilizar multiples tesauros (multilingiies o monolingiies) utilizando el estandar SKOS,
importar tesauros ya creados o exportarlos para su uso en otras entidades o entornos. Los tesauros pueden utilizarse de
forma aislada, como un gestor de tesauros, o integrados con los tipos documentales o de carpetas. Pueden ser tesauros
“formales” completos, con toda la jerarquia y relaciones habituales o simplemente listas controladas de valores con
estructura plana (entrada de valores de metadatos asociada a un tesauro).
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Thesaurus ¢ | Término Actual >

Accién cultural

= & OPD_Thesaurus Nota= Esfuerzos encaminados a desarrollar la cultura, en el sentido amplio del término,
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+ [ Entidades Idioma= ES
5@ Idiomas Términos Relf:c:onados :
Nombre del Término Definicidn USE Idioma
# £ Idiomas2 Democratizacidn de la cultura ES
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+ @ Tecnologias Difusién de Ja cultura ES
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Accion juridica

Accién sociocultural

Addez
Figura 8: Vista de tesauro en OpenProdoc. Fuente: elaboracién propia.

4.3.6 Tareas ligadas a eventos

Las tareas se desencadenan cuando se produce un evento (creacion, modificacion o borrado) sobre una clase de
objeto documental (tipo carpeta o tipo documento). Para cada tipo documental y evento las tareas deben definirse con
orden de ejecucion por medio de un ntimero de secuencia. Se aplican a un tipo documental y todos sus subtipos, segiin
el orden de descendencia y orden de secuencia.

4.3.7 Indizacion y busqueda de documentos

Para la indizacion (indexacion) y busqueda por contenido de los documentos se utiliza el motor Lucene de forma
que la sintaxis de busqueda y comportamiento son los habituales de este sistema. El repositorio se puede configurar para
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activar la indizacion por texto completo de tipos documentales (algunos o todos) y para una parte o toda la estructura de
carpetas. La insercion de nuevos documentos producira un andlisis del documento y la indizacion por todas las palabras,
incluyendo metadatos internos del documento (propiedades como autor, asunto o palabras clave, etc.) de formatos como
PDF o Word). Si hay documentos no indizables, como imagenes (al no haberse aplicado OCR) o formatos no soportados,
sera posible recuperarlos por los metadatos o navegando por la jerarquia de carpetas, pero no por el contenido. Las
busquedas se realizan mediante un formulario de busqueda (“Documentos — Biusqueda de Documentos™). Una vez
localizados, esto permitira realizar diversas operaciones sobre los documentos. El formulario solicita la seleccion del
tipo de documento sobre el que se desea realizar la busqueda mediante una lista desplegable de tipos documentales. Al
elegir el tipo de documento, se actualiza el formulario con los metadatos propios de ese tipo documental. Ademas de la
busqueda sobre metadatos, hay cuatro criterios de busqueda comunes a todos los tipos documentales: por texto
libre/contenido de los documentos, en la jerarquia actual de carpetas, sobre versiones y sobre subtipos. Pueden
combinarse estas opciones con los criterios de busqueda sobre metadatos.

[ OpenProdoc 0 e, ¢
Tipo de Documento ™ | Base Document A
4 Biisqueda de Documentos Resultados de la bisqueda Lot dn de Inf es »
Subtipos o SubCarpetas O Versiones 0|

Blisqueda por texto completo

PDId = w
Fecha Documento = v
Titulo del Documento = v
Usuario de bloqueo = v
Fecha de Expurgo = »
ACL del Documento = pNe v
Repositorio = v
Tipo Mime = v
Nombre Archivo = v
Carpeta = v
Versidn = v
Autor = v
Fecha = v
Aceptar Cancelar

Figura 9: Pantalla de busquedas en Openprodoc. Fuente: elaboracién propia.

4.3.8 Importacion y exportacion de documentos y carpetas

Las opciones de exportacion permiten volcar a disco carpetas y documentos con sus metadatos y tipos documentales.
Esto puede utilizarse para compartir informacion con entidades o departamentos que no compartan la misma instalacion
de OpenProdoc. Permitird importar documentos y carpetas sin necesidad de tener que describir de nuevo toda la
informacion y metadatos de cada elemento. También puede utilizarse dentro de una misma entidad para crear copias
dentro de la misma instalacion de OpenProdoc o entre entornos (entorno de pruebas y entorno de produccion). La version
cliente ‘swing’ puede utilizarse para importar documentos digitalizados, clasificados y catalogados con aplicaciones
como Kofax Capture y Abbyy FineReader. Los documentos almacenados en una estructura de carpetas, junto con sus
metadatos y clasificacion con el formato estandar respectivo, se importan como carpetas y documentos OpenProdoc del
tipo documental indicado en el fichero de metadatos. En el momento de importar deben existir las definiciones de tipos
documentales y tipos de carpeta (con, al menos, los mismos metadatos) y tipo Mime.
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4.3.9 Integracion

La API java (el nicleo de OpenProdoc) incluye todas las funciones y servicios, excepto el interfaz de usuario y el
almacenamiento, disponibles en OpenProdoc, incluyendo la gestion de usuarios, grupos, repositorios, definicion de
objetos, tareas, etc. Permite que otras aplicaciones puedan invocar servicios del gestor y puedan automatizarse algunas
tareas. Este componente, el nucleo, puede embeberse en cualquier programa y se dispone de un gestor documental
completo (excepto la interfaz de usuario). La API REST forma parte del servidor OpenProdoc. Publica un conjunto de
métodos/servicios que pueden ser llamados desde cualquier lenguaje de programacion que soporte el estandar REST
(javaScript, java, Python, php, .Net, etc.). Estd estructurada en cuatro grupos de servicios: servicios de inicio de
sesion/sesion, servicios de carpetas, servicios de documentos y servicios de tesauros. Todas las necesidades habituales
relacionadas con los documentos, las carpetas y los metadatos controlados por el Tesauro estan incluidas.

5 CONCLUSIONES

La gestion de documentos en una entidad u organizacion abarca estrategias, métodos y herramientas que se utilizan
a lo largo del ciclo de vida del contenido (capturar y crear, organizar, colaborar, buscar y recuperar, publicar y entregar).
Debemos tener una vision holistica del entorno de la informacion de toda la organizacion. No sélo se debe tener en
cuenta a la tecnologia, sino ademas a las personas, los procesos y la informacion existente y accesible.

La gestion de documentos debe ser vista con un enfoque estratégico para la gestion de informacion, pero también
debe analizarse el conjunto de herramientas de software que ayudan a su implementacion y que pueden implementarse
como un paquete completo o utilizarse como herramientas especificas por separado.

Las tres plataformas tecnoldgicas analizadas, ayudarian a desarrollar una adecuada implementacion del sistema de
gestion documental, cada una de ellas en un escenario diferente (grandes, medianas o pequefas organizaciones).
Alfresco es una herramienta que proporciona todo el valor que ofrecen las grandes plataformas ECM tradicionales:
gestion de contenidos, gestion del ciclo de vida de los contenidos, gestion de portales web, trabajo colaborativo, etc.
Con toda la complejidad del modelo documental y la ineludible dificultad de aprendizaje y uso que implica. OpenKM
es mas sencillo de utilizar que Alfresco. Esta optimizado para la gestion documental y presenta menos funcionalidades
adicionales (que muchas veces no llegan a emplearse en la practica). Como Alfresco, también dispone de un modulo
especifico de gestion de documentos de archivo. Un aspecto a tener especialmente en cuenta es que la combinacion de
gestion documental y gestion de archivo que proporcionan Alfresco y OpenKM puede ayudar a las organizaciones a
cumplir con los requisitos funcionales indicados en la Norma ISO 16175. OpenProdoc, como herramienta
completamente de codigo abierto y gratuita, se presenta como una alternativa adecuada para pequeilas organizaciones
con limitaciones presupuestarias. Como OpenKM, se ha desarrollado también con el objetivo de que sea muy sencilla
de utilizar y capaz de cubrir eficazmente todas las funciones nucleares de la gestion documental sin sobrecargar con
funciones usadas esporadicamente. No incluye funciones como la planificacion de procesos, flujos de trabajo o CMIS,
aunque esta previsto su soporte en versiones futuras. Si proporciona la posibilidad de definir y asignar tareas controladas
por eventos (procesos simples, que pueden programarse).

Las tres plataformas disponen de versiones de fuentes abiertas, utilizan estandares abiertos y cuentan con una
comunidad de usuarios. Los usuarios tienen la opcion de realizar ajustes en el codigo fuente, consiguiendo que un
sistema de gestion documental cumpla con los requisitos especificos. La tecnologia puede permitir una gestiéon de los
contenidos, pero la estrategia y el proyecto subyacente debe ser lo primero y mas importante a definir. Recopilar las
necesidades, desarrollar una estrategia, y poner en practica el plan, con la definicién de las politicas de informacion, la
configuracion, adaptacion, implementacion y pruebas del sistema, y las acciones de formacion adecuadas para la
implantacion.
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