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La potestad sancionadora de la Agencia Espafiola de Proteccion de Datos en materia de transferencias

internacionales de datos de caracter personal”
Resumen

El disefio de una normativa reguladora adecuada, efectiva y eficaz que tienda a la proteccion del titular
del derecho a la proteccién de datos derivada de una transferencia internacional de datos constituye un
auténtico desafio. Se trata de una materia no exenta del poder sancionador de la AEPD. En los Gltimos
afios (2010-2024) ha llegado a abrir 15 procedimientos sancionadores a Administraciones Publicas y/o a
diferentes entidades interponiendo cuantiosas sanciones por infraccion del régimen juridico previsto (en
el RGPD y en la LOPDGDD) en materia de transferencias internacionales de datos. El objeto del presente
trabajo es: realizar un andlisis practico de las sanciones impuestas por la AEPD en materia de

transferencias internacionales de datos, en el periodo 2010-2024.

Palabras clave: proteccién de datos, procedimiento sancionador, AEPD, transferencia

internacional de datos.

The sanctioning power of the Spanish Data Protection Agency in matters of international transfers of
personal data

Abstract

The design of an adequate, effective and efficient regulatory regulation aimed at protecting the holder of
the right to data protection derived from an international transfer of data constitutes a real challenge. This
is a matter that is not exempt from the sanctioning power of the AEPD. In recent years (2010-2024) it has
opened 15 sanctioning proceedings against Public Administrations and/or different entities, imposing
heavy penalties for infringement of the legal regime provided for (in the RGPD and in the LOPDGDD) in
matters of international data transfers. The purpose of this paper is: to carry out a practical analysis of the
sanctions imposed by the AEPD on international data transfers in the period 2010-2022.

Keywords: data protection, sanctioning procedure, AEPD, international data transfer.

* Este trabajo se enmarca en el proyecto “La potestad sancionadora de las autoridades de control en materia
de proteccion de datos: delimitacion, garantias y efectos” (ref. PID2022-1392650B-100), investigadores
principales: Julian Valero Torrijos y Maria Magnolia Pardo Lépez. El proyecto esta financiado por
Gobierno de Espafia a través del Ministerio de Ciencia e Innovacion -Agencia Estatal de Investigacion en
la convocatoria «Proyectos de Generacidn de Conocimiento» y a actuaciones para la formacion de personal
investigador predoctoral asociadas a dichos proyectos, del Programa Estatal para Impulsar la Investigacion
Cientifico-Técnica y su Transferencia, en el marco del Plan Estatal de Investigacion Cientifica, Técnica y
de Innovacion 2021-2023. Periodo de ejecucion: 2023-2025. El proyecto corresponde a la convocatoria
2022 de «Proyectos de Generacion de Conocimiento» y actuaciones para la formacién de personal
investigador predoctoral asociadas a dichos proyectos, en el marco del Programa Estatal para Impulsar la
Investigacion Cientifico-Técnica y su Transferencia, del Plan Estatal de Investigacion Cientifica, Técnica
y de Innovacion 2021-2023. Cuantia: 47.500 (total) 38.000 (costes directos) 9.500 (costes indirectos).
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SUMARIO: |. PLANTEAMIENTO. - Il. BREVE APROXIMACION A LAS TRANSFERENCIAS
INTERNACIONALES DE DATOS EN EL RGPD Y EN LA LOPDGDD. - |Il. PROCEDIMIENTOS
SANCIONADORES ABIERTOS POR LA AEPD EN EL PERIODO 2010-2024. ANALISIS PRACTICO
DE ALGUNOS PROCEDIMIENTOS SANCIONADORES EN MATERIA DE TRANSFERENCIAS
INTERNACIONALES DE DATOS. - IV. REFLEXION FINAL.

l. PLANTEAMIENTO

Las transferencias internacionales de datos no son una materia exenta del poder
sancionador de la Agencia Espafiola de Proteccion de Datos (en adelante, AEPD). En
los dltimos afios (2010-2024), la AEPD ha llegado a abrir 15 procedimientos
sancionadores a Administraciones Publicas y/o a diferentes entidades (Asociaciones,
Fundaciones, empresas de telecomunicaciones, del sector bancario y del sanitario)
interponiendo cuantiosas sanciones por infraccion del régimen juridico previsto en el
RGPD y en la LOPDGDD en materia de transferencias internacionales de datos. El
objeto del presente trabajo es, tras una breve aproximacion normativa a las
transferencias internacionales de datos en el RGPD y en la LOPDGDD, realizar un
analisis practico de las sanciones impuestas por la AEPD en materia de transferencias

internacionales de datos en el periodo 2010-20241.

El disefio de una normativa reguladora adecuada, efectiva y eficaz que tienda a la
proteccion del titular del derecho a la proteccién de datos derivada de una
transferencia internacional de datos de caracter personal constituyen un auténtico
desafio. Y ello por varios motivos: a) en primer lugar, por la creciente dimensién
econdmica que esté cobrando el libre transito de la informacion. El acceso y uso de la
informacidn por parte de empresas, administraciones e individuos se ha convertido en
un precioso bien intangible, causa y efecto a la vez de la progresiva integracion
econdmica y social; b) en segundo lugar, porque junto a la dimension econdémica, la
proteccion de los datos personales y de la intimidad supone afrontar por vez primera
la dificil tarea de compatibilizar los derechos fundamentales con el comercio

internacional. Y todo ello en cada una de las distintas esferas juridicas implicadas; y,

1 Vid. https://www.aepd.es/informes-y-
resoluciones/resoluciones?fecha_firma_desde=2010&fecha_firma_hasta=2024&search_api_fulltext=&f
%5B0%5D=conceptos%3A1555&sort_bef combine=fecha_firma_ASC [Fecha de consulta: 26/09/2024].
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c) en tercer lugar, porque la especial volatilidad de las transferencias internacionales
de datos complica extraordinariamente la definicion del derecho sustantivo aplicable.
En este contexto, emerge el Reglamento del Parlamento Europeo y del Consejo
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, de 25 de enero de 2012 (en
adelante, Reglamento General de Proteccion de Datos 0 RGPD) 2, norma general y
directamente aplicable sin necesidad de transposicion; el objetivo es claro: lograr la
uniformidad legislativa®, simplificando el régimen juridico en materia de
transferencias internacionales de datos*; y, un tiempo después, la actual Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en lo sucesivo, LOPDGDD)".

1. BREVE APROXIMACION A LAS TRANSFERENCIAS
INTERNACIONALES DE DATOS EN EL RGPD Y EN LA LOPDGDD

Una vez adoptada la decision por parte de la Comision Europea, se preve la posibilidad
de transmitir datos personales a terceros Estados con un nivel de proteccion adecuado,

siendo éste un elemento clave para considerar validas las transferencias internacionales.

El articulo 45 fija los criterios, condiciones y procedimientos para la adopcion de una
decision relativa a la adecuacion del nivel de proteccién de datos por parte de la Comision,
basada en el articulo 25 de la Directiva 95/46/CE®.

Se confirma explicitamente la posibilidad de que la Comision Europea evalle el nivel de
proteccion que ofrece un territorio o un sector de tratamiento en un tercer pais. Para las
transferencias a terceros paises, en relacion con las cuales la Comision no haya adoptado

ninguna decision de adecuacion, el articulo 46 requiere que se aporten las garantias

2 COM (2012) 11 final.

3Vid. SOLAR CALVO, P., “La doble via europea en proteccion de datos”, Diario La Ley, N.° 7832, Seccion
Doctrina, Afio XXXIII, Editorial LA LEY, Madrid, 4 de abril de 2012,

4Vid. DELGADO CARRAVILLA, E y PUYOL MONTERQO, J., La implantacién del nuevo Reglamento
de Proteccién de Datos de la Unién Europea, Tirant lo Blanch, Valencia, 2018, pp. 323-385.

5 BOE niim. 294, de 6 de diciembre de 2018.

6 Vid. HEREDERO HIGUERAS, M., La Directiva Comunitaria de Proteccion de Datos de Caracter
Personal, Editorial Aranzadi, Elcano (Navarra), 1997, 185-189.
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apropiadas, especialmente clausulas tipo de proteccién de datos, normas corporativas

vinculantes y clausulas contractuales.

La decision de la Comision ante la posibilidad de hacer uso de clausulas tipo de proteccion
de datos se basa en el articulo 26, apartado 4, de la Directiva 95/46/CE’. Como novedad,
estas clausulas tipo de proteccion de datos también pueden ser adoptadas por una
autoridad de control y ser declaradas generalmente validas por la Comision. En la
actualidad, las normas corporativas vinculantes se mencionan especificamente en el texto
juridico. La opcidn de las clausulas contractuales ofrece cierta flexibilidad al responsable
o0 al encargado del tratamiento, aunque esta sujeta a la autorizacion previa por parte de las
autoridades de control.

Una de las mas destacables novedades introducidas en el RGPD la encontramos en su
articulo 47, que hace referencia a las normas corporativas vinculantes, en el que se
establece que “la autoridad de control competente aprobard normas corporativas
vinculantes de conformidad con el mecanismo de coherencia”. Con lo cual, la bateria de
normas que se aprueben deberan ser de obligado cumplimiento, siempre y cuando cumpla
con los requisitos que establece el articulo 47.1 del Reglamento, siendo éste el que otorga

tal fuerza vinculante.

Asi pues, se podrian definir las normas corporativas vinculantes como normas internas
(como un cddigo de conducta) adoptadas por un grupo multinacional de empresas que
definen su politica global, con respecto a las transferencias internacionales de datos
personales, dentro de un mismo grupo empresarial, a entidades situadas en paises que no
ofrecen un nivel adecuado de proteccion. Estan destinadas Unicamente a los grupos

empresariales.

El articulo 49 define y aclara las excepciones a una transferencia de datos sobre la base
de las disposiciones en vigor del articulo 26 de la Directiva 95/46/CE. Ello se aplica, en
particular, a las transferencias de datos requeridas y necesarias para la proteccion de

intereses publicos importantes, por ejemplo, en caso de transferencias internacionales de

7 Vid. HEREDERO HIGUERAS, M., La Directiva Comunitaria de Proteccion de Datos de Caracter
Personal, Editorial Aranzadi, Elcano (Navarra), 1997, 190-194.

36



AdD |42] afio 2025 Alfonso Ortega Giménez
| Doctrina

datos entre autoridades de competencia, administraciones fiscales o aduaneras, o entre

servicios competentes en materia de seguridad social o de gestion de la pesca.

Antes de proseguir, resulta necesario destacar que, en determinadas circunstancias, una
transferencia de datos personales puede estar justificada por un interés legitimo del
responsable o del encargado del tratamiento, aunque Unicamente después de haber
evaluado y documentado las circunstancias de dicha operacion de transferencia, es decir,
a través de un numerus clausus se establece una serie de situaciones en las que no sera
necesaria una decision de adecuacién ni garantias de adecuacion y sin que sea necesaria

la autorizacion de las autoridades de control.

No obstante, es cierto que el Reglamento establece una lista cerrada de supuestos que
parece limitan aquellas situaciones en que pueden concurrir, lo que no escapa de la critica
al considerar que dicha lista, ofrecida por el articulo 49, es demasiado amplia. Incluso en
unos de sus apartados (art. 49.1.g)) establece que puede realizarse una transferencia de
datos personales ain cuando no sea aplicable ninguna de las excepciones para

situaciones especificas a que se refiere el parrafo primero del presente apartado®.

Por su parte, la LOPDGDD (articulo 40 —“Régimen de las transferencias
internacionales de datos”—) consolida en materia de transferencias internacionales de
datos de caracter personal un marco juridico (representado por el RGPD) moderno,
s6lido, coherente y global de proteccion de datos para la UE y para terceros Estados.
Un marco legislativo sélido y coherente, que potencia la dimensién de mercado Unico
de la proteccién de datos (= desaparicion de los diferentes niveles de proteccion en
cada uno de los Estados miembros de la UE, consecuencia de la disparidad existente
entre sus disposiciones legales, reglamentarias, y administrativas) con el fin altimo de

favorecer las relaciones comerciales entre la UE y terceros Estados.

El articulo 41 de la LOPDGDD (“Supuestos de adopcion por la Agencia Espafiola de
Proteccion de Datos”) vaticina que la AEPD y las autoridades autonémicas de proteccion
de datos podran adoptar clausulas contractuales tipo para la realizacion de transferencias
internacionales de datos, que se someteran previamente al dictamen del Comité Europeo

de Proteccién de Datos.

8 Considerandos 111 a 113 del RGPD.
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La AEPD vy las autoridades autondmicas de proteccion de datos podrén aprobar normas
corporativas vinculantes de acuerdo con lo previsto en el articulo 47 del RGPD (“Normas
corporativas vinculantes™). El procedimiento se iniciara a instancia de una entidad situada
en Espafa y tendra una duracion maxima de nueve meses. Quedara suspendido como
consecuencia de la remision del expediente al Comité Europeo de Proteccion de Datos
para que emita el dictamen al que se refiere el articulo 64.1.f) del RGPD (“Dictamen del
Comité”), y continuara tras su notificacion a la Agencia Espafiola de Proteccion de Datos

0 a la autoridad autondémica de proteccion de datos competente.

De acuerdo con lo previsto en el articulo 42 de la LOPDGDD (“Supuestos sometidos a
autorizacion previa de las autoridades de proteccion de datos™), las transferencias
internacionales de datos a paises u organizaciones internacionales que no cuenten con
decision de adecuacién aprobada por la Comisién o que no se amparen en alguna de las
garantias previstas en el articulo 41 de la LOPDGDD (“Supuestos de adopcion por la
Agencia Espafiola de Proteccion de Datos”) y en el articulo 46.2 del RGPD
(“Transferencias mediante garantias adecuadas”), requerirdn una previa autorizacion de
la AEPD o, en su caso, autoridades autondmicas de proteccion de datos, que podra
otorgarse en los siguientes supuestos: a) cuando la transferencia pretenda fundamentarse
en la aportacién de garantias adecuadas con fundamento en clausulas contractuales que
no correspondan a las clausulas tipo; o, b) cuando la transferencia se funde en
disposiciones incorporadas a acuerdos internacionales no normativos con otras
autoridades u organismos publicos de terceros Estados, que incorporen derechos efectivos

y exigibles para los afectados, incluidos los memorandos de entendimiento.

La autorizacion quedara sometida a la emision del dictamen por el Comité Europeo de
Proteccion de Datos (articulos 64.1.e), 64.1.f) y 65.1.c) del RGPD —“Dictamen del
Comité y Resolucion de conflictos por el Comité” —). La remision del expediente al citado
Comité implicaré la suspension del procedimiento hasta que el dictamen sea notificado a
la AEPD o, por conducto de esta, a la autoridad de control competente, en su caso.

Conforme a lo previsto en el articulo 43 de la LOPDGDD (“Supuestos sometidos a
informacion previa a la autoridad de proteccion de datos competente™), los responsables
del tratamiento deberan informar a la AEPD o, en su caso, a las autoridades autonomicas
de proteccion de datos, cuando se trate de una transferencia internacional de datos sobre
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la base de su necesidad para fines relacionados con intereses legitimos imperiosos
perseguidos por el responsable y no prevalezcan los derechos o intereses del interesado,
siempre que concurran también los requisitos siguientes (Gltimo parrafo del articulo 49.1
del RGPD —“Excepciones para situaciones especificas” —): a) no sea repetitiva; b) afecte
s6lo a un nimero limitado de interesados; vy, c) el responsable haya evaluado todas las
circunstancias concurrentes. Asimismo, informaran a los afectados de la transferencia y
de los intereses legitimos imperiosos perseguidos; informacion que debera facilitarse con
caracter previo a la realizacion de la transferencia. No obstante, esta exigencia de
informacion previa no se aplicar a las actividades llevadas a cabo por las autoridades en
el ejercicio de sus poderes publicos (articulo 49.3 del RGPD —“Excepciones para

situaciones especificas” ).

Las autoridades autonémicas de proteccion de datos, tal y como prevé el articulo 61 de la
LOPDGDD (“Intervencion en caso de tratamientos transfronterizos”), ostentaran la
condicidn de autoridad de control principal o interesada en el procedimiento establecido
por el articulo 60 del RGPD (“Cooperacion entre la autoridad de control principal y las
demas autoridades de control interesadas’) cuando se refiera a un tratamiento previsto en
el articulo 57 de la propia LOPDGDD (“Autoridades autondémicas de proteccion de
datos™), que se llevara a cabo por un responsable o encargado del tratamiento de los
previstos en el articulo 56 del RGPD (“Competencia de la autoridad de control
principal”), salvo que desarrollase significativamente tratamientos de la misma naturaleza

en el resto del territorio espafiol.

En estos casos corresponderd a las autoridades autondmicas intervenir en los
procedimientos establecidos en el articulo 60 del RGPD (“Cooperacion entre la autoridad
de control principal y las demds autoridades de control interesadas”), informando a la
AEPD sobre su desarrollo en los supuestos en que deba aplicarse el mecanismo de

coherencia.

I11.  PROCEDIMIENTOS SANCIONADORES ABIERTOS POR LA AEPD
EN EL PERIODO 2010-2024. ANALISIS PRACTICO DE ALGUNOS
PROCEDIMIENTOS SANCIONADORES EN MATERIA DE
TRANSFERENCIAS INTERNACIONALES DE DATOS
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Si queremos dar una respuesta efectiva a los nuevos retos que plantea la garantia efectiva
del derecho fundamental a la proteccion de datos; y, en particular, en su dimensién
trasnacional, se deben establecer mecanismos reales de vigilancia y control que superen
las barreras nacionales. Y deben ser las Autoridades de proteccion, de cada Estado
miembro, quienes tomen parte en las tareas de investigacion, coordinacion y cooperacion

con otras autoridades de proteccion de otros Estados.

Bajo el paraguas/contexto del endurecimiento y agravamiento del régimen sancionador
en el RGPD, la AEPD, como el resto de las demas autoridades de proteccion de los
Estados miembros de la UE tienen que garantizar que la imposicion de multas
administrativas se produzca, en cada caso, de manera individual, de forma efectiva y con
caracter proporcionado y disuasorio ante la infracciobn cometida. No obstante, la
imposicion de multas administrativas se ha atemperado en el caso de los procedimientos
sancionadores en materia de transferencias internacionales de datos, y en aras a la
gravedad y a la cuantia de las sanciones econdmicas, y las muchas circunstancias que es
necesario ponderar a los efectos de la imposicion de estas multas administrativas en
materia de transferencias internacionales de datos; lo que en la préctica le ha permitido a
la AEPD, bajo los criterios de proporcionalidad y de efectividad, sustituirlas por otras
medidas tales como la suspension de los flujos de datos hacia el exterior®.

En el periodo 2010-2024 podemos identificar los siguientes procedimientos

sancionadores abiertos por la AEPD:

A las ADMINISTRACIONES PUBLICAS:

a) Procedimiento de Declaracion de Infraccion de Administraciones Publicas
AP/00024/2018, de fecha 27 de diciembre de 2018,

A INSTITUCIONES:

°Vid. DELGADO CARRAVILLA, Ey PUYOL MONTERO, J., La implantacién del nuevo Reglamento
de Proteccién de Datos de la Unién Europea, Tirant lo Blanch, Valencia, 2018, pp. 84-90.

10 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/aapp-
00024-2018.pdf [Fecha de consulta: 26/09/2024].
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a) Resolucion de archivo de las actuaciones practicadas por la Agencia Espafiola de
Proteccién de Datos ante la entidad UNIVERSIDAD COMPLUTENSE DE
MADRID, de fecha 17 de julio de 2018,

A EMPRESAS Y ENTIDADES:

a) Resolucion de caducidad de actuaciones ante la autoridad de proteccion de datos
de Paises Bajos contra BANKINTER, S.A., de fecha 25 de abril de 202212,

b) Procedimiento sancionador PS/00137/2018, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad SEGUR IBERICA, S.A., de fecha 26 de
diciembre de 20182,

c) Procedimiento sancionador a las entidades GOOGLE SPAIN, S.L. y GOOGLE
INC., de fecha 3 de octubre de 20174,

d) Procedimiento sancionador PS/00541/2010 a las entidades GOOGLE Inc.
(actualmente GOOGLE LLC) y GOOGLE SPAIN, S.L, de fecha 20 de octubre
de 2017%.16

e) Procedimiento sancionador PS/00391/2016, a la entidad ASSEMBLEA
NACIONAL CATALANA, OMNIUM CULTURAL, de fecha 4 de mayo de
2017%7.

11 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-06555-
2017.pdf [Fecha de consulta: 26/09/2024].

12 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-02670-
2020.pdf [Fecha de consulta: 26/09/2024].

13 vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/ps-00137-
2018.pdf [Fecha de consulta: 26/09/2024].

4 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/reposicion-
ps-00541-2010.pdf [Fecha de consulta: 26/09/2024].

15 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/ps-00541-
2010.pdf [Fecha de consulta: 26/09/2024].

16 Este procedimiento sancionador fue instruido por las actuaciones practicadas por la Agencia Espafiola de
Proteccion de Datos a las entidades GOOGLE Inc. (actualmente GOOGLE LLC) y GOOGLE SPAIN, S.L.,
de oficio. Vid. https://www.aepd.es/documento/e-06190-2012.pdf [Fecha de consulta: 26/09/2024].

17 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/ps-00391-
2016.pdf [Fecha de consulta: 26/09/2024].
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f) Procedimiento sancionador PS/00371/2016, a la entidad ASOCIACION DE
TECNICOS DE INFORMATICA, de fecha 22 de marzo de 201728,

g) Recurso de reposicion interpuesto por la entidad ASSEMBLEA NACIONAL
CATALANA contra laresolucion dictada por la Directora de la Agencia Espafiola
de Proteccion de Datos en el procedimiento sancionador, PS/00391/2016, de fecha
4 de mayo de 2017%.

h) Recurso de reposicion interpuesto por la entidad OMNIUM CULTURAL contra
la resolucion dictada por la Directora de la Agencia Espafiola de Proteccion de
Datos en el procedimiento sancionador, PS/00391/2016, de fecha 22 de febrero
de 20172

i) Resolucion de archivo de actuaciones ante la FUNDACION DE
INVESTIGACION HM HOSPITALES, y la FUNDACION JIMENEZ DIAZ, de
fecha 30 de mayo de 20162,

j) Recurso de reposicion interpuesto por FACUA - CONSUMIDORES EN
ACCION contra la resolucion dictada por el Director de la Agencia Espafiola de
Proteccion de Datos en el expediente de actuaciones previas de inspeccion
E/06406/2012, de fecha 5 de diciembre de 2013%,

k) Resolucion de archivo de actuaciones ante las entidades AEROVIAS DE
MEXICO SA DE C.V. (AEROMEXICO), AIR EUROPA LINEAS AEREAS SA,
IBERIA LINEAS AEREAS DE ESPANA SOCIEDAD ANONIMA

18 vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/ps-00371-
2016.pdf [Fecha de consulta: 26/09/2024].

19 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/reposicion-
ps-00391-2016b.pdf [Fecha de consulta: 26/09/2024].

20Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/reposicion-
ps-00391-2016.pdf [Fecha de consulta: 26/09/2024].

21 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-05966-
2015.pdf [Fecha de consulta: 26/09/2024].

22\/id. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/reposicion-
e-06406-2012.pdf [Fecha de consulta: 26/09/2024].
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OPERADORA en virtud de denuncia presentada por FACUA -
CONSUMIDORES EN ACCION, de fecha 20 de septiembre de 2013%,

I) Resolucion de archivo de actuaciones ante la entidad TELEFONICA ESPANA,
S.A.U., de fecha 23 de julio de 2010%.

A continuacién, nos vamos a centrar en el analisis préactico de algunos de esos
procedimientos sancionadores abiertos y resueltos por la AEPD en materia de
transferencias internacionales de datos relacionados con: 1) la vulneracién del principio
general de las transferencias internacionales de datos; 2) las transferencias internacionales
de datos mediante garantias adecuadas; 3) la aplicacion territorial de la normativa
espafiola en materia de proteccion de datos en el marco de las actividades de un
establecimiento del responsable del tratamiento en territorio espafiol o cuando se han
empleado medios situados en Espafia por parte de un responsable del tratamiento no
establecido en la UE; 4) la vulneracién del derecho de informacién y acceso a los datos
personales en relacién con una transferencia internacional de datos; y, 5) la caducidad de
las actuaciones en el ejercicio del derecho de acceso dentro del marco de las transferencias

internacionales de datos.
En particular, nos referimos a los siguientes procedimientos sancionadores:

1) Vulneracion del principio general de las transferencias internacionales de datos
(Procedimiento de Declaracion de Infraccion de Administraciones Publicas
AP/00024/2018, de fecha 11 de enero de 2019) %°.

La declaracion de infraccion en el PS/0021/2017, de 7 de noviembre de 2017, acredita
que el Centro los Tilos (Generalitat de Catalufia, Direccion General de ejecucion penal a
la comunidad y de justicia juvenil), como responsable del tratamiento, dio instrucciones
al personal de vigilancia del citado Centro para crear una cuenta de correo electronico,
con la finalidad de poder comunicarse con la persona de vigilancia y seguridad. A través

de la direccion electrdnica, la direccion del centro los Tilos proporcionaba al personal de

23 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-06406-
2012.pdf [Fecha de consulta: 26/09/2024].

24 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-02238-
2008.pdf [Fecha de consulta: 26/09/2024].

2 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/aapp-
00024-2018.pdf [Fecha de consulta: 26/09/2024].
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vigilancia y seguridad datos de los menores internos entre los que habia datos de salud
(no menciona cuales). Con esta situacion, la direccion de los Tilos no garantizaba la
seguridad de los datos ya que la transmision se efectuaba sin cifrar los datos personales y
sin utilizar otro mecanismo equivalente que garantizara que la informacion no fuera
ininteligible ni manipulada por tercero. No menciona la cuenta de correo de que se trata,
aungue se desprende que la cuenta es ***EMAIL.4@gmail.com. El 22/12/2016 se dio de

baja la citada cuenta de correo electrénico.

La direccion Gmail se corresponde con la utilizada por el servidor de correo electronico
del servicio gratuito de correo electronico prestado por la empresa estadounidense
GOOGLE LLC. Segun consta en informacion extraida de internet, dicha entidad se asocid
al sistema PRIVACY SHIELD el 22/09/2016, si bien su solicitud fue realizada el
29/08/2016.

La transferencia internacional de datos producida y que se imputa tiene que ver con la
puesta en el servidor del correo Gmail, titularidad de GOOGLE, de mensajes de correo
electronico enviados usando como remitente o destinatario dicha direccidn, y conteniendo

datos de caracter personal.

En este caso, analizando el periodo en el que se entenderia cometida la infraccion,
consiste en envio de mensajes utilizando direccion Gmail entre cuentas de correos
electronicos, resulta necesario analizar la Sentencia del asunto Caso Schrems C 362-
2014, de 6 de noviembre de 2015, del Tribunal de Justicia de la Unién Europea (en
adelante, TJUE) que anula la decision 2000/520/CE de la Comisién, de 26 de julio de
2000, con arreglo a la Directiva 95/46, sobre la adecuacion de la proteccion conferida por
los principios de puerto seguro para la proteccion de la vida privada. En el examen de la
validez que hace el Tribunal de Justicia sobre la citada Decision, el TJUE recuerda que la
Comision estaba obligada a comprobar si Estados Unidos garantiza efectivamente, debido
a su legislacién interna o de sus compromisos internacionales, un nivel de proteccién de
los derechos fundamentales sustancialmente equivalente al garantizado en la Union en
virtud de la Directiva, interpretada a la luz de la Carta. EI TJUE observa que la Comisién

no llevé a cabo ese examen, sino que se limit6 a analizar el régimen de puerto seguro.

El TIUE sefala que el nivel de proteccion sustancialmente equivalente al garantizado en

la Unidn unicamente es aplicable a las entidades estadounidenses que se han adherido a
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él, de modo que las autoridades estadounidenses no estan sometidas a dicho régimen.
Ademas, las exigencias de seguridad nacional, interés publico y cumplimiento de la ley
de Estados Unidos prevalecen sobre el régimen de puerto seguro, de modo que las
entidades estadounidenses estan obligadas a dejar de aplicar, sin limitacion, las reglas de
proteccion previstas por ese régimen cuando entren en conflicto con las citadas
exigencias. El régimen estadounidense de puerto seguro posibilita, de ese modo,
injerencias por parte de las autoridades estadounidenses en los derechos fundamentales
de las personas, y la Decision de la Comision no pone de manifiesto que en Estados
Unidos haya reglas destinadas a limitar esas posibles injerencias ni que exista una

proteccion juridica eficaz contra éstas.

Hay que tener en cuenta que GOOGLE, titular de la direccién Gmail, se asocia al sistema
nuevo, de Privacy Shield, el 22/09/2016 habiendo remitido la solicitud de adhesion el
29/08/2016 para acogerse a la decision de ejecucion 2016/1250 UE de 12/07 con arreglo
a la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, sobre la adecuacién de

la proteccion conferida por el Escudo de la privacidad UE-EE.UU.

La AEPD resolvi6 declarando el ARCHIVO de la infraccion imputada a la DIRECCION
GENERAL D'EXECUCIO PENAL A LA COMUNIDAD Y DE JUSTICIA JUVENIL
(CENTRE EDUCATIU ELS TIL-ERS) por la infraccion del articulo 33 de la LOPD (hoy,
articulos 44 del RGPD y 40 de la LOPDGDD).

2) Transferencias internacionales de datos mediante garantias adecuadas
(Resolucion de archivo de las actuaciones practicadas por la Agencia Espafiola
de Proteccion de Datos ante la entidad UNIVERSIDAD COMPLUTENSE DE
MADRID, de fecha 21 de septiembre de 2018) 2°.

D. AAA. (en lo sucesivo el denunciante) formula denuncia contra la entidad
UNIVERSIDAD COMPLUTENSE DE MADRID (en lo sucesivo UCM), en la que se
matriculd para el curso académico 2016/2017. En concreto, se refiere el denunciante a
diversas circunstancias que derivan del contrato de prestacion de servicios que la citada
Universidad tiene suscrito con la entidad Google Inc. (actualmente Google LLC) para el

correo electronico bajo el dominio “ucm”, destinado a la comunidad universitaria,

26 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-06555-
2017.pdf [Fecha de consulta: 26/09/2024].
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sefialando que la creacion de una cuenta de correo en dicho dominio conlleva la
aceptacion de las condiciones de servicio y la politica de privacidad de Google, en la que
figura que la finalidad principal es publicitaria y comercial (“Nuestros sistemas analizan
tu contenido para ofrecerte funciones de productos que sean relevantes para ti...”),; que
la compafiia vincula el contenido de los datos de otros servicios; y que la misma efectua
tratamiento de datos de caracter personal (“La informacion que recogemos cuando inicias
sesion en Google, ademas de los datos que obtenemos sobre ti a través de nuestros
partners, se puede asociar a tu cuenta de Google. Cuando la informacion se asocia a tu

cuenta de Google la tratamos como informacion personal”).

El denunciante manifiesta que la UCM no informa en la matricula de los alumnos de
todos estos hechos, Unicamente de una colaboracion con Google a partir de octubre de
2012 (“El objetivo de esta iniciativa es ofrecer a la comunidad universitaria una serie de
servicios en la nube. Entre ellos un buzon de correo de 25GB”), sin especificar otros
aspectos como el destino de los datos, ubicacion de los servidores o los responsables de
los tratamientos. Asi mismo manifiesta que la UCM tampoco informa sobre el

procedimiento para ejercer los derechos.

Por otra parte, afiade que es requisito indispensable para tener una cuenta de correo
introducir una clave proporcionada por la propia Universidad y seguir los pasos
establecidos por la UCM en su web (http://www.ucm.es), entre los que figura la Gestion
de la Identidad UCM y dentro de ella, las “Condiciones de uso” de las cuentas de correo,
en la que consta como finalidad la utilizacion para fines académicos y otros de caracter
personal o privado legal y no comercial. En los principios generales también figura que
se prohibe el envio de “spam”, los envios masivos y que a través de la cuenta se podran

recibir las comunicaciones de la UCM.

El denunciante manifiesta que esta informacion solo se refiere a la Gestién de Identidad
UCM y no a las condiciones de utilizacion de correo electrénico que corresponden a las
condiciones de Google, lo que supone una recogida de datos en forma engafiosa o

fraudulenta ya que los datos se almacenan en Estados Unidos.

El presente procedimiento se circunscribe a determinar la regularidad de los servicios “G

Suite para Educacion” de Google habilitados por la UCM con destino a la comunidad
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universitaria, entre los que se incluye el servicio Gmail (correo electronico) al que se

refiere el denunciante.

Las garantias ofrecidas en estas contrataciones de servicios de computacion en nube
prestados por Google, fue analizada, con caracter general, por el Grupo de Trabajo del
articulo 29 de la Directiva 95/46/CE (hoy Comité Europeo de Proteccidén de Datos —
articulos 68 a 76 del RGPD-), en el marco del procedimiento establecido en el documento
de trabajo 226, a partir de las clausulas contractuales tipo adoptadas por la Comisién
Europea en su Decision 2010/87/UE y de los acuerdos suplementarios o clausulas
adicionales que pudieran incluirse para adaptar las garantias a las especificidades de la

prestacion de servicios en el contexto de la computacion en la nube.

En el citado documento de trabajo 226 se analizaron los documentos “Términos y
Condiciones de Seguridad y Tratamiento de Datos” y “Contrato de la Adenda de
Tratamiento de Datos” y, con fecha 30/12/2016, el Grupo del articulo 29 consideré que
tales documentos cumplian con los requisitos de la Decision de la Comision Europea
sobre clausulas contractuales tipo para la transferencia internacional de datos
2010/87/UE, de 5 de febrero de 2010. El resto de los servicios adicionales que Google
proporciona, no incluidos en los servicios “G Suite para Educacion”, se regulan por la
politica de privacidad y las Condiciones de uso de Google. Sin embargo, estos servicios
adicionales pueden ser activados o desactivados por los usuarios. Estas circunstancias se
expresan claramente por parte de la Universidad a los alumnos y trabajadores para los
que se habilitaron los servicios objeto de las actuaciones. Asi, en el proceso de alta, estos
usuarios deben aceptar las condiciones de uso redactadas por el Departamento de
Seguridad, en las que se informa, entre otros aspectos, que solo se podran utilizar estos
servicios para “fines académicos y otros de cardcter personal o privado legal y no
comercial”. Asimismo, se informa sobre la politica de privacidad, detallando que el
responsable del fichero es el Vicerrectorado de Informética y Comunicaciones de la
Universidad, asi como la finalidad y el procedimiento para ejercer los derechos.
Asimismo, la primera vez que el usuario accede a la cuenta recibe un mensaje de
bienveniday se le advierte que el acceso a los servicios de G. Suite se rigen por el acuerdo
formalizado por la UCM y que la cuenta creada es compatible con muchos servicios de
Google, los cuales, sin son distintos a los habilitados por el administrador, estan regulados

por las Condiciones de Servicio de Google y la Politica de Privacidad de Google.
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Por lo tanto, de acuerdo con lo sefialado, la Directora de la Agencia Espafiola de
Proteccion de Datos acuerda proceder al archivo de las presentes actuaciones.

3) Aplicacion territorial de la normativa espafiola en materia de proteccion de datos
en el marco de las actividades de un establecimiento del responsable del
tratamiento en territorio espafiol o cuando se han empleado medios situados en
Espafia por parte de un responsable del tratamiento no establecido en la UE
(Procedimiento sancionador PS/00541/2010 a las entidades GOOGLE Inc.
(actualmente GOOGLE LLC) y GOOGLE SPAIN, S.L, de fecha 6 de noviembre
de 2017)%".

Entre los servicios ofrecidos por la entidad GOOGLE LLC figura el denominado “Google
Street View” que, como complemento del servicio “Google Maps”, permite observar
imagenes de las calles y carreteras de numerosos paises del mundo, entre los que se

encuentra Espana.

La recogida de informacion para el “Proyecto Google Street View” se inici6 en Espana
en mayo de 2008, habiendo recorrido aproximadamente el 80% de las vias publicas en el
territorio peninsular, con una cobertura casi completa de todas las ciudades con una
poblacion igual o superior a 100.000 habitantes. Esta campafia de recogida de datos se
paralizo el 10 de mayo de 2010.

Las iméagenes que utiliza el servicio “Google Street View” son captadas por una flota de
vehiculos que recorren las carreteras y calles del territorio de que se trate. Estos vehiculos
disponen de un equipamiento instalado por GOOGLE LLC sin el concurso de terceros,
compuesto por nueve camaras fotogréficas, un ordenador, un switch o conmutador
(dispositivo que permite conectar las camaras al ordenador), un dispositivo GPS, un
dispositivo de comunicacion inalambrico conectado a una antena externa que permite la
recogida de las sefiales emitidas por las redes inalambricas proximas al vehiculo, un
modem para descargar y actualizar las versiones del software utilizados por el ordenador
del vehiculo (el programa ***SOFTWARE.2) y un conjunto de discos duros extraibles

en los que se guarda la informacion captada.

27 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/ps-00541-
2010.pdf [Fecha de consulta: 26/09/2024].
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El ordenador tiene instalado un software utilizado para captar tres tipos de informacion:
imagenes, informacion de posicionamiento e informacidon trasmitida por redes
inalambricas. Contiene un programa denominado ***SOFTWARE.1 que, mediante la
antena dispuesta al efecto, capta e interpreta las sefiales de redes inalambricas,
traduciéndolas a un conjunto de datos inteligibles y utiles como, por ejemplo, las
direcciones IP de origen y destino, el SSID de la red mediante la que se ha transmitido la
trama, la fuerza de la sefial recibida, etc. La informacion captada por la antena GPS y el
programa ***SOFTWARE.1 es comunicada a un programa desarrollado por GOOGLE
LLC, denominado “***SOFTWARE.2”, que procesa la informacion recogida y la guarda
en una serie de ficheros en el disco duro. Este programa “***SOFTWARE.2”, dispone
de opciones que permiten configurar, al ejecutarlo, qué tipo de tramas seran almacenadas,
pudiendo incluir o excluir por separado los distintos tipos de tramas, asi como los cuerpos
de las tramas cifradas (los Servicios de Inspeccion de la AEPD verificaron que el
funcionamiento del sistema ***SOFTWARE.2 puede configurarse con una opcion
disponible “— discard data frame”, que permite descartar las tramas de tipo DATA

recogidas de las redes no cifradas).

El sistema informético almacenaba la informacién captada en tres ficheros: uno para las
imagenes captadas por las cdmaras, otro para datos del sistema GPS y un tercero,
generado por el programa ***SOFTWARE.2, para los datos de redes inaldmbricas.

La recogida de informacion efectuada en Espafia para el “Proyecto Google Street View”
durante los afios 2008, 2009 y 2010 incluia, ademas de imagenes y datos del sistema GPS,
la informacion transmitida publicamente por redes inalambricas (Wifi), en concreto,

direcciones MAC del router y dispositivos conectados, SSID o nombre de lared (...).

Procede en este supuesto analizar el &mbito de aplicacion territorial de la LOPD respecto
de los hechos imputados; cuestion de la que se derivan dos aspectos basicos como son la
posible existencia 0 no de infracciones y la propia competencia de la Directora de la
AEPD para, en su caso, declararlas e imponer las sanciones legalmente previstas. El
examen de esta cuestion exige considerar si las conductas analizadas han sido llevadas a
cabo en el marco de las actividades de un establecimiento del responsable del tratamiento
en territorio espafiol o se han empleado medios situados en Espafia por parte de un

responsable del tratamiento no establecido en la Union Europea. Si nos encontrasemos en
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uno de estos casos serian aplicables los principios, derechos y garantias previstos en la
legislacion espafiola de proteccion de datos.

Conforme a lo dispuesto en el articulo 4.1.a) de la Directiva 95/46/CE (hoy, articulo 2 del
RGPD), la aplicacion de las disposiciones nacionales de un Estado miembro viene
determinada por la existencia de un establecimiento del responsable del tratamiento en el
territorio del Estado miembro de que se trate. Aunque esta Directiva no define el concepto
de “establecimiento”, en su predmbulo (Considerando 19) y si lo hace el articulo 3 del
RGPD, sefiala como elemento determinante el ejercicio efectivo y real de actividades a
través de una instalacion estable, no siendo preciso que dicho establecimiento tenga
personalidad juridica. Ademas, el tratamiento de datos personales deberé llevarse a cabo

en el marco de tales actividades (= “establecimiento principal”).

Por tanto, se ha de tener en cuenta el lugar en que efectivamente se encuentre ubicado el
establecimiento del responsable en cuyo contexto se lleva a cabo el tratamiento de los

datos, al ser su intervencion necesaria para que dicho tratamiento llegue a tener lugar.

En los Antecedentes se describe detalladamente la participacion de GOOGLE SPAIN en
los hechos, que tiene relacién directa con la recogida de datos personales en todo el
territorio espafiol. Para que dicha recogida de datos se pudiera llevar a efecto, GOOGLE
SPAIN suscribié en su propio nombre un contrato de encargo del tratamiento con
EUROVENDEX, en virtud del cual dispuso los vehiculos equipados con la tecnologia
necesaria, indico las areas a cubrir, facilitd la formacién inicial del personal de
EUROVENDEX, designd las personas de contacto, realizé el pago de las facturas
generadas por el servicio y asumio la responsabilidad de cumplir en todo el proceso con
las obligaciones legales establecidas en la LOPD, exigiendo la implantacion de las

medidas de seguridad de nivel medio establecidas en la normativa de proteccion de datos.

Dado que las investigaciones realizadas por la Inspeccién de Datos de la AEPD acreditan
suficientemente que el tratamiento de datos consistente en la recogida de datos personales
llevada a cabo por los vehiculos empleados en el proyecto “Google Street View” ha sido
realizado en el marco de las actividades de un establecimiento del responsable del
tratamiento ubicado en territorio espafiol, cabe concluir que la proteccion conferida por

la LOPD es aplicable al presente supuesto y, por ende, la AEPD es competente para la
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tramitacion del presente procedimiento, de conformidad con lo establecido en el articulo
2.1.a) de la citada Ley Orgéanica.

Como ya se ha sefialado anteriormente, la existencia de un “establecimiento” supone el
ejercicio real y efectivo de actividades a través de gestiones estables, y la forma juridica
del establecimiento (una oficina local, una filial con personalidad juridica o una
representacion mediante terceros) no resulta determinante. En este caso, al margen de la
forma juridica de la entidad GOOGLE SPAIN, puede entenderse que existe un
establecimiento implicado en actividades que entrafian el tratamiento de datos personales
relativos a personas identificadas o identificables, que se recaban, se tratan y divulgan en
territorio espafiol. GOOGLE SPAIN es el establecimiento de Google en cuyo contexto se

tratan los datos.

Por lo tanto, cabe concluir que la proteccién conferida por la normativa espafiola en
materia de proteccién de datos es aplicable al presente supuesto y, por ende, la AEPD es
competente para la tramitacion del presente procedimiento, de conformidad con lo
establecido en el articulo 2.1.a) de la LOPD (hoy, articulos 3 del RGPD y 2 de la
LOPDGDD), en la medida en que GOOGLE LLC ha recurrido a medios situados en el
territorio espafiol, como son los equipos instalados en los vehiculos empleados en el
proyecto “Google Street View”, con el fin de captar informacion en nuestro territorio. En
este caso, la utilizacién de tales equipos para la recogida de datos no se realiza
exclusivamente con fines de transito por el territorio de la Unién Europea, es decir, no se
trata de equipos de transmision, sino que dichos equipos se emplean para la recogida y

tratamiento de los datos.

4) Vulneracion del derecho de informacion y acceso a los datos personales en
relacién con una transferencia internacional de datos (Resolucién de archivo de
actuaciones ante las entidades AEROVIAS DE MEXICO SA DE C.V.
(AEROMEXICO), AIR EUROPA LINEAS AEREAS SA, IBERIA LINEAS
AEREAS DE ESPANA SOCIEDAD ANONIMA OPERADORA en virtud de
denuncia presentada por FACUA - CONSUMIDORES EN ACCION, de fecha 3
de octubre de 2013) %,

28 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-06406-
2012.pdf [Fecha de consulta: 26/09/2024].
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Con fecha 24 de septiembre de 2012 se recibio, en la AEPD, un escrito de la Asociacion
de Consumidores y usuarios en Accion FACUA en relacion a los vuelos con destino a
Toronto, Montreal, México DF y La Habana que sobrevuelan el espacio aéreo
estadounidense, pero sin realizar escalas en su territorio, en el que denuncia a las
compafiias aéreas AEROVIAS DE MEXICO SA DE C.V. (AEROMEXICO), AIR
EUROPA LINEAS AEREAS SA, IBERIA LINEAS AEREAS DE ESPANA
SOCIEDAD ANONIMA OPERADORA por las siguientes conductas: 1) la
comunicacion de datos de los pasajeros de dichos vuelos a las autoridades de Estados
Unidos sin el consentimiento de los sujetos; 2) incumplir el principio de calidad de datos
al ser los datos comunicados no pertinentes y excesivos; y, 3) no informar a sus pasajeros
de que sus datos seran suministrados a Estados Unidos en el momento de la contratacién

de dichos vuelos.

AEROMEXICO

AEROMEXICO manifiesta que la informacion que se suministra a los pasajeros con

anterioridad a recabar sus datos personales se encuentra:

e En la pagina web de AEROMEXICO, (www.aeromexico.com), en donde se les

comunica que por disposicion de la Administracion para la Seguridad en el
Transporte de los Estados Unidos (TSA) se implementa la norma “Secure Flight”
para vuelos desde y hacia dicho pais. Igualmente, se les informa de la obligacién
de aportar los datos personales solicitados para poder efectuar la reserva del

vuelo.

o AEROMEXICO ha aportado copia de la informacion que aparece

reflejada en su web (www.aeromexico.com) en la que figura: Aeroméxico

informa a todos sus Agentes de Viaje que por disposicion de la
Administracién de Seguridad en el Transporte Aéreo de Estados Unidos
(TSA por sus siglas en inglés) y efectivo a partir del 08 de Mayo de 2012,
todas las reservaciones que contengan algin segmento de vuelo desde o
hacia o que sobrevuele Estados Unidos de América deben incluir de
forma obligatoria, la informacion requerida por la TSA que consiste en:
Nombre completo del cliente, tal y como aparece en el pasaporte, Fecha
de nacimiento (DD/MM/AA) y Género.
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o Estos elementos deben ser incluidos antes de finalizar la reservacion y
emision del boleto a través de un SSRDOCS para cada uno de los clientes
que conforman la reservacion, incluyendo infantes. A partir del 08 de
mayo de 2012, todas las reservaciones de vuelos desde o hacia y que
sobrevuelen Estados Unidos de América que no reporten la informacion
de Secure Flight serédn rechazadas por TSA, negando el ingreso o
sobrevuelo a los Estados Unidos de América por no reportar el Secure

Flight en su reservacion...

En el CALL CENTER: Se informa a los clientes en el momento de realizar su

reserva.

En el Aeropuerto: Se informa a los clientes con carteles en los mostradores de

ventas y check in.

A través de las Agencias de Viajes: Se edité un comunicado, en fecha 4 de mayo

de 2012, que se envio a todas las agencias de viajes espafiolas. AEROMEXICO
ha aportado copia de dicho comunicado que es similar al que figura en la web,
incluyendo, ademas el siguiente texto: Por lo anterior, les informamos que a
partir de la fecha de este comunicado aquellas reservaciones de vuelos de
Aeroméxico, Aeroméxico Connect o en Cddigo Compartido con cédigo AM
operados por otras aerolineas desde o hacia o sobrevolando Estados Unidos de
América que no presenten la informacién de Secure Flight, y que por
consecuencia sean rechazadas, Aeroméxico tendra que aplicar los cargos
correspondientes para su reinstalacion una vez que se ingrese la informacion
requerida. Asimismo, solicitamos su apoyo en revisar todas las reservaciones
que no cuenten con el SSRDOCS correspondiente, reservaciones preexistentes
que hayan realizado previas a la fecha en que les notificamos la norma de Secure
Flight. Favor de contactar a su cliente, solicitar e ingresar la informacion
necesaria en la reservacion de vuelos. Los formatos para ingresar el SSRDOCS
en las reservaciones varian de acuerdo con su Globalizador. En caso de tener
alguna duda o desconocer los formatos para ingresar el SSRDOCS, debera
contactar a la mesa de ayuda de su Globalizador. Recuerda informarle al cliente
que es un requerimiento mandatario de la Autoridad Americana de Seguridad
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TSA y la importancia de incluir sus datos correctamente en su reservacion la

informacion que aparece reflejada en su web www.aeromexico.com.

AEROMEXICO manifiesta que, desde el pasado 24 de junio de 2010, se incluye dicha
informacidn en cada reserva realizada para los vuelos que sobrevuelan los EE.UU. en un
campo denominado SSRDOCS (SECURE FLIGHT), con al menos setenta y dos horas
de antelacion a la salida del vuelo con la siguiente informacion de cada cliente: nombre

completo (segun aparece en el pasaporte), género y fecha de nacimiento.

Asimismo, manifiesta que setenta y dos horas antes de la salida del vuelo, el sistema de
reservas SABRE envia de forma automaética la informacién de Secure Flight de cada
cliente a la base de datos de TSA (Transportation Security Administration) para que sea
validada por ésta. En el caso de que se generen nuevas reservas dentro de esas setenta y
dos horas, el sistema SABRE enviara automaticamente la informacion Secure Flight de
la nueva reserva para su validacién por TSA. En caso de que la informacion no esté
presente en la reserva a la hora de retirar su tarjeta de embarque para el vuelo, el agente
de facturacion ingresa la informacion y ésta es transmitida automaticamente a la base de

datos de TSA para su validacion.

AEROMEXICO informa, con el siguiente texto, y que se puede consultar accediendo a

los enlaces de la web de TSA: www.tsa.gov/secureflight y www.tsa.gov, que igualmente
figuran indicados en la pagina informativa de AEROMEXICO: En cumplimiento con el
titulo 49 US.C. seccion 114 de la Reforma de Inteligencia y Prevencion de Actos
Terroristas de 2004 asi como el titulo 49 C.F.R. partes 1540 y 1560, la Administracion
de Seguridad del Transporte (TSA por sus siglas en inglés), requiere que proporcione su
nombre completo, fecha de nacimiento y género con el propésito de realizar una revision.
Usted podréa proporcionar su nimero de compensacion si lo tiene disponible. Algun error
al proporcionar su nombre completo, fecha de nacimiento y género, podria resultar en
negarle el transporte o la Autoridad podra negarle la entrada a la sala de abordaje. La
TSA puede compartir la informacion que usted proporciona con agencias de inteligencia
u otras bajo su sistema de aviso. Si requiere mas informacion acerca de las politicas de

privacidad de TSA o revisar el sistema de avisos, por favor visite el sitio Web de TSA:

www.tsa.gov.
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AIR EUROPA LINEAS AEREAS SA

AIR EUROPA manifiesta que cuando una persona compra un billete aéreo con la
compafiia, en el momento de recabar sus datos, se le remite a la politica de privacidad de
la Compaiiia. Durante el proceso de la reserva, en el caso de hacerla con origen o destino
a los EE. UU., Reino Unido o Cuba, o que se sobrevuele el espacio aéreo de EE. UU., se
le informa que, en este caso, segun las instrucciones de las autoridades de esos paises, se
estd obligado a incluir el nombre y apellidos de los pasajeros, ademas de incluir la fecha

de nacimiento.

A este respecto AIR EUROPA ha aportado impresiones de pantalla del proceso de reserva
en las que figura el siguiente texto: Esta usted haciendo una reserva con origen o destino
EE.UU., REINO UNIDO o CUBA. También puede estar haciendo una reserva con un
vuelo que sobrevuele el espacio aéreo de EE. UU. Por esta razon y siguiendo
instrucciones de las autoridades de esos paises esta obligado a: incluir el nombre y
apellidos de los pasajeros que coincidan exactamente con los que aparezcan en sus
respectivos pasaportes. No vale usar ni diminutivos, ni iniciales, ni traducciones si éstas

no estan de esa manera en el mismo pasaporte, incluir datos extra: fecha de nacimiento.

AIR EUROPA manifiesta que los oficiales del Departamento de Seguridad Nacional de
los Estados Unidos pueden acceder a los datos concernientes a los viajeros a bordo
(pasajeros, miembros de equipo, y, a veces, miembros del “non crew’) de los vuelos de
la compafila AIR EUROPA, que llegan, salen, y sobrevuelan el espacio aéreo de los
Estados Unidos. Los mismos, no tienen acceso a las reservas, solo tienen acceso a los
datos que la compafiia AIR EUROPA les envia via SITA, de manera codificada. Para

esto, existe una Instruccion facilitada a AMADEUS, para que se realice dicha accion.

La tipologia de los datos concretos a los que se accede, como se especifica en el
documento de las Autoridades Americanas “APIS Pre-Departure Final Rule”, se deben
enviar completos y cumplimentados antes del cierre de puertas del avion. Estos datos
incluyen los siguientes campos: datos del vuelo (nimero de vuelo, fecha y hora de salida,
origen y destino), datos de los pasajeros (numero de documento de viaje, apellido,
nombre, fecha de nacimiento, fecha en que expira el documento, nacionalidad, sexo, pais
que emite el documento, pais de residencia, direccion en los Estados Unidos

(namero/calle/codigo postal/ciudad).

55



AdD |42] afio 2025 Alfonso Ortega Giménez
| Doctrina

AIR EUROPA manifiesta que para comenzar a operar en vuelos a Estados Unidos y/o
sobrevolar su Espacio Aéreo, ha implementado todos los procedimientos de acuerdo con
las instrucciones de la Agencia Estatal USA. Las bases que permiten que los Oficiales del
Departamento de Seguridad Nacional de los Estados Unidos acceder a los datos de los

pasajeros, estan reguladas sobre:

- Requerimientos que solicitan por parte de las autoridades americanas (APIS Pre-
Departure Final Rule 080307).

- Capitulo 2 del Programa Nacional de Seguridad USA. (Extracto del Capitulo 2 apis.
-secureflight)

- Documento donde se confirma que las medidas en el MSP (Programa de
Seguridad), se aplicaran por parte de la compafiia AIR EUROPA. (Foreign Air

carrier Security programme).

- Documento en donde se confirma la lectura y aplicacion de las medidas de
seguridad USA, por parte de la compafiia. (Check list begining Ops to USA.).

AIR EUROPA manifiesta que en el convenio sobre aviacion civil internacional realizado
en Chicago el 7 de diciembre de 1944, Instrumento de ratificacién de 21 de febrero de
1947 (BOE de 24 de febrero de 1947), texto auténtico ratificado por Espafia mediante
instrumento de fecha de 18 de marzo de 1969 (BOE de 29 de diciembre de 1969), en sus
articulos 1y 2, “Soberaniay Territorio”, del Capitulo 1. Principios generales y aplicacion
del Convenio, se establece: “Articulo 1. Soberania: Los Estados contratantes reconocen
que todo Estado tiene soberania plena y exclusiva en el espacio aéreo situado sobre su
territorio. Articulo 2. Territorio: A los fines del presente Convenio se consideran como
territorio de un Estado las areas terrestres y las aguas territoriales adyacentes a ellas

gue se encuentren bajo la soberania, dominio, proteccién o mandato de dicho Estado.”

AIR EUROPA manifiesta que, con caracter general, cuando un pasajero compra un billete
a la Compafia Air Europa, y ese vuelo lo opera otra compafiia, ya sea en cédigo
compartido, subcharter o wet lease, la informacion ofrecida a dicho pasajero es
exactamente la misma que cuando un vuelo es operado por AIR EUROPA, pero con

informacién adicional de la compafiia operadora.
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IBERIA LINEAS AEREAS DE ESPANA SOCIEDAD ANONIMA OPERADORA

IBERIA manifiesta que, dentro del proceso de compra de billetes, se solicita al usuario la
aceptacion de los téerminos y condiciones correspondientes al pais de navegacion en el
que esté realizando la compra, condiciones a las que puede acceder en cualquier momento

y que deben ser expresamente aceptadas por el pasajero para completar la compra.

En el caso de seleccionar un vuelo que sobrevuele el espacio aéreo de los Estados Unidos,
por ejemplo, con destino a México D.F., se muestra un mensaje destacado en la parte
superior de la pantalla en la que se recaban los datos personales durante el proceso de

compra con el siguiente texto:

Estas reservando un vuelo que sobrevuela el espacio aéreo de EE. UU. En cumplimiento
de la legislacion vigente, deben recabarse y cederse a EE. UU. ciertos datos de caracter

personal. Para mas informacion consulta la politica de proteccion de datos y sequridad

de la informacion.

La frase subrayada es un enlace que conduce a la politica de proteccion de datos y

seguridad de la informacion de IBERIA, en la que explicitamente se sefiala:

Asimismo le informamos que, en cumplimiento del requerimiento expreso efectuado a
todas las compafiias aéreas por motivos de control y salvaguarda de la seguridad
publica, Iberia estara facultada a comunicar sus datos como pasajero a las Autoridades
Gubernamentales de Control de la Seguridad Interna del pais de origen, transito o
destino en cualquier momento antes de su llegada, con dicha finalidad. Estados Unidos
exige también esta informacion para los aviones que sobrevuelen su espacio aéreo. Esta
informacion también podra ser facilitada también a otros Estados que, en virtud de lo
dispuesto en las leyes o tratados aplicables, exijan la misma para el sobrevuelo de su

espacio aéreo.

(...)

La recoleccion de ciertos datos personales es indispensable para realizar la Reserva y
establecer el Contrato de Transporte. Naturalmente, el Pasajero puede ejercer su
derecho de oposicion a la recoleccion y al tratamiento de estos datos, pero se le informa
que esto podria provocar la cancelacion del viaje o la imposibilidad de acceder a ciertos

servicios anexos especificos solicitados (comidas especiales, etc.). Asimismo, cabe
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recordar que, en conformidad con las leyes y reglamentos aplicables en Espafia y a nivel
internacional, el hecho de no comunicar ciertos datos o de comunicar datos inexactos
podria conducir a una decision de denegacion de embarque o de entrada a un territorio
extranjero, sin que el Transportista pueda ser considerado responsable por este

particular.

IBERIA ha aportado Notificacion, de fecha 18 de julio de 2011, informando de la
implementacion del Programa SF/Overflights en el plazo de 180 dias y Guia Técnica
Operativa para su implementacion (TSA Secure Flight, 18 de julio de 2011). En dichos
documentos constan las directrices operacionales y técnicas para los sobrevuelos en el

espacio aéreo de EE. UU. por compafiias aéreas extranjeras.

Entre ellos, se exige a las compafiias aéreas extranjeras presentar el Secure Flight
Passenger Data (SFPD) para los pasajeros 72 horas antes de la salida del vuelo en los
vuelos que sobrevuelan, pero no aterrizan en el territorio continental de Estados Unidos,
cuando ese pais es Canadd o México. TSA determind la lista inicial de pares de

aeropuertos.

TSA requerira los siguientes datos: nombre, fecha de nacimiento, sexo, e informacion de
itinerario y del pasaporte, 72 horas antes de la salida programada del vuelo. Las
compafiias aéreas extranjeras deben remitir a TSA las modificaciones realizadas en
cualquiera de los datos de pasajeros o la informacion de reservas de vuelo en el momento

en que la compafiia aérea extranjera hace las modificaciones.

IBERIA ha aportado documento del cambio 16 del Model Security Program para
transportistas extranjeros, de fecha 8 de febrero de 2012, y con fecha de efectividad 8 de
marzo de 2012.

En el presente caso se denuncia la falta del derecho de informacion con relacion a la
transferencia de datos a las autoridades norteamericanas. El articulo 5 de la LOPD (hoy,
articulos 13 y 14 del RGPD y 11 de la LOPDGDD) exige el deber de informar a los
afectados de los que se recaban datos como un requisito previo a su tratamiento para que
conozcan lo que supone proporcionar los mismos y conozcan los fines y destinos de estos
como un medio también de controlar y disponer de sus propios datos. Este derecho de

informacidn es objeto de proteccion por si mismo.
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En el caso de la linea aérea AEROVIAS DE MEXICO SA DE C.V. (AEROMEXICO),
se informa a los clientes de los vuelos que cruzan el espacio aéreo de los Estados Unidos
sobre la transmision de los datos API a las autoridades estadounidenses por los diferentes

medios antes mencionados.

En el caso de la linea aérea AIR EUROPA LINEAS AEREAS SA, como ya se ha
sefialado, cuando una persona compra un billete aéreo con la compafiia, en el momento
de recabar sus datos, se le remite a la politica de privacidad de la compafiia en donde
aparece el siguiente apartado: Le informamos que conforme a la legislacion de algunos
paises, sus datos personales... pueden ser facilitados al departamento de aduanas o
autoridad competente que lo solicita formalmente, si su vuelo tiene origen, destino,
escala o sobrevuela alguno de esos paises. Durante el proceso de la reserva, en el caso
de hacerla con origen o destino a los EE. UU., Reino Unido o Cuba, o0 que se sobrevuele
el espacio aéreo de EE. UU., se informa a los clientes sobre la transmision de los datos
API a las autoridades correspondientes, donde de forma explicita indica: También puede
estar haciendo una reserva con un vuelo que sobrevuele el espacio aéreo de EE. UU. Por
esta razén y siguiendo instrucciones de las autoridades de esos paises esta obligado a:
incluir el nombre y apellidos de los pasajeros que coincidan exactamente con los que

aparezcan en sus respectivos pasaportes.

En el caso de la linea aérea IBERIA LINEAS AEREAS DE ESPANA SOCIEDAD
ANONIMA OPERADORA, tal y como consta en las actuaciones previas de inspeccion,
se informa a los clientes sobre la transmision de los datos API a las autoridades
estadounidenses. En el caso de seleccionar un vuelo que sobrevuele el espacio aéreo de
los Estados Unidos, como ya se ha sefialado, se muestra un mensaje destacado en la parte
superior de la pantalla en la que se recaban los datos personales durante el proceso de
compra con el siguiente texto: Estas reservando un vuelo que sobrevuela el espacio aéreo
de EE. UU. En cumplimiento de la legislacion vigente, deben recabarse y cederse a EE.
UU. ciertos datos de caracter personal. Para mas informacion consulta la politica de

proteccion de datos vy seguridad de la informacién.

La frase subrayada es un enlace que conduce a la politica de proteccion de datos y

seguridad de la informacion de IBERIA, en la que explicitamente se sefiala:
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Asimismo, le informamos que, en cumplimiento del requerimiento expreso efectuado a
todas las compafiias aéreas por motivos de control y salvaguarda de la seguridad
publica, Iberia estara facultada a comunicar sus datos como pasajero a las Autoridades
Gubernamentales de Control de la Seguridad Interna del pais de origen, transito o
destino en cualquier momento antes de su llegada, con dicha finalidad. Estados Unidos
exige también esta informacion para los aviones que sobrevuelen su espacio aéreo. Esta
informacién también podra ser facilitada también a otros Estados que, en virtud de lo
dispuesto en las leyes o tratados aplicables, exijan la misma para el sobrevuelo de su

espacio aéreo.

(..)

La recoleccion de ciertos datos personales es indispensable para realizar la Reserva y
establecer el Contrato de Transporte. Naturalmente, el Pasajero puede ejercer su
derecho de oposicién a la recoleccion y al tratamiento de estos datos, pero se le informa
que esto podria provocar la cancelacion del viaje o la imposibilidad de acceder a ciertos
servicios anexos especificos solicitados (comidas especiales, etc.). Asimismo, cabe
recordar que, en conformidad con las leyes y reglamentos aplicables en Espafia y a nivel
internacional, el hecho de no comunicar ciertos datos o de comunicar datos inexactos
podria conducir a una decisién de denegacion de embarque o de entrada a un territorio
extranjero, sin que el Transportista pueda ser considerado responsable por este

particular.

Por tanto, el Director de la AEPD acuerda proceder al archivo de las presentes

actuaciones.

5) Caducidad de las actuaciones en el ejercicio del derecho de acceso dentro del
marco de las transferencias internacionales de datos (Resolucién de caducidad de
actuaciones ante la autoridad de proteccion de datos de Paises Bajos contra
BANKINTER, S.A., de fecha 14 de junio de 2022%).

D. A.A.A. (en adelante, la parte reclamante) interpuso reclamacion ante la autoridad de

proteccién de datos de Paises Bajos. La reclamacion se dirige contra BANKINTER, S.A.,

29 Vid. Procedimiento sancionador completo disponible en: https://www.aepd.es/es/documento/e-02670-
2020.pdf [Fecha de consulta: 26/09/2024].
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con NIF A28157360 (en adelante, BANKINTER). Los motivos en que basa la
reclamacion son los siguientes: la parte reclamante ejercité su derecho de acceso ante
BANKINTER, recibiendo respuesta, en fecha 4 de febrero de 2019, indicando que no

constaba en sus registros como cliente o excliente.

Junto con la reclamacion aporta: a) copia de un correo electronico de la parte reclamante
a privacidad@bankinter.com, de fecha 29 de enero de 2019, en el que manifiesta que
adjunta su solicitud de acceso a sus datos personales en PDF; b) copia de un documento
firmado por la parte reclamante, de fecha 29 de enero de 2019, en el que solicita a
BANKINTER el acceso a sus datos personales; ¢) copia de un correo electrénico desde
privacidad@bankinter.com a la parte reclamante, de fecha 31 de enero de 2019, en el que
se le informa de que se ha trasladado su peticion al departamento correspondiente, desde
el que se le dard cumplida respuesta en el plazo y forma establecidos; d) copia de un
documento de BANKINTER, de fecha 4 de febrero de 2019, dirigido a la parte
reclamante, en el que se le informa que no pueden atender a su solicitud de acceso ya que
sus datos no figuran en sus registros como cliente o excliente de la entidad; e) copia de
un correo electrénico de la parte reclamante a privacidad@bankinter.com, de fecha 12 de
febrero de 2019, en el que informa: “Buenas tardes, Recibida vuestra respuesta por correo
en el dia de hoy (adjunto), en la que se niega que tenga algin producto contratado con
ustedes, indicar que no es cierto, ya que tengo una cuenta abierta con ustedes
(***CUENTA.1). Adjunto documento emitido por ustedes en referencia a esta cuenta.
Ruego por tanto revisen de nuevo sus registros y procedan con la solicitud. Un saludo.”;
f) copia de un documento de BANKINTER, de fecha septiembre de 2017, dirigido a la
parte reclamante, en el que se le envia la informacion relativa a sus operaciones con
Bankinter, necesaria para cumplimentar su declaracion de impuestos correspondiente al
ejercicio de 2016, en el que figura que la parte reclamante es titular de la cuenta nimero
***CUENTA.1; y, g) copia de un correo electronico de privacidad@bankinter.com a la
parte reclamante, de fecha 14 de febrero de 2020, en el que se le informa: “Trasladamos
su solicitud al departamento correspondiente, desde el que se le dara cumplida respuesta

en el plazo y forma establecidos”.

En fecha 7 de febrero de 2020, tuvo entrada en la AEPD la citada reclamacion, a través
del “Sistema de Informacion del Mercado Interior” (en lo sucesivo, IMI), regulado por el

Reglamento (UE) N.°1024/2012, del Parlamento Europeo y del Consejo, de 25 de octubre
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de 2012 (Reglamento IMI), cuyo objetivo es favorecer la cooperacion administrativa
transfronteriza, la asistencia mutua entre los Estados miembros y el intercambio de
informacion. El traslado de esta reclamacion a la AEPD se realizo de conformidad con lo
establecido en el articulo 56 del RGPD, teniendo en cuenta su caracter transfronterizo y
que la AEPD es competente para actuar como autoridad de control principal, dado que
BANKINTER tiene su sede social y establecimiento Gnico en Espafia.

Segun las informaciones incorporadas al Sistema IMI, de conformidad con lo establecido
en el articulo 60 del RGPD, actia en calidad de “autoridad de control interesada”, ademas
de la autoridad de proteccion de datos de Paises Bajos, la autoridad de Portugal. Esta
ultima en virtud del articulo 4.22 del RGPD, dado que los interesados que residen en este
pais es probable que se vean sustancialmente afectados por el tratamiento objeto del

presente procedimiento.

Con fecha 3 de julio de 2020, de conformidad con el articulo 65 de la LOPDGDD, se

admitio a tramite la reclamacion presentada por la parte reclamante.

La Subdireccion General de Inspeccion de Datos procedio a la realizacion de actuaciones
previas de investigacion para el esclarecimiento de los hechos en cuestion, en virtud de
las funciones asignadas a las autoridades de control en el articulo 57.1 y de los poderes
otorgados en el articulo 58.1 RGPD, y de conformidad con lo establecido en el Titulo
VII, Capitulo I, Seccién segunda, de la LOPDGDD, teniendo conocimiento de los
siguientes extremos: en respuesta a requerimiento de informacion de esta Agencia, en
fecha 30 de abril de 2020, los representantes de BANKINTER manifiestan que disponen
de procedimientos y mecanismos adecuados para dar cumplimiento a la tramitacion de

los derechos de proteccion de datos de los interesados. Aportan copia del procedimiento.

En relacion con el motivo por el que la respuesta facilitada a la parte reclamante como
consecuencia de su ejercicio del derecho de acceso en que no figuraba informacion
relativa a la cuenta ***CUENTA.1, los representantes de la entidad indican que se
produjo un error puntual en la aplicacion del Procedimiento de Derechos. Ello hizo que
no se localizase e identificase dicha cuenta como correspondiente a la parte reclamante,

por lo que BANKINTER no le facilité tal informacion.

En fecha 20 de abril de 2020, el error se ha solventado, habiéndose dado contestacion al
derecho de acceso de la parte reclamante de forma completa. Los representantes de la
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entidad aportan copia del correo electrénico remitido a la parte reclamante con la

informacion solicitada en un documento adjunto cifrado.

De conformidad con lo expuesto, la AEPD declaré que, en relacion con las actuaciones
previas, el Reglamento de desarrollo de la LOPD (RLOPD), aprobado por Real Decreto
1720/2007, de 21 de diciembre, en vigor en todo aquello que no contradiga, se oponga o
resulte incompatible con lo dispuesto en el RGPD y en la LOPDGDD, ensu articulo 122.4
dispone que: “El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de

inicio de procedimiento sancionador producira la caducidad de las actuaciones previas”.

A tenor de lo dispuesto en los articulos transcritos, las actuaciones previas han de
entenderse caducadas si, transcurridos més de doce meses contados desde la fecha de
admision a tramite de la reclamacion, no se ha procedido a dictar y notificar el acuerdo

de inicio de procedimiento sancionador.

En el presente supuesto el computo de los doce meses de duracion maxima de las
actuaciones previas E/02670/2020 se inicid el dia 3 de julio de 2020 y, en aquella fecha,

aun estaban pendientes de finalizacion, por lo que debian declararse caducadas.

Por lo tanto, y de acuerdo con lo sefialado, la Directora de la AEPD, acuerda declarar la

caducidad de las presentes actuaciones.

I1l.  REFLEXION FINAL.

Las transferencias internacionales de datos de caracter personal y el disefio de una
normativa reguladora adecuada, efectivay eficaz, que tienda a la proteccidn del titular
del derecho a la proteccién de datos, constituyen un auténtico desafio. Y ello por
varios motivos: a) en primer lugar, por la creciente dimension econdmica que esta
cobrando el libre transito de la informacion. El acceso y uso de la informacion por
parte de empresas, administraciones e individuos se ha convertido en un precioso bien
intangible, causa y efecto, a la vez de la progresiva integracion econdémica y social;
b) en segundo lugar, porque junto a la dimension econdmica, la proteccion de los datos
personales y de la intimidad supone afrontar, por vez primera, la dificil tarea de
compatibilizar los derechos fundamentales con el comercio internacional. Todo ello

en cada una de las distintas esferas juridicas implicadas; y, c) en tercer lugar, porque
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la especial volatilidad de las transferencias internacionales de datos complica
extraordinariamente la definicion del derecho sustantivo aplicable.

Dicho lo cual, las transferencias internacionales de datos no son una materia exenta
del poder sancionador de la AEPD. No obstante, en los dltimos afios (2010-2024), han
sido (en comparacién con otras materias) “escasos” los procedimientos sancionadores
abiertos por la AEPD; dirigidos, fundamentalmente, contra Administraciones Publicas
y entidades (Asociaciones, Fundaciones, empresas de telecomunicaciones, del sector
bancario y del sanitario); y fundamentados, todos ellos, en el incumplimiento de los
principios de base en materia de transferencia internacional de datos (p. €j., entre
otros, por vulneracion del principio general de las transferencias internacionales de
datos; en casos de transferencias internacionales de datos mediante garantias
adecuadas; por aplicacidn territorial de la normativa espafiola en materia de proteccién
de datos en el marco de las actividades de un establecimiento del responsable del
tratamiento en territorio espafiol o cuando se han empleado medios situados en Esparia
por parte de un responsable del tratamiento no establecido en la UE; o por vulneracion
del derecho de informacion y acceso a los datos personales en relacion con una
transferencia internacional de datos) con un resultado favorable, en la mayoria de los

supuestos, para la parte denunciada.

Asi las cosas, en nuestra opinion, el régimen juridico en materia de transferencia
internacional de datos se encuentra a salvo del poder sancionador de nuestra Autoridad
de control: a) bien porque no esté en el “punto de mira” (de la AEPD); b) bien porque
el cumplimiento de las previsiones normativas (recogidas en el RGPD y en la
LOPDGDD) esta en la “hoja de ruta del principio de autorresponsabilidad” de las
Administraciones publicas, instituciones y entidades que recogen, almacenan, tratan

y/o transfieren datos de caracter personal fuera del territorio nacional.

En definitiva, la AEPD cuando ha optado por sancionar lo ha hecho no imponiendo
multas econdmicas, sino ordenando, en linea con lo previsto en el articulo 58.2.) del
RGPD, de forma temporal o definitiva, la suspension de los flujos de datos hacia un

destinatario situado en un tercer pais o hacia una organizacion internacional; esto es,
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el cese de las transferencias internacionales de datos, hasta que se cumpla con las
disposiciones del RGPD.
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